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まえがき

対象読者

本書は，許可のないユーザによる改ざん，参照，サービスの盗用からオペレーティ
ング・システムを保護する責任のあるユーザおよびシステム管理者を対象として
います。本書では，システム・セキュリティの責任者のことを「セキュリティ
管理者」と呼びます。

本書の構成

本書では次の内容を取り上げます。

• Part 1:

セキュリティ管理者向けに，セキュリティ問題の概略，概念設計機能，
OpenVMSシステムに固有のセキュリティ機能を説明します。

– 第 1章では，セキュリティ要件のレベルと，セキュリティ障害の 3つの原
因について説明します。

– 第 2 章では，セキュリティ設計におけるリファレンス・モニタの概念
と，オペレーティング・システムのセキュリティ機能の概要について説
明します。

• Part 2:

一般ユーザ向けのセキュリティ措置と機能について説明します。

– 第 3 章では，ログインとログアウトの手続きと，パスワードの責任ある利
用についての，一般ユーザ向けの情報を取り上げます。

– 第 4 章と第 5章では，オブジェクト保護機能について詳しく説明します。

• Part 3:

セキュリティ管理者向けのセキュリティ措置と機能について説明します。

– 第 6 章では，セキュリティ管理者の一般的な作業について説明します。

– 第 7 章では，システム・アクセスを制御する手法について説明します。

– 第 8 章では，システムのデータと資源へのアクセスを制御する手法に
ついて説明します。

– 第 9 章では，セキュリティ監査機能について説明します。

– 第 10 章では，システムが攻撃されていることを検出する方法と，システ
ムを保護し，防御する方法について説明します。

– 第 11 章では，共通のシステム・ファイルのセット・アップや認証デー
タの同期化など，クラスタ環境に固有のセキュリティ関連措置につい
て説明します。
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– 第 12 章では，ネットワークを利用しているシステムのセキュリティに
関する考慮事項を取り上げます。

– 第 13 章では，保護サブシステムのセット・アップと管理の方法につい
て説明します。

– 付録 Aでは，オペレーティング・システムで利用可能なすべてのユーザ特
権の概略と，ユーザ特権を必要とするユーザについて説明します。

– 付録 Bでは，クリティカルなシステム・ファイルのために HPが提供し
ている，保護コードと所有権を紹介します。

– 付録 Cでは，大分類 (Division) C，中分類 (Class) 2 (C2)のセキュリティ環
境で OpenVMSシステムを運用する方法について説明します。

– 付録 Dでは，セキュリティ・アラーム・メッセージの例を取り上げます。

• 用語一覧では，本書で取り上げているセキュリティ関連用語の定義を示します。

関連資料

『OpenVMSシステム・セキュリティ・ガイド』では，読者は『OpenVMSシステ
ム管理ユーティリティ・リファレンス・マニュアル』にある，次のセキュリティ関
連ユーティリティに関する内容を理解していることを前提としています。

• アクセス制御リスト・エディタ (ACL エディタ)

• 会計情報ユーティリティ

• 監査分析ユーティリティ

• 登録ユーティリティ

• バックアップ・ユーティリティ

• システム管理 (SYSMAN) ユーティリティ

次のマニュアルのセキュリティ情報も参考になります。

• 『HP Open Source Security for OpenVMS, Volume 1: CDSA』

• 『HP Open Source Security for OpenVMS, Volume 2: HP SSL for OpenVMS』

• 『HP Open Source Security for OpenVMS, Volume 3: Kerberos』

• 『OpenVMS DCL ディクショナリ』

• 『OpenVMS システム管理者マニュアル』

• 『OpenVMS Cluster システム』

HP OpenVMS製品およびサービスの詳細については，弊社のWebサイトにアクセ
スしてください。アドレスは次のとおりです。

http://www.hp.com/go/openvms/

本書で使用する表記法

本書では，次の表記法を使用しています。
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表記法 意味

Ctrl/x Ctrl/xという表記は，Ctrlキーを押しながら別のキーまたはポイ
ンティング・デバイス・ボタンを押すことを示します。

PF1 x PF1 x という表記は，PF1 に定義されたキーを押して
から，別のキー (x) またはポインティング・デバイス・
ボタンを押すことを示します。

Return 例の中で，キー名が太字で書かれている場合には，そ
のキーを押すことを示します。

… 例の中の水平方向の反復記号は，次のいずれかを示します。

• 文中のオプションの引数が省略されている。

• 直前の 1つまたは複数の項目を繰り返すことができる。

• パラメータや値などの情報をさらに入力できる。

.

.

.

垂直方向の反復記号は，コードの例やコマンド形式の中の項目が
省略されていることを示します。このように項目が省略されるの
は，その項目が説明している内容にとって重要ではないからです。

( ) コマンドの形式の説明において，括弧は，複数のオプショ
ンを選択した場合に，選択したオプションを括弧で囲ま
なければならないことを示しています。

[ ] コマンドの形式の説明において，大括弧で囲まれた要素は省略可
能な選択肢です。項目をすべて選択しても，いずれか 1つを選択
しても，あるいは 1つも選択しなくても構いません。コマンド行
には，大括弧は入力しないでください。ただし，OpenVMSファ
イル指定のディレクトリ名の構文や，割り当て文の部分文字列指
定の構文の中では，大括弧も含めて入力しなければなりません。

| コマンド形式の説明では，縦棒は大括弧や中括弧内の選択肢
を区切っています。大括弧内の選択肢は省略可能ですが，中
括弧内の選択肢は少なくとも 1 つ選択する必要があります。
コマンド行には，縦棒は入力しないでください。

{ } コマンドの形式の説明において，中括弧で囲まれた選択肢は
必須なので，いずれか 1 つを選択しなければなりません。 コ
マンド行には，中括弧は入力しないでください。

太字体 太字体のテキストは，新しい用語，引数，属性，
条件を示しています。

italic type イタリック体は，重要な情報を示します。 また，システム・
メッセージ (たとえば内部エラー number)，コマンド・ライン (た
とえば /PRODUCER=name)，コマンド・パラメータ (たとえば
device-name) などの変数を示す場合にも使用されます。

UPPERCASE TYPE 英大文字は，コマンド，ルーチン名，ファイル名，シ
ステム特権の短縮形を示します。

Example この字体は，コード例，コマンド例，および対話型の画面表示を
示します。テキスト内では，この字体はURL，UNIX®のコマン
ドとパス名，PCベースのコマンドとフォルダ，および Cプログ
ラミング言語の要素も示します。

– コマンド形式の記述の最後，コマンド・ライン，コー
ド・ラインにおいて，ハイフンは，要求に対する引数が
その後の行に続くことを示します。

数字 特に明記しない限り，本文中の数字はすべて 10進数です。 10進
数以外 (2進数，8進数，16進数)は，その旨を明記してあります。
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Part 1
セキュリティの概要

このパートの各章では，以下のトピックについて説明します。

• セキュリティ障害の原因 ( 1.1 節)

• セキュリティ要件のレベル ( 1.2 節)

• セキュリティ設計におけるリファレンス・モニタの概念 ( 2.1 節)

• オペレーティング・システムのセキュリティ機能 ( 2.2 節)





1
システム・セキュリティ

オペレーティング・システムのセキュリティ対策が効果的であれば，不正アクセス，
コンピュータ時間の盗用，および各種の機密情報 (マーケティング計画，製法，自社
開発ソフトウェアなど)の盗難を防ぐのに役立ちます。これらの対策によって，装
置，ソフトウェア，およびファイルを改ざんによる損害から守ることもできます。

この章では，オペレーティング・システムに用意されているセキュリティ対策の概
要をセキュリティ管理者に示します。Part 3では，サイトのセキュリティ・ポリ
シー，セキュリティ管理者の作業，およびサイトのコンピュータ・システムや資源
を保護する方法について，さらに詳しい情報を示します。

1.1 コンピュータ・セキュリティ問題のタイプ

どのようなシステムにも，権限を持つユーザと権限のないユーザの，2種類のユーザ
が存在します。コンピュータ・システムの使用を許可された人は，サイトのセキュ
リティ管理者が設定した登録基準に従ってシステムとシステム内の資源を利用する
権限を持っています。使用基準には，使用できる時間帯，ログインのタイプ，使用
できる資源の種類 (プリンタやターミナルなど)，その他が含まれます。権限のない
ユーザは，システムを使用する権限をまったく持たないか，指定された時間帯しか
使用できないか，または特定のシステム資源を使用する権限を持っていません。

通常，コンピュータ・システムのセキュリティ侵害は，以下の 4種類の行為の結
果として生まれます。

• ユーザの無責任行為は，ユーザが故意または過失によって著しい損害を与える
ことを指します。たとえば，一定のファイルの利用を許可されたユーザが重要
なファイルのコピーを作成して売るような場合が，これに該当します。

このようなセキュリティ障害の原因からサイトを保護するためにオペレーティ
ング・システムにできることは，ほとんどありません。この問題は，多くの
場合，アプリケーション設計の不備や，ユーザとセキュリティ管理者が行う
制御の方法に一貫性がないことに原因があります。環境面のセキュリティを
十分に実施していないために，いつの間にかこのタイプのセキュリティ問
題を助長している場合もあります。

たとえ最高のセキュリティ・システムであっても，実装方法に一貫性がなけれ
ば失敗します。このことに加えて，適切なセキュリティ手順に従うようにユー
ザを仕向けなければ，システムはユーザの無責任行為によって起きるセキュリ
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ティ障害に対して脆弱になります。第 3 章では，システム・セキュリティを維
持する上でユーザができることについて説明します。

• ユーザの詮索行為は，ユーザがシステムの十分に保護されていない部分を不正
に利用することを指します。ユーザの中には，システムを相手にゲームをする
感覚で，禁じられたシステム領域へのアクセスを獲得しようと考える人がいま
す。たとえ本人に悪意がなくても，サービスの盗用は犯罪です。もっと重大
な悪意を持ったユーザが，詮索行為によって極秘情報を探したり，横領を企
てたり，データを破壊したりすることもあります。ユーザの詮索行為は，常
に真剣に取り扱う必要があります。

システムには，ユーザの詮索行為に対抗するためにさまざまなセキュリティ機
能が用意されています。セキュリティ管理者は，セキュリティ条件に基づいて
機能を一時的または永続的に実装します。保護コードとアクセス制御リストに
よるデータや資源の保護については，第 4 章を参照してください。

• ユーザの侵入行為は，ユーザがセキュリティ制御を突破してコンピュータ・シ
ステムへのアクセスを得ることを指します。システムには侵入行為をきわめて
難しくするセキュリティ機能がありますが，どんなオペレーティング・システ
ムでも侵入行為を完全に阻止することは不可能です。

システムへの侵入に成功するユーザは，スキルと悪意の両方を持っています。
このため，侵入行為は最も深刻で大きな危険を伴うセキュリティ侵害です。た
だし，OpenVMSのセキュリティ機能を正しく実装すれば，侵入行為は並外れ
たスキルと忍耐を必要とする最も起こりにくいセキュリティ侵害になります。

• ソーシャル・エンジニアリングは，技術的な手段ではなく，ユーザ，オペレー
タ，または管理者をだますことで侵入者がシステムへのアクセスを得ることを
指します。侵入者は，たとえば電話を使って権限を持つユーザになりすましま
す。侵入者は，電話番号やパスワードなど，システムへのアクセスを得るため
の情報を引き出そうとしたり，何も知らないオペレータに対してシステムのセ
キュリティを脅かす行為を実行するように要求したりします。

近年になってオペレーティング・システムの技術的なセキュリティ機能が強化
されるのに伴って，ソーシャル・エンジニアリングを要因とするセキュリティ
事件の割合が増えています。権限のない人に不用意にアクセスを許可しないよ
うにするには，オペレータのトレーニング，管理手順，およびユーザの意識向
上がいずれも重要な要因になります。

これらの問題を回避する方法について，以下の章で説明します。

• 第 7 章 では，侵入検出システムとそのパラメータの設定方法について説
明します。

• 第 8 章 では，システムのファイルと資源の保護を強化する方法について説
明します。
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• 第 9 章では，システムの動作を監視して，悪意のある行為に関する通知を受け
る方法について説明します。

• 第 10 章では，システムへの侵入行為に対する対処方法を示します。

• 第 3 章および第 6 章では，サイトのトレーニング・プログラムに取り入れる
べきトピックを示します。

1.2 セキュリティ要件のレベル

各サイトには，それぞれ固有のセキュリティ要件があります。中には，ほとんど悪
影響を及ぼさない形態の不正アクセスが許容されるために，ごく限られた対策しか
必要としないサイトもあります。その対極にあるのは，戦略的軍事防衛センター
のように，ほんの些細な詮索行為でも見逃すことができないサイトです。銀行な
ど，商用サイトの多くは，これらの中間になります。

セキュリティ条件を決定するにはさまざまな考慮事項がありますが，表 1–1の質問
はその出発点になります。これらの質問に対する回答が，セキュリティ条件のレベ
ルを決定するのに役立ちます。サイトのセキュリティ要件のより具体的な例につ
いては， 6.2 節も参照してください。

表 1–1: セキュリティ要件の基準となるイベント許容度

質問 : 以下のイベントを許
容できますか。

許容度の回答に基づくセキュリティ要件のレベル

低 中 高

ユーザがシステム上で実行される
イメージを知っている

Y Y N

ユーザが他のユーザのファイル名
を知っている

Y Y N

ユーザがグループ内の別のユーザ
のファイルにアクセスする

Y Y N

部外者がダイアルアップしたばか
りのシステムの名前を知っている

Y Y N

ユーザが他のユーザのファイルを
コピーする

Y N N

ユーザが他のユーザの電子メー
ルを読む

Y N N

ユーザが他のユーザのファイルに
データを書き込む

Y N N

ユーザが他のユーザのファイルを
削除する

Y N N
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表 1–1: セキュリティ要件の基準となるイベント許容度 (続き)

ユーザが，各種の古いファイルが
格納されているかもしれないディ
スクのセクションを読み込める

Y N N

ユーザが (ゲームをする場合を含
めて) 関係ない作業や許可されて
いない作業を実行するためにマシ
ン時間と資源を消費する

Y N N

表に挙げた大部分のイベントを許容できる場合は，セキュリティ要件がかなり低い
と言えます。許容できるものとできないものが混在する場合は，セキュリティ要件
が中～高の範囲にあります。表に挙げた大部分のイベントを許容できないサイトの
セキュリティ要件は，一般に非常に高いレベルにあります。

サイトのセキュリティ条件を調べるときは，サイトの運用や回復手順における弱点
をセキュリティ問題と混同しないでください。システムのセキュリティ要件を評価
する前に，運用ポリシーが有効で一貫していることを確認してください。

1.3 安全なシステム環境の構築

オペレーティング・システムの外部に存在するセキュリティ問題の原因として，従
業員の不注意と施設の防備の脆弱性の 2つがあります。従業員に不注意や悪意が
あったり，施設が無防備だったりすれば，このガイドで説明するどのセキュリティ
手段を使ってもセキュリティ侵害からシステムを保護することはできません。

システム侵入のほとんどは，このような環境上の弱点を突いて行われます。アクセ
ス保護コードを突破したり，ファイルの保護を変更したりするより，小さなリール
から物理的にテープを取り外す方がはるかに簡単です。

サイトのセキュリティを見直すときは，オペレーティング・システムの保護だけで
なく，環境上の問題にも重点を置くことを強くおすすめします。

本書では，オペレーティング・システムのセキュリティ手段について説明します。
実装する手段を決定するときは，サイトのセキュリティ条件を現実的に把握するこ
とが重要です。サイトに十分なセキュリティを導入することは大切ですが，実際の
ニーズを超えたセキュリティを導入するのはコストと時間の無駄です。

システムに適用するセキュリティ手段を決定するときは，以下の点に留意してく
ださい。

• システムのセキュリティを高めるほど，システムの使い勝手は悪くなります。

• セキュリティを高めると，データのアクセス速度，マシン操作の速度，および
システム性能がいずれも低下するため，コストが増加します。

• セキュリティ手段の数を増やすほど，必要な要員の工数も増えます。
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オペレーティング・システムには，システムやデータへのアクセスを制御する基本
的なメカニズムが備わっています。また，権限を持つユーザにのみアクセスが限定
されていることを確認するための監視ツールも用意されています。しかし，コン
ピュータ犯罪の多くは，権限を持つユーザがオペレーティング・システムのセキュ
リティ制御を侵害せずに起こしています。

したがって，業務のセキュリティは，これらのセキュリティ機能をどのように適用
し，従業員とサイトをどのように管理するかにかかっています。あらかじめアプリ
ケーションに適切な監視制御機能を組み込み，不正使用の可能性を最小限に抑える
という目標に合わせてアプリケーションを設計することで，オペレーティング・シ
ステムとサイトのセキュリティ機能を実装し，弱点の少ない環境を構築することが
できます。組織のセキュリティ計画の例については，第 6 章を参照してください。

米国政府によるオペレーティング・システムのセキュリティ認定レベル C2に適合
するシステムが必要な場合は，付録 Cを参照してください。

安全な OpenVMSシステムのために高いレベルのコンピュータ・セキュリティが必
要な場合は，SEVMSをおすすめします。SEVMSは OpenVMSのセキュリティ強
化バージョンで，強制アクセス制御によってシステム全体にセキュリティ・ポリ
シーを適用できます。

SEVMS は，米国国防省が認定する B1 レベルのセキュリティに対応するオペ
レーティング・システムです。

1.4 CDSA (Common Data Security Architecture)

CDSA (Common Data Security Architecture)は，業界標準のマルチプラットフォー
ム・セキュリティ・インフラストラクチャです。

バージョン 7.3-1以降の OpenVMS Alphaでは，CDSA がオペレーティング・シ
ステムの一部として提供されています。CDSA は，OpenVMS Alphaバージョン
7.2-2 以降と互換性があります。

CDSAは，アプリケーションからオペレーティング・システムのセキュリティ・
サービスへのアクセスを実現する，安定した標準ベースのプログラミング・インタ
フェースです。CDSA を使用することにより，クロスプラットフォームのセキュ
リティ対応アプリケーションを作成できます。セキュリティ・サービス (暗号や
その他の公開鍵操作など) を，一連のプラグイン・モジュールに対する動的に拡
張可能なインタフェースを介して使用します。これらのモジュールは，業務の条
件や技術の進歩に応じて追加または変更できます。

CDSAは，さまざまなアプリケーションとセキュリティ・サービスに対応する柔
軟な統合ソリューションを提供するセキュリティ・ミドルウェアです。CDSA に
よって，アプリケーションにセキュリティをどう組み込むかという問題から解放さ
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れ，アプリケーションそのものに集中することができます。ユーザは，土台となる
セキュリティを気にせずに済みます。

CDSAは，元々インテル・アーキテクチャ研究所で開発され，2000 年 5月にオー
プンソース・コミュニティにリリースされました。HPの CDSA は，Intel V2.0
Release 3リファレンス・プラットフォームを基に，The Open Groupの Technical
Standard C914 (2000 年 5月) で定義された CDSA V2.0 (with corrigenda) を実
装したものです。

CDSA の詳細については，『HP Open Source Security for OpenVMS, Volume 1:
Common Data Security Architecture (CDSA)』を参照してください。

1.5 SSL (Secure Sockets Layer)

SSL (Secure Sockets Layer)は，機密情報をインターネット経由で安全に転送する
ための公開標準セキュリティ・プロトコルです。SSL では，暗号化によるプライ
バシー，サーバ認証，メッセージの完全性の 3つが提供されます。クライアント
認証は，オプション機能として用意されています。

OpenVMS Alphaバージョン 7.3-1以降では，SSLがオペレーティング・システム
の一部として提供されています。HP の SSLは，OpenVMS Alphaバージョン 7.2-2
以降および OpenVMS VAXバージョン 7.3以降と互換性があります。

OpenVMSアプリケーションとの TCP/IP接続による通信リンクの保護は，SSLを
使用することで実現できます。OpenSSLの APIは，非公開の認証済みで信頼性の
高いアプリケーション間通信リンクを確立します。

SSLプロトコルは，他の複数のプロトコル上で協調して動作します。SSLはアプリ
ケーション・レベルで動作し，その下位のメカニズムとして TCP/IP (Transmission
Control Protocol/Internet Protocol)がインターネット経由のデータの転送と経路
制御を担います。HTTP (HyperText Transport Protocol)，LDAP (Lightweight
Directory Access Protocol)，IMAP (Internet Messaging Access Protocol)などのア
プリケーション・プロトコルは TCP/IP上で動作します。これらは，TCP/IP を使用
して一般的なアプリケーション・タスク (Webページの表示や電子メール・サーバ
の実行など) に対応します。

SSLは，インターネットなどの TCP/IPネットワーク経由の通信に関する以下の 3
つの基本的なセキュリティ問題に対応します。

• SSL サーバ認証により，ユーザがサーバの身元を確認できます。SSL対応
クライアントは，公開鍵暗号の標準的な手法を使用して，サーバの証明書と
公開 IDが有効かどうか，およびクライアントが持っている信頼される認証
局 (CA)のリストに記載された CA がそれらを発行しているかどうかを確認
します。たとえば，PC ユーザが Web上でのショッピングのためにクレジッ
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ト・カード番号を送信しようとして，送信先サーバの身元確認をするとき
などにサーバ認証が使用されます。

• SSLクライアント認証により，サーバがユーザの身元を確認できます。SSL 対
応サーバ・ソフトウェアは，サーバ認証と同じ手法を使用して，クライアント
の証明書と公開 IDが有効かどうか，およびサーバが持っている信頼される認
証局 (CA)のリストに記載された CAがそれらを発行しているかどうかを確認し
ます。たとえば，銀行が機密の金融情報を顧客に送信しようとして，送信先の
身元確認をするときなどにクライアント認証が使用されます。

• 暗号化された SSL接続では，クライアントとサーバの間で送信されるすべて
の情報を送信側のソフトウェアで暗号化し，それを受信側のソフトウェアで
復号化する必要があり，これによって高度な機密保護機能が提供されます。
非公開のトランザクションでは，機密保護がどちら側の当事者にとっても重
要です。また，暗号化された SSL 接続を介して送信されるすべてのデータ
は，送信中にデータが改変されたかどうかを自動的に検出するメカニズムに
よって保護されます。

SSL の詳細については，『HP Open Source Security for OpenVMS, Volume 2:
HP SSL for OpenVMS』または以下の HP SSL に関する Web サイトを参照し
てください。

http://h71000.www7.hp.com/openvms/products/ssl/

1.6 Kerberos

Kerberosは，秘密鍵暗号を使用してクライアント/サーバ型アプリケーションに
強力な認証機能を提供するネットワーク認証プロトコルです。1980年代中頃に
Athenaプロジェクトの一部としてMIT (Massachusetts Institute of Technology)で
開発されました。Athenaプロジェクトの使命は，コンピュータの多様な利用方法
を研究し，コンピュータを MITのカリキュラムに組み入れる方法に関する長期的な
戦略意思決定を行うために必要な知識ベースを構築することでした。

バージョン 7.3-1以降の OpenVMS Alphaでは，Kerberosがオペレーティング・シ
ステムの一部として提供されています。Kerberosは，OpenVMS Alphaバージョン
7.2-2以降および OpenVMS VAXバージョン 7.3以降と互換性があります。

Kerberos V4までは，この技術を一般に入手できませんでした。それまでのバー
ジョンは，Athenaプロジェクトの内部だけで使用されていました。最新バージョ
ンである Kerberos V5が，商用に対応する初めてのリリースです。

Kerberosプロトコルには強力な暗号技術が使用されており，安全でないネットワー
ク接続を介してクライアントがサーバの (およびサーバがクライアントの)身元を証
明できるようになっています。Kerberosを使用して互いの身元を証明した後，
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クライアントとサーバはすべての通信内容を暗号化して，プライバシーとデータ
の一貫性を保証することができます。

Kerberosの詳細については，『HP Open Source Security for OpenVMS, Volume 3:
Kerberos』または以下の OpenVMS用KerberosのWebサイトを参照してください。

http://h71000.www7.hp.com/openvms/products/kerberos/
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2
OpenVMSのセキュリティ・モデル

この章では，オペレーティング・システムに組み込まれたセキュリティの機能やメ
カニズムを設計および実装する際の指針となった概念を示します。ここでの目的
は，システム・セキュリティの全体像を考える際の枠組みを提供することです。後
の各章では，セキュリティ機能とその使用方法について詳しく説明します。

2.1 安全なオペレーティング・システムの構造

1960年代後半，マルチユーザのコンピュータ・システムでどのようにセキュリティ
を実現するかという問題に対する研究開発が数多く行われました。開発作業の多く
は，システムのセキュリティを損なうおそれのある要素をすべて洗い出し，それらの
不具合を 1つ 1つ修正していくことに充てられました。やがて研究者は，このプロ
セスが無駄であり，有効なシステム・セキュリティは安全なコンピュータ・システ
ムの構造に関する基本モデルからしか生まれないことに気づきました。リファレン
ス・モニタの概念は，このようなモデルとして提案され，広く受け入れられました。

2.1.1 リファレンス・モニタの概念

リファレンス・モニタの概念によれば，図 2–1のように，コンピュータ・システム
はサブジェクト，オブジェクト，登録データベース，監査証跡，およびリファレン
ス・モニタによって表現されます。リファレンス・モニタは，サブジェクトを認
証し，サブジェクトによるオブジェクトへのあらゆるアクセスに関してセキュリ
ティ・ポリシーを実装および実施する管理センターです。

図 2–1: リファレンス・モニタ

次の表は，図 2–1 に示した各要素の説明です。

項番 要素 説明

1 サブジェクト 人間のために情報にアクセスする能動的なエン
ティティ (ユーザ・プロセスなど)。

2 オブジェクト 保護すべき情報の受動的な格納場所 (ファイル
など)。
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項番 要素 説明

3 登録データベース サブジェクトとオブジェクトのセキュリティ属性
の格納場所。リファレンス・モニタは，これらの
属性に基づいて，許可されたアクセスの種類を
(もしあれば) 特定します。

4 監査証跡 すべてのセキュリティ関連イベント (成功または
失敗したアクセス操作など)のレコード。

2.1.2 リファレンス・モニタによるセキュリティ規則の実施

リファレンス・モニタは，サブジェクトの作成を許可し，サブジェクトによるオブ
ジェクトへのアクセスを認め，必要に応じて監査証跡にイベントを記録することに
よって，セキュリティ・ポリシーを実施します。理想のシステムでは，リファレン
ス・モニタが以下の 3つの要件を満たす必要があります。

• サブジェクトがオブジェクトへのアクセスを得ようとする操作をすべて仲介
する。

• 許可されない参照や変更から完全に保護された，不正操作に強いデータベー
スと監査証跡を提供する。

• セキュリティ要件を効果的に適用できるように，ソフトウェアを小規模で単純
な合理化されたものにする。

上記は，侵入行為があっても安全が確保できるシステムに関して提案される要件で
す。このようなシステムでは，オペレーティング・システムのセキュリティ関連サブ
セット (セキュリティ・カーネル)によってリファレンス・モニタが実装されます。

2.2 リファレンス・モニタの実装

OpenVMSオペレーティング・システムでは，リファレンス・モニタがセキュリ
ティ関連サブセット (セキュリティ・カーネル)として実装されませんが，リファレ
ンス・モニタの概念で要求されている基本構造は，ユーザやシステム管理者に対
するインタフェースに反映されています。これまでの経験から，詮索行為やほと
んどの侵入行為に対抗できるシステムを構築するには，このような構造を組み込
むことが最善の方法であることがわかっています。

以下の各セクションでは，OpenVMSオペレーティング・システムにおけるリファ
レンス・モニタ・モデルの実装について説明します。

2.2.1 サブジェクト

サブジェクトは，情報にアクセスする (場合によっては情報へのアクセスを禁止さ
れる) ユーザまたはユーザ・エージェント (ユーザ・プロセス) です。サブジェク
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トは会話形式のプロセス，ネットワーク・プロセス，またはバッチ・ジョブであ
り，次の特徴を持っています。

• 以下の時点でセキュリティ制御を通過する必要があります。

プロセスの作成時
情報へのアクセス時

• 以下の識別が必要です。

ユーザ名
パスワード
ユーザ識別コード
ライト識別子

ユーザがオペレーティング・システムを会話形式で使用するためのログインした時
点，またはバッチ・ジョブやネットワーク・ジョブが開始した時点で，オペレー
ティング・システムはそのユーザの識別情報を含むプロセスを作成します。作成
されたプロセスは，第 4 章で説明するように，ユーザのエージェントとして情
報にアクセスします。

作成中のプロセスや情報にアクセスしているプロセスは，セキュリティ侵害に対し
て脆弱です。システムは，登録データと内部のメカニズム (ハードウェア制御な
ど)を使用して，プロセスによる情報へのアクセスを処理します。プロセスの作
成にはさまざまな分野でセキュリティの脆弱性があるため，オペレーティング・
システムのセキュリティ機能の多くはプロセス (またはサブジェクト)作成の分
野に集中しています。

ユーザは，システムにログインしようとするときに，ユーザ名 (作成されるプロセ
スに与えられる名前) とパスワードを入力します。 パスワードは，ユーザとオペ
レーティング・システムだけが知っている認証情報としての役割を果たします。

短いパスワードや自明のパスワードではこの要件を満たせない可能性があるため，
システムにはさまざまなパスワード保護メカニズムが組み込まれており，それらを
ユーザが呼び出したり，セキュリティ管理者が要求したりできるようになっていま
す (第 7 章を参照)。オペレーティング・システムには，侵入者がパスワードを推測
するために行う操作の回数を制限する機能もあります。

ユーザ・パスワードのファイルは，セキュリティ・データベースの一部であり，許
可されない参照や変更から保護する必要があります。この要件を満たすために，シ
ステムでは一般のアクセスから保護されたファイルにパスワードが保存されます。
このファイルをシステム・ユーザ登録ファイル (SYSUAF.DAT) と呼びます。ま
た，追加的な予防措置として，パスワードが盗まれても簡単には使用できないよう
に，エンコードされた形式でパスワードが保存されます。

オペレーティング・システムは，ユーザのプロセスを作成すると，ユーザ登録レ
コードに基づいてユーザ識別コード (UIC)をそのプロセスに割り当てます。UIC
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は，プロセスを作成したユーザの名前 (ユーザのパスワードによって認証されたも
の)に対応します。また，UICはユーザが自分の部署，プロジェクト，または職務
に対応するグループのメンバであることも示します。プロセスの作成やプロセス所
有者の他のグループとの関係に関する追加情報をプロセスに関連付けることもでき
ます。これらの追加情報は，登録データベースを適用するときに一定の役割を果た
します。UIC については，第 4 章と第 8 章で説明します。

2.2.2 オブジェクト

リファレンス・モニタの概念では，オブジェクトは情報の受動的な格納場所です。
表 2–1に示すように，OpenVMS にはファイルやデバイスなどのさまざまなオブ
ジェクトがあり，保護の対象になっています。オペレーティング・システムは，不
正なアクセスからオブジェクトを保護し，(第 4 章および第 5 章で説明するように)
それらを制御された方法で共用するための各種のメカニズムを提供します。これら
のメカニズムは，システム資源へのアクセスを制御するときにも使用されます。

表 2–1: セキュリティ制御によって保護されるオブジェクト

クラス名 定義

ケーパビリティ システムによってアクセスが制御される資源。現時点で定
義されているケーパビリティは，ベクタ・プロセッサだ
けです。

コモン・イベント・フラ
グ・クラスタ

連携するプロセス同士がイベント通知を相互に提示でき
るようにするために，32個のイベント・フラグをセット
にしたもの。

デバイス プロセッサに接続された周辺機器のクラスの 1つで，デー
タを受信，保存，または伝送する機能をもつもの。

ファイル Files-11オン・ディスク構造レベル 2または 5のファイル
およびディレクトリ。

グループ・グローバル・セ
クション

同じグループ内のすべてのプロセスが使用できる共用可
能なメモリ・セクション。

論理名テーブル システムまたは特定のグループに関する論理名とその等価
名を格納した共用可能なテーブル。

キュー バッチ，ターミナル，サーバ，またはプリント・ジョブ・
キューで処理される一連のジョブ。

資源ドメイン ロック・マネージャの資源へのアクセスを制御するネー
ムスペース。

セキュリティ・クラス セキュリティ・クラスのすべてのメンバに関する要素と管
理ルーチンを格納するデータ構造。
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表 2–1: セキュリティ制御によって保護されるオブジェクト (続き)

クラス名 定義

システム・グローバル・セ
クション

システム内のすべてのプロセスが使用できる共用可能なメ
モリ・セクション。

ボリューム ディスクやテープなどの，ODS-2形式または ODS-5形式
の大容量ストレージ媒体。ボリュームは，ファイルを格納
するもので，デバイスにマウントすることができます。

2.2.3 登録データベース

リファレンス・モニタの概念では，各サブジェクトがオブジェクトへのアクセスを
得るための認証は，抽象的な登録データベースに基づいて行われます。このデー
タベースは，サブジェクトによるオブジェクトへのアクセスを常に統御する動的
なセキュリティ属性を集めたものです。OpenVMSシステムでは，このデータ
ベースは保護するオブジェクトとの関連に基づいて分散して保存されます。たと
えば，ファイルやディレクトリの登録データはそのファイルまたはディレクトリ
のヘッダに保存されます。次の表は，登録データベースに保存される情報につい
てまとめたものです。

ファイル 内容 解釈に使用されるデータ

#SYSUAF.DAT ユーザ名 ログイン

パスワード ログイン

UIC アクセス制御のチェック

#NETPROXY.DAT ユーザ名 ログイン

#NET$PROXY.DAT ユーザ名 ログイン

#RIGHTSLIST.DAT ライト識別子 アクセス制御のチェック

#VMS$OBJECTS.DAT UIC アクセス制御のチェック

保護コード アクセス制御のチェック

アクセス制御リスト アクセス制御のチェック

#VMS$AUDIT_ #SERVER.DAT 監査可能イベント イベントの報告

2.2.2 項からわかるように，OpenVMSシステムの各オブジェクトには，共用時
の柔軟性にいくつかのレベルがあります。保護オブジェクトは，保護コードに
従っています。このコードは，システム・ユーザ，オブジェクトの所有者であ
るユーザ，所有者が属する UICグループの他のメンバ，およびその他すべての
ユーザのために実行されるプロセスに対して，アクセスを許可 (または拒否)するか
どうかを指定します。
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保護コードに加えて，アクセス制御リスト (ACL)の制御に基づいてオブジェクトを
共用することもできます。ACLは，特にユーザ・グループやそのサブセットに対し
て，UICに基づく保護よりも細かいアクセス制御を提供します。ACL には，オブ
ジェクトに対する特定のタイプのアクセスを許可または拒否するユーザまたはユー
ザ・グループが記述されます。ACLでは，UICの識別情報だけでなく，プロセスに
関連付けることができる他のグループ分類や識別子に基づいて共用を指定できま
す。たとえば，ダイアルアップ回線でターミナルに接続されたプロセスによって
ファイルが読み込まれないように指定することができます。 2.2.6 項では，アクセ
ス・マトリックスを使用して ACLの概念を説明します。 4.4 節では ACLと識別子
に関する一般的な説明を示し，第 8 章ではセキュリティ管理者が識別子を作成して
システム資源の ACLを構築する方法について説明します。

2.2.4 監査証跡

すべてのセキュリティ関連イベントは，監査ログ・ファイルに記録されるか，オペ
レータ・ターミナルに送信されるか，またはその両方が行われます。ターミナルを
セキュリティ・オペレータ・ターミナルに指定すると，すべての監査可能イベント
がそのターミナルに表示されます。監査ログ・ファイルには，セキュリティ・イベ
ントが永続的に記録されます。システム管理者は，ログ・ファイルを調べることで
処理のパターンを見つけることができます。このパターンを監査証跡と呼びます。

オペレーティング・システムは，表 2–2に示すセキュリティ・イベントのクラスを
デフォルトで監査します。他のイベント (ボリュームのマウントやシステム時刻の
変更など)を監査対象として選択することもできます。

表 2–2: セキュリティ監査機能の概要

出力先 デフォルトで監査されるイベント

ログ・ファイルまたはターミナ
ルのディスプレイ

登録データベースの変更

侵入行為

ログインの失敗

DCLの SET AUDIT コマンドの使用

監査用 ACEまたはアラーム用 ACEによって起動
するイベント

ユーザとセキュリティ管理者は，監査ログにさまざまなイベントを記録できます。
すべてのイベントを調べるのは時間がかかり過ぎるので，セキュリティ状況の把握
に役立つ情報を豊富に含むイベントだけを監査するのが最も効率的です。セキュリ
ティ監査機能の詳細については，第 9 章を参照してください。
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2.2.5 リファレンス・モニタ

OpenVMSオペレーティング・システムでは，エグゼクティブがリファレンス・モ
ニタの役割を実行します。カーネル・モードとエグゼクティブ・モードで実行され
るすべてのシステム・プログラムが，コマンド行インタプリタや特権で実行され
る特定のユーザ・モード・イメージとともに，リファレンス・モニタの実装に一
役買っています。エグゼクティブを構成するコードの量は膨大ですが，それらの
コードがシステム・セキュリティの適用を回避する手段にならないようにするた
めの努力が払われています。

特権の中には，リファレンス・モニタを変更または無効化する権限をユーザに与
えるものがあります。たとえば，CMKRNL 特権を持つプロセスは，自身のコー
ドをシステム・カーネル内で実行することにより，リファレンス・モニタの内部
データや保護オブジェクトの内部表現にアクセスできます。当然ながら，このよ
うな重要な特権は厳しく制限する必要があります。

同じように，SYSPRVや SECURITYなどの特権は，リファレンス・モニタや登録
データベースの維持に役立つプロセスのユーザのみに付与します。

2.2.6 アクセス・マトリックスで表した登録データベース

リファレンス・モニタのモデルには，登録データベースが規定されています。登
録データベースには，すべてのサブジェクトとすべてのオブジェクトに関するシ
ステム内のすべてのアクセス登録情報が記述されます。このデータベースは，多
くの場合，一方の軸にサブジェクトを並べ，もう一方の軸にオブジェクトを並べ
たアクセス・マトリックスで表現されます (図 2–2を参照)。マトリックス内の交
点は，それぞれ，あるサブジェクトがあるオブジェクトに関して許可されている
アクセスを表します。

図 2–2: 登録アクセス・マトリックス
Objects:

Subjects:

V W X Y Z

*A

B

C

D

E

*

*

*

**

*

*

**

*

*

**

*

*

VM-0995A-AI

このアクセス・マトリックスでは，該当するサブジェクトが該当するオブジェクト
へのアクセスを許可されている場合にアスタリスク (*)が付いています。説明を簡単
にするため，この例ではアクセスのタイプ (読み込みや書き込みなど)は省略してい
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ます。たとえば，サブジェクト B，C，および Dは，すべてオブジェクトW，X，お
よび Yへのアクセスを許可されています。さらに，サブジェクト Aはオブジェクト
Wおよび Zへのアクセスを，サブジェクト Dはオブジェクト Vへのアクセスを，
サブジェクト Eはオブジェクト Vへのアクセスを，それぞれ許可されています。

アクセス・マトリックスを行単位で分割すると，ケーパビリティ・ベースのモデル
になります。ケーパビリティ・ベースのモデルでは，アクセスできるオブジェクト
のリストがサブジェクトごとに保持されます。たとえば，このアクセス・マトリッ
クスをケーパビリティに基づいて表現すると，次のようになります。

A: W, Z B: W, X, Y C: W, X, Y D: V, W, X, Y E: V

一方，アクセス・マトリックスを列単位で分割して，アクセスが許可されている
サブジェクトをオブジェクトごとに列挙することもできます。この場合は，権限
ベースのモデルになり，OpenVMS では ACLによって実装されています (第 4 章
を参照)。 ACLでの表現は，次のようになります。

V: D, E W: A, B, C, D X: B, C, D Y: B, C, D Z: A

オペレーティング・システムで使用される ACLと識別子による制御は，ケーパビ
リティ・ベースのシステムと権限ベースのシステムの両方の性質を兼ね備えていま
す。OpenVMSシステムでは，サブジェクトとオブジェクトの両方が識別子を保持
します。サブジェクトは，一致する識別子をオブジェクトが持っている場合と，
要求したアクセスがオブジェクトのアクセス・ステートメントによって許可され
る場合に，そのオブジェクトにアクセスできます。

ケーパビリティ・ベースのシステムと権限ベースのシステムの両方の性質を兼ね
備えた結果，複雑なアクセス・マトリックスを簡潔かつ手頃な方法で表現でき
る，きわめて強力で柔軟性に富んだシステムになっています。上記のアクセス・
マトリックスの例について，図 2–3のように一部の交点にラベルを付けた場合
を考えてみましょう。

図 2–3: 交点にラベルを付けた登録アクセス・マトリックス
Objects:

Subjects:

V W X Y Z

*A

B

C

D

E

*

VM-0996A-AI

P

P

Q

Q

Q

Q

Q

Q

Q

Q

Q
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同じラベルを付けた複数の交点は，1つのエンティティとしてグループ化して扱
うことができます。たとえば，図 2–3で Q というラベルの付いた交点は，サブ
ジェクト B，C，および Dがオブジェクト W，X，および Yに関して許可されて
いるアクセスを表します。Q という交点は，すべて 1つの関心領域として考える
ことができます。識別子の概念は，このような関心領域のグループ化の利点を
実用化するために提供されています。

図 2–3では，Pと Qという 2つのアクセス・グループを表す識別子をそれぞれ
定義できます。マトリックスにはラベルの付いていない交点が 2つ残っているこ
とに注意してください。識別子は個々のサブジェクトを表すこともできるので，
従来の ACL の機能も使用できます。

OpenVMSオペレーティング・システムでは，アクセス・マトリックスの 2つの
次元を表すために以下の 2つの構造を使用します。

• ライト・リスト (RIGHTSLIST.DAT) は，アクセス・マトリックスの行を表
し，ケーパビリティ・ベースのモデルに対応します。図 2–3のマトリックスの
場合は，次のライト・リストが必要になります。

B: Q C: Q D: P, Q E: P

• 保護オブジェクトの ACLは，アクセス・マトリックスの列を表します。上記
の例では，次の ACL が必要になります。

V: P W: A, Q X: Q Y: Q Z: A

アクセス・マトリックスを表すのに必要なシステム構造は，従来のケーパビリ
ティ・ベースのモデルや権限ベースのモデルより簡単で，全体としてはより少ない
字数で表すことができます。この例ではわずかな違いしかありませんが，アクセ
ス・マトリックスの複雑さは規模の 2乗に比例して増大します。

2.3 要約 : システム・セキュリティ設計

システム全体のセキュリティ計画を設計するときは，以下の質問に回答してく
ださい。

• ユーザはサブジェクトとどのように関連付けられていますか。認証メカニズム
にはどの程度の信頼性がありますか。

• このシステムまたはアプリケーションでは，どのオブジェクトに機密情報が
含まれていますか。それらのオブジェクトに対するアクセスは制御されて
いますか。

• 登録データベースにはサイトのセキュリティ・ポリシーが反映されています
か。機密オブジェクトへのアクセスは誰に許可されていますか。制限が十分に
行われていますか。
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• 監査証跡に記録される情報は十分ですか。または，多過ぎませんか。監査証跡
は誰が監視しますか。監査証跡をどの程度の頻度でチェックしますか。

• リファレンス・モニタの構成要素として機能するのはどのプログラムですか。
セキュリティ・ポリシーと登録データベースを変更できるのはどのユーザです
か。それは，望ましい構成ですか。

これらの考慮事項は，土台となるリファレンス・モニタの設計と同じように，ファ
イルやデータベースのレコードへのアクセスを許可するシステム上のタイムシェ
アリング・システム，広範囲のネットワーク，または個々のアプリケーションに
等しく適用されます。オペレーティング・システムは，ユーザとセキュリティ管
理者がシステム・セキュリティを実現するために適用すべき一般的なメカニズム
を提供します。セキュリティ・ポリシーの設計と実装の詳細については，第 6 章
を参照してください。

2–10 OpenVMS のセキュリティ・モデル



Part 2
一般ユーザのためのセキュリティ

このパートの各章では，以下のトピックについて説明します。

• パスワードの使用 (第 3 章)

• ログインとログアウトのプロセス (第 3 章)

• サブジェクトとオブジェクトのセキュリティ・プロファイル (第 4 章)

• オブジェクト保護メカニズム (第 4 章)

• オブジェクト・クラスの特性 (第 5 章)





3
システムの安全な使用

この章では，システムを安全に使用する方法について基本的な情報を示します。サ
イトの個別のセキュリティ・ポリシーを守りながら，これらの知識を一貫して正し
く利用すれば，安全なシステムと権限のないユーザから攻撃を受けやすいシステム
との間に一線を引くことができます。

3.1 アカウントのパスワードの選択

安全なパスワードを選択するには，以下のガイドラインに従います。

• パスワードを数字と文字で構成します。たとえば，同じ 6文字のパスワードで
も，文字のみで構成されたパスワードよりも，文字と数字の両方で構成された
パスワードの方がはるかに安全です。

• パスワードを 6～ 10文字で構成します。パスワードの長さを十分に確保する
と，より安全です。パスワードの長さは，最大 32文字までです。

• 辞書や自国語にある単語をパスワードに使用しないでください。

• 自分のコンピュータ・サイトや自分自身に関連する単語 (製品名や自家用車
の車種名など) の使用は避けます。

• 毎回新しいパスワードを選択します。前に使用したパスワードは再利用しな
いでください。

セキュリティ管理者が追加の制限事項 (たとえば，10文字未満のパスワードは許可
しないなど) を設定する場合もあります。

表 3–1に，安全なパスワードと危険なパスワードの例を示します。

表 3–1: 安全なパスワードと安全でないパスワード

安全なパスワード 安全でないパスワード

意味のない文字の並び (aladaskgam，
eojfuvcue，joxtyois など)

個人との強い関連性がある単語 (自分の名
前，好きな人の名前，ペットの名前，住
んでいる町の名前，自家用車の名前など)

英数字や記号が混在する文字列
(492_weid，$924spa，zu_$ragsなど)

仕事に関連する用語 (自分の会社，特別
プロジェクト，作業グループの名前など)
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3.1.1 初期パスワードの取得

通常，ユーザはシステムに自分のアカウントが作成されたことを知らされるとき，
ユーザ・パスワードが必要かどうかも知らされます。ユーザ・パスワードが有効に
なっている場合，最初のログイン時に指定のパスワードを入力するように指示され
ます。このパスワードは，自分のアカウントの使用方法に関する他の情報ととも
に，システム・ユーザ登録ファイル (SYSUAF.DAT)に格納されています。

簡単に推測できるパスワードを持つことは，お勧めできません。アカウントの作成
担当者と相談して，推測しにくいパスワードを指定してください。与えられるパス
ワードの決定にまったく関与できない場合は，自分の名前がそのままパスワードに
なっている場合もあります。そのような場合は，ログイン後，直ちにパスワードを
変更してください。自分の名前をパスワードに使用するのは，よくある方法であ
り，セキュリティの観点からは望ましくありません。

アカウントが作成されたら，直ちにそのアカウントにログインして，パスワードを
変更してください。アカウントの作成から最初のログインまでの間隔が空くと，他
のユーザがそのアカウントへのログインに成功し，システムに損害を与える機会を
得る可能性があります。同様に，パスワードの変更を怠ったり，変更できなかった
りすると，システムが脆弱な状態のままになります。どのような損害が生じるか
は，他にどのようなセキュリティ対策を講じているかに大きく依存します。

アカウントの作成時には，パスワードの最小限の長さと，パスワードをユーザが選
択できるのか，それともシステムに生成させるのかも知らされるはずです。

3.1.2 パスワードに関するシステム制限の順守

システムは，次のようにしてパスワードが許容可能かどうかを調べます。

• 新しいパスワードをシステム辞書と自動的に比較します。これにより，パス
ワードが自国語の単語ではないことを確認します。

• 以前使用したパスワードの履歴リストを保持し，新しいパスワードをこのリス
トと比較して，古いパスワードが再利用されていないことを確認します。

• パスワードの最小限の長さを強制します。この値は，システム管理者が各ユー
ザの UAF レコードに指定します。

3.2 使用するパスワードのタイプ

OpenVMSシステムで認識されるパスワードには，複数のタイプがあります。一
般に，ログインするときはユーザ・パスワードを入力する必要があります。場合
によっては，ユーザ・パスワードでログインする前にシステム・パスワードを入
力して，特定のターミナルへのアクセス権を獲得する必要があります。セキュリ
ティ要件の高いシステムでは，第 1パスワードと第 2パスワードの入力が必要な
場合もあります。
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外部認証機能が有効になっているシステムで外部認証されたユーザの場合は，
OpenVMSのパスワード・プロンプトで LAN マネージャのパスワードを入力し
ます。詳細については， 7.4 節を参照してください。パスワードのタイプを，表
3–2 に示します。

表 3–2: パスワードのタイプ

パスワード 説明

ユーザ・パスワード ほとんどのアカウントに対して要求されます。ユーザ名を
入力すると，パスワードの入力を求められます。第 1 パス
ワードと第 2パスワードの両方を要求するアカウントの場
合は，2つのパスワードを入力する必要があります。

システム・パスワード 特定のターミナルへのアクセスを制御するためのパスワー
ドで，セキュリティ管理者の判断により要求されます。シス
テム・パスワードは，通常，ダイアルアップ回線やパブリッ
ク・ターミナル・ラインなど，不正使用の対象となる恐れが
あるターミナルへのアクセスを制御するために使用します。

第 1 パスワード 第 1パスワードと第 2パスワードの両方を要求するアカウ
ントに対して入力する 2つのユーザ・パスワードのうち，
最初に入力するパスワード。

第 2 パスワード 第 1パスワードと第 2パスワードの両方を要求するアカウ
ントに対して入力する 2つのユーザ・パスワードのうち，
2 番目に入力するパスワード。第 2パスワードによって，
ユーザ・アカウントに対するセキュリティ・レベルが向上
します。

通常，一般のユーザは第 2 パスワードを知りません。管理
者やその他の責任者が立ち会って，第 2パスワードを入力
する必要があります。アプリケーションによっては，アカウ
ントが使用されている間，監督者がずっと立ち会う場合もあ
ります。このように，第 2パスワードを設定することで，
ログインの制御とログイン後の処置がしやすくなります。

第 2 パスワードは，手間がかかり，不便な場合がありま
す。第 2パスワードの使用が妥当と考えられるは，セキュ
リティ要件が最高であるサイトに限られます。二重パスワー
ドの使用が妥当なアカウントの例としては，データベース
の緊急修復を可能にするために通常のアクセス制御を迂回
するアカウントなどが考えられます。

3.2.1 システム・パスワードの入力

ユーザは，自分に割り当てられた 1つまたは複数のターミナルにログインするとき
に，システム・パスワードを指定する必要があるかどうかについて，セキュリティ
管理者から通知されます。最新のシステム・パスワード，システム・パスワードの
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変更頻度，および変更された場合の新しいシステム・パスワードの入手方法につい
ては，セキュリティ管理者に問い合わせてください。

システム・パスワードを入力するには，以下の手順を実行します。

1. ターミナルから認識文字 (通常はベル) による応答があるまで Returnキーを
押します。

Return
<bell>

2. システム・パスワードを入力し，Return キーを押します。

Return

上記の例で示したように，プロンプトや入力した文字のエコーバックは表示さ
れません。正しいシステム・パスワードを入力しなかった場合は，システムか
ら何の応答もありません。このため，そのターミナルでシステム・パスワード
が要求されることを知らないと，最初はシステムが機能不全に陥っているよう
に見えます。システムからの応答がない場合は，入力したパスワードが正しく
なかったと判断して，パスワードを入力し直してください。

3. 正しいシステム・パスワードを入力すると，システム通知メッセージが (設定
されていれば)表示され，続いて Username: プロンプトが表示されます。

たとえば，次のように表示されます。

MAPLE - A member of the Forest Cluster
Unauthorized Access Is Prohibited

Username:

3.2.2 第 2 パスワードの入力

セキュリティ管理者は，アカウントの作成時に，そのアカウントに第 2パスワード
を使用する必要があるかどうかを決定します。第 1パスワードと第 2パスワードを
要求するアカウントでは，ログイン時に 2つのパスワードを入力する必要がありま
す。どちらのパスワードにも，パスワードの最小限の長さ (セキュリティ管理者が
各ユーザの UAFレコードに指定した値) が適用されます。

第 1パスワードと第 2パスワードを要求するログインの例を以下に示します。

WILLOW - A member of the Forest Cluster
Welcome to OpenVMS on node WILLOW

Username: RWOODS
Password: Return
Password: Return

Last interactive login on Friday, 11-DEC-2001 10:22
$
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単独のパスワードによるログインと同じように，ログイン操作全体に対して一定の
制限時間が設定されています。第 2パスワードを時間内に入力しないと，ログイン
時間が時間切れとなります。

3.3 アカウントのタイプごとのパスワード要件

OpenVMSシステムには，5種類のユーザ・アカウントが用意されています。

• ユーザまたはセキュリティ管理者が定期的に変更するパスワードによって保護
されるアカウント。このタイプのアカウントが最も一般的です。

• パスワードがプログラミングされた認証カードによって保護されるアカウン
ト。サードパーティ製品の多くは，このタイプの認証メカニズムをサポー
トします。

• 常にパスワードを要求するが，ユーザによるパスワードの変更を認めないア
カウント。パスワードをロックする (UAFレコードに LOCKPWDフラグを
設定する)ことにより，セキュリティ管理者はパスワードに対するすべての
変更を制御します。

• 制限付きアカウントでは，ユーザによるシステムの使用が制限され，必要に
応じてパスワードが要求されます。

• オープン・アカウントでは，パスワードが要求されません。パスワードはヌル
です。オープン・アカウントにログインするときには，パスワードの入力は求
められず，パスワードを入力する必要がありません。直ちにコマンドの入力を
開始できます。オープン・アカウントを使用するとシステムへのアクセスが誰
にでも許可されるため，オープン・アカウントはセキュリティ要件が最小限の
サイトでのみ使用し，通常は制限付きアカウントとして設定してください。

3.4 ログインのタイプとログイン・クラス

ログインには，会話型と非会話型があります。会話型ログインの場合は，OpenVMS
でのユーザ名とパスワードを入力します。非会話型ログインの場合は，システム
がユーザの識別と認証の処理を行うため，ユーザ名とパスワードの入力は求めら
れません。ここで使用されている会話型という用語の意味は，DCLのレキシカ
ル関数 F$MODE()で定義されている会話モード・プロセスの場合とは異なりま
す。F$MODE 関数の詳細については，『OpenVMS DCLディクショナリ』を参
照してください。

会話型ログインと非会話型ログインの他にも，OpenVMSオペレーティング・シス
テムではログインのさまざまなクラスが認識されます。ユーザが属するログイン・
クラスは，ユーザがシステムにログインする方法によって決まります。システム管
理者は，ユーザのログイン・クラス，ログインした曜日および時刻に基づいて，当
該ユーザによるシステムへのアクセスを制御します。
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3.4.1 会話型ログイン (ローカル，ダイアルアップ，および遠隔ログイン)

会話型ログインには，以下のログイン・クラスがあります。

• ローカル

中央プロセッサに直接接続されているターミナル，または中央プロセッサと直
接通信するターミナル・サーバからログインします。

• ダイアルアップ

モデムと電話回線を使用してコンピュータ・システムとの接続を確立するター
ミナルにログインします。システムが使用するターミナルによっては，いく
つかの追加手順を実行する必要があります。必要な操作については，サイト
のセキュリティ管理者に問い合わせてください。

• 遠隔

DCL の SET HOSTコマンドを入力して，ネットワーク経由で特定のノード
にログインします。たとえば，HUBBUB という遠隔ノードにアクセスする
には，次のコマンドを入力します。

$ SET HOST HUBBUB

HUBBUBノード上のアカウントへのアクセスが許可されている場合は，ロー
カル・ノードからそのアカウントにログインできます。この場合，HUBBUB
ノード上の機能にアクセスできますが，物理的にはローカル・ノードに接
続された状態のままです。

3.4.2 外部認証を使用したログイン

外部認証されたユーザの場合は，OpenVMSのログイン・プロンプトで LAN マ
ネージャのユーザ IDとパスワードを入力してログインします。LANマネージャの
ユーザ IDは，OpenVMSのユーザ名と同じ場合と異なる場合があります。

システムの外部認証機能を有効にした状態でのログインの詳細については， 7.4 節
を参照してください。

3.4.3 情報メッセージの解釈

コンピュータに直接接続されているターミナルからログインすると，OpenVMS
システムが情報メッセージを表示します。例 3–1 は，これらのメッセージの大
部分を示しています。

例 3–1: ローカル・ログイン・メッセージ

WILLOW - A member of the Forest Cluster [1]
Unlawful Access is Prohibited

Username: RWOODS
Password:
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例 3–1: ローカル・ログイン・メッセージ (続き)

You have the following disconnected process: [2]

Terminal Process name Image name
VTA52: RWOODS (none)
Connect to above listed process [YES]: NO

Welcome to OpenVMS on node WILLOW [3]

Last interactive login on Wednesday, 1-DEC-2001 10:20 [4]

Last non-interactive login on Monday, 30-NOV-2001 17:39 [5]

2 failures since last successful login [6]

You have 1 new mail message. [7]
$

上記の例は，次のことを示します。

1. アナウンスメント・メッセージの中に，ノード (および，該当する場合はクラスタ)が表示されます。また，権限
のないユーザに対して不法なアクセスの禁止を警告するメッセージも表示されます。 システム管理者またはセ
キュリティ管理者は，このメッセージの形式と内容を調整できます。

2. 切断ジョブ・メッセージは，ユーザの最後のログイン後に，当該ユーザのプロセスが切断されたにもかかわらず，
そのプロセスがまだ存在することを知らせるメッセージです。この場合は，その古いプロセスに再接続して，プロ
セスから切断される前の状態に戻すことができます。

切断ジョブ・メッセージが表示されるのは， 以下の条件が満たされた場合だけです。

• 割り込みの発生したターミナルが仮想ターミナルとして設定されている。

• ターミナルが切断可能なターミナルとして設定されている。

• 最近のセッションで， そのターミナル経由の CPUへの接続が，ログアウトする前に 切断された。

一般に，切断されたジョブに再接続することでシステム・セキュリティに特別な問題が発生することはないので，
セキュリティ管理者は再接続をユーザに許可するはずです。ただし，セキュリティ管理者は，ターミナルの設定を
変更し，システム上での仮想ターミナルの使用を禁止することによって，この機能の使用を禁止できます。

3. ウェルカム・メッセージには，実行中の OpenVMSオペレーティング・システムのバージョン番号とログイ
ンしているノードの名前が表示されます。システム管理者は，別のメッセージを使用したり，メッセージが
表示されないようにしたりできます。

4. 最後の正常な会話型ログイン・メッセージには，ローカル，ダイアルアップ，または遠隔ログインの最後の
ログイン完了時間が表示されます。これらのタイプのいずれかを親として持つサブプロセスからのログイ
ンは， カウントされません。

5. 最後の正常な非会話型ログイン・メッセージには，非会話型 (バッチまたはネットワーク)ログインの最後
の完了時間が 表示されます。

6. ログイン失敗回数メッセージは，失敗したログイン操作の回数を示します。カウントされるのは，誤ったパスワー
ドに起因するログインの失敗のみです。ユーザの注意を促すため，メッセージの表示後にベルが鳴ります。

7. ユーザに新しいメール・メッセージが届いている場合は，新規メール・メッセージが 表示されます。
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セキュリティ管理者は，ノード名とオペレーティング・システムの識別情報が含ま
れる通知メッセージとウェルカム・メッセージの表示を抑制できます。ログイン
手順はシステムによって異なるため，これらの情報が表示されなければ，ログイ
ンが難しくなります。

最後の正常ログイン・メッセージとログイン失敗回数メッセージは省略可能です。
セキュリティ管理者は，これらの表示をまとめて有効化または無効化できます。
中～高レベルのセキュリティを必要とするサイトでは，これらのメッセージを表示
することで，進入の試みがあったかどうかを知ることができるようにします。ま
た，これらのメッセージによってシステムがログインが監視されていることがわか
るので，不正ユーザに対する抑止効果も得られます。

ユーザがログインするたびに，最後の正常ログインの値とログイン失敗回数の値が
再設定されます。会話形式でアカウントにアクセスし，ログイン時に誤ったパス
ワードを指定しなかった場合，最後の正常な非会話型ログイン・メッセージとログ
イン失敗メッセージは表示されません。

3.4.4 システムがユーザに代わってログインする場合 (ネットワーク・ログ
インとバッチ・ログイン)

非会話型ログインには，ネットワーク・ログインとバッチ・ログインがあります。

ユーザが遠隔ノード上でネットワーク・タスク (ディレクトリ内容の表示，別のノー
ド上のディレクトリに格納されているファイルのコピーなど)を開始すると，シス
テムがネットワーク・ログインを実行します。この場合，現在のシステムと遠隔シ
ステムの両方が同じネットワーク内のノードでなければなりません。ファイルを指
定するときは，ターゲット・ノードとアクセス制御文字列を指定します。アクセス
制御文字列としては，遠隔ノードにおけるユーザ名とパスワードを指定します。

たとえば，PARISという遠隔ノードにアカウントのある Gregというユーザが次の
コマンドを入力すると，ネットワーク・ログインが実行されます。

$ DIRECTORY PARIS"GREG 8G4FR93A"::WORK2:[PUBLIC]*.*;*

このコマンドにより，WORK2というディスク上のパブリック・ディレクトリ内にあ
るすべてのファイルが一覧表示されます。また，パスワードが 8G4FR93Aであるこ
ともわかります。同じことをさらに安全に実行するには，PARISノードで代理アカ
ウントを使用します。代理ログインの例については， 3.9.2項を参照してください。

ユーザが発行したバッチ・ジョブが実行されると，システムがバッチ・ログインを
実行します。ジョブの構築に対する許可は，ジョブを発行した時点で決定されま
す。システムがジョブ実行の準備を行うときに，ジョブ・コントローラがユーザの
アカウントにログインする非会話型プロセスを生成します。ジョブがログインする
ときは，パスワードは必要ありません。
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3.5 ログインの失敗 (ユーザがログインできない場合)

ログインはさまざまな理由で失敗します。たとえば，いずれかのパスワードが変更
された場合や，アカウントの有効期限が切れた場合に失敗します。ネットワーク経
由で，またはモデム経由のログインを試みたときにその権限がない場合にも失敗し
ます。表 3–3に，ログインに失敗する一般的な原因を示します。

表 3–3: ログイン失敗の原因

失敗の症状 原因

ターミナルから応答がない。 ターミナルに欠陥がある，システム・パス
ワードを必要とするターミナルである，
ターミナルに電源が投入されていない，ま
たは配線の不備やモデムの誤設定・誤動
作によって通信に問題が発生している。

どのターミナルからも応答がない。 システムがダウンしているか，過負荷に
なっている。

システム・パスワードを入力したが，ター
ミナルから応答がない。

システム・パスワートが変更されている。

以下のシステム・メッセージが表示され
る。

“User authorization failure” ユーザ名またはパスワードの入力に誤り
があった。アカウントまたはパスワード
の有効期限が満了した。

“Not authorized to log in from this
source”

現在のログイン・クラス (ローカル，ダ
イアルアップ，遠隔，会話型，バッチ，
ネットワーク)が禁止されている。

“Not authorized to log in at this time” この時間帯または曜日のログインが許可
されていない。

“User authorization failure” (かつ，既
知のユーザ障害が発生していない)

該当するユーザ名を使用してターミナル
からシステムへの侵入と考えられる行為
があったため，当該ユーザ名によるその
ターミナルからのすべてのログインがシ
ステムによって一時的に無効にされた。

以下の各節では，ログイン失敗の原因についてさらに詳しく説明します。

3.5.1 システム・パスワードを必要とするターミナルの使用

使用しようとしているターミナルがシステム・パスワードを要求する場合，そのこ
とを知らないユーザはログインできません。ユーザがシステム・パスワードを入力
するまで，ログインはすべて失敗します。
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システム・パスワードを知っている場合は， 3.2.1 項で説明した手順を実行しま
す。それでもログインに失敗する場合は，システム・パスワードが変更されている
可能性があります。システム・パスワードを必要としない別のターミナルにログイ
ンするか，新しいシステム・パスワードを教えてもらいます。

システム・パスワードを知らず，そのことが問題であると考えられる場合は，別
のターミナルでログインを試みます。

3.5.2 ログイン・クラスの制限の順守

UAFレコードで禁止されているクラスのログインを実行すると，ログインに失敗し
ます。たとえば，セキュリティ管理者はユーザによるネットワーク経由のログイン
を制限できます。この場合，ネットワーク・ログインを実行すると，そこからのロ
グインが許可されていないことを示すメッセージが表示されます。

ネットワーク・ジョブに割り当てられた作業時間を超過すると，ネットワーク・
ジョブが終了しません。この制限は，新しいネットワーク接続のみに適用され，既
存の接続には適用されません。

セキュリティ管理者は，ローカル，遠隔，ダイアルアップ，バッチ，ネットワーク
の各クラスを取捨選択することにより，ユーザのログインを制限できます。各クラ
スの詳細については， 3.4.1 項と 3.4.4 項を参照してください。

3.5.3 特定の日時に使用が限定されたアカウントの使用

作業時間に関する制限のためにログインできないこともあります。システム管理者
またはセキュリティ管理者は，時間帯や曜日に基づいてシステムへのアクセスを制
御できます。このような制限は，ログイン・クラスに対して適用されます。セキュ
リティ管理者は，同じ作業時間制限をすべてのログイン・クラスに適用したり，ロ
グイン・クラスごとに異なる制限を設定したりできます。該当するログイン・クラ
スで禁止されている時刻にログインしようとすると，ログインに失敗します。その
時刻のログインが許可されていないことを示すメッセージが表示されます。

作業時間制限がバッチ・ジョブに適用されると，許可されている作業時間の範囲外
で実行するようにスケジューリングされたジョブは，発行しても実行されません。
また，システムは実行されなかったジョブを自動的に次の作業時間中に再発行す
ることもありません。同様に，何らかのジョブを開始し，そのジョブを許可され
ている時間帯を超えて実行しようとしても，割り当てられた作業時間が終了する
と，ジョブ・コントローラが未完了のジョブを強制終了します。このようなジョ
ブの終了方法は，すべてのジョブに適用されます。

3.5.4 ダイアルアップ・ログインで正しいパスワードを入力しなかった場合

セキュリティ管理者は，ダイアルアップ・ログインで接続が自動的に切断されるま
での間にユーザがパスワードを入力できる回数を制限できます。
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ログインに失敗しても，指定された操作回数に到達していない場合は， Return
キーを押してもう一度ログイン操作を実行してください。ログインに成功するか，
制限回数に到達するまでは，この操作を繰り返すことができます。接続が切断され
た場合は，アクセス回線に再ダイアルして，始めからやり直します。

通常，ダイアルアップ・ログインの失敗回数を制限するのは，権限のないユーザが
試行錯誤の繰り返しによってパスワードを知る試みを阻止するためです。ダイアル
アップ回線では，もともと権限がなくても匿名での操作が可能です。もちろん，ダ
イアルアップするたびにログインの再試行回数を制限しても，この種の侵入行為が
なくなるわけではありません。回数制限の目的は，侵入を試みる人がログイン操作
を新たに行うために，何度もダイアルする必要が生じるようにすることです。

3.5.5 侵入回避手順が有効になる条件

誰かが同じターミナルから同じユーザ名でログインしようとして何度か失敗する
と，システムは侵入者がそのユーザ名を使用してシステムに不正にアクセスしよ
うとしていると判断します。

セキュリティ管理者は，自分の判断でシステムのすべてのユーザを対象に侵入回避
手順を有効にできます。セキュリティ管理者は，パスワードを入力できる回数と期
間を制御します。侵入回避手順が有効になると，指定された時間内は (たとえ正し
いパスワードを入力しても)ターミナルにログインできません。ログインを再試行
できるようになるまでの時間については，セキュリティ管理者に問い合わせてくだ
さい。または，別のターミナルを使用してログインを実行することもできます。

侵入回避手順によってログインが禁止されていると考えられるが，自分自身はログイ
ンに失敗した覚えがない場合は，直ちにセキュリティ管理者に連絡します。セキュ
リティ管理者と共に，もう一度ログインを試み，最後のログイン以降のログイン失
敗回数を示すメッセージをチェックして，侵入行為についての推測が正しいかどう
かを確認します。ログイン・メッセージを通常は表示しないシステムの場合は，セ
キュリティ管理者が登録ユーティリティ (AUTHORIZE)を使用して UAFレコード
内のデータを調べることができます。すばやく対応することで，セキュリティ管理
者は誰かが別のターミナルからログインしようといることを突き止められます。

3.6 パスワードの変更

定期的にパスワードを変更すると，システムのセキュリティが向上します。パス
ワードを変更するには，DCLの SET PASSWORDコマンドを使用します。

システム管理者は，ユーザにパスワードを自由に選択させることも，パスワード変
更時の自動パスワード・ジェネレータの使用を義務付けることもできます。ユーザ
が自分でパスワードを選択する場合は，パスワードの長さや許容条件に関する制限
を守る必要があります ( 3.1.2 項を参照)。たとえば，選択したパスワードが短すぎ
ると，次のメッセージが表示されます。
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%SET-E-INVPWDLEN, invalid password length - password not changed

3.1 節に，安全なパスワードの指定に関するガイドラインと具体例を示します。

一定期間内にパスワードを変更できる回数に限度はありません。

3.6.1 ユーザ自身によるパスワードの選択

システム管理者が自動パスワード・ジェネレータの使用を義務付けていない場合
は，SET PASSWORDコマンドを実行すると新しいパスワードを入力するよう求め
られます。続いて，次に示すように，確認のために新しいパスワードを再入力す
るよう求められます。

$ SET PASSWORD
Return
New password:
Verification:

同じパスワードを 2回入力しないと，パスワードは変更されません。同じパスワー
ドを 2回入力したときは，画面に何も表示されません。コマンドによってパスワー
ドが変更され，DCLプロンプトに戻ります。

セキュリティ管理者がパスワード・ジェネレータの使用を義務付けていない場合
でも，システムのセキュリティを向上させるため，パスワード・ジェネレータ
を使用することを強くお勧めします。生成パスワードの使用方法については，
3.6.2 項で説明します。

3.6.2 生成パスワードの使用

システムのセキュリティ管理者がシステム側でパスワードを自動生成する必要があ
ると判断している場合は，DCL の SET PASSWORDコマンドを入力すると，パ
スワードの選択リストが表示されます。パスワードの自動生成が要求されないシ
ステムでは，SET PASSWORDコマンドに /GENERATE修飾子を指定すると，
パスワードの選択リストが表示されます。生成される文字の並びは，簡単に覚え
られるように普通の言葉の単語によく似ていてますが，外部の人間が推測するの
が困難なくらいには複雑です。システムによって生成されるパスワードは長さが
一定でないため，推測するのはいっそう困難です。

_________________________ 注意 _______________________

パスワード・ジェネレータは，基本的な音節規則を使用して単語を生成
しますが，実際の言葉に関する知識を持っているわけではありません。
このため，偶然に不快な言葉が生成されてしまう場合があります。

3–12 システムの安全な使用



次に示す OpenVMS VAXの例では，文字の無作為の並びで構成されたパスワードの
リストが自動生成されています。この例のユーザに関しては，パスワードの最小限
の長さが UAFレコードで 8文字に設定されています。

$ SET PASSWORD
Old password: Return [1]

cigtawdpau cig-tawd-pau [2]
adehecun a-de-he-cun
ceebatorai cee-ba-to-rai
arhoajabad ar-hoa-ja-bad
Choose a password from this list, or press Return to get a new list [3]

New password: Return [4]

Verification: Return [5]

$ [6]

上記の例は，次のことを示します。

1. ユーザが古いパスワードを正しく入力して，Returnキーを押します。

2. 長さが 8～ 10文字のパスワード候補が 5つ表示されます。各パスワード候補
の右側には，同じ単語を音節で区切って表現したものが表示されます。通常，
発音しやすいパスワードほど覚えやすく，パスワードに適しています。

3. 新しいリストを要求できることを示すメッセージが表示されます。新しいリ
ストを要求するには，新しいパスワードを入力するプロンプトで Return
キーを押します。

4. ここでは，ユーザが最初に表示された 5つのパスワード候補の中から 1つを入
力して，Return キーを押します。

5. 入力されたパスワードが自動パスワード・ジェネレータによって作成されたパ
スワードであることが認識され，確認のプロンプトが表示されます。ユーザが
もう一度新しいパスワードを入力し，Return キーを押します。

6. システムによってパスワードが変更され，DCLプロンプトに戻ります。

自動パスワード生成のデメリットの 1つは，選択したパスワードを忘れてしまう
可能性があるということです。ただし，表示されたどのパスワード候補も気に入
らない場合や，どのパスワードも簡単に覚えられないと思われる場合は，別のリ
ストを要求できます。

自動パスワード生成のさらに深刻な欠点は，このコマンドを実行したときにパス
ワードの候補が表示されてしまうことです。アカウントを保護するためには，誰
にも知られないようにパスワードを変更しなければなりません。ビデオ・ターミ
ナルで変更する場合は，コマンドが完了した後，パスワード候補が表示された画
面を消去してください。DECwindows環境で変更する場合は，「コマンド」メ
ニューの「保存行消去」を使用して，画面リコール・バッファからパスワードを消
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去してください。印刷ターミナルを使用する場合は，ハードコピー出力をすべ
て適切に廃棄してください。

このようにしてもパスワードを保護できなかったことが後で判明した場合は，直ち
にパスワードを変更してください。サイトのポリシーに従い，あるいは，アカウン
トが危険な状態にあった時間の長さから判断して，自分のアカウントを介したセ
キュリティ侵害が生じた可能性をシステム管理者に知らせます。

3.6.3 第 2 パスワードの変更

第 2パスワードを変更するには，DCLの SET PASSWORD/SECONDARYコマ
ンドを使用します。第 1パスワードの変更手順と同様に，現在の第 2パスワード
と新しい第 2パスワードを指定するよう求められます。第 2パスワードを削除す
るには，新しいパスワードの入力とその確認入力を求められたときに，それぞ
れ Return キーを押します。

第 1パスワードと第 2パスワードは別々に変更できますが，パスワードの有効期限
は同じなので，同じ変更頻度の条件が適用されます。パスワードの有効期限につ
いては， 3.7 節を参照してください。

3.6.4 ログイン時に行うパスワード変更

現在のパスワードの有効期限が満了していなくても，ユーザ名の後に
/NEW_PASSWORD修飾子を付けることにより，ログイン時にパスワードを変
更できます。

WILLOW - A member of the Forest Cluster

Username: RWOODS/NEW_PASSWORD
Password:

Welcome to OpenVMS on node WILLOW
Last interactive login on Tuesday, 7-NOV-2001 10:20
Last non-interactive login on Monday, 6-NOV-2001 14:20

Your password has expired; you must set a new password to log in
New password:
Verification:

ユーザ名の後に /NEW_PASSWORD修飾子を入力すると，ログインの直後に新しい
パスワードを設定するよう要求されます。

3.7 パスワードとアカウントの有効期限

システム管理者は，パスワードまたはアカウントそのものの有効期限が特定の日時
に自動的に期限切れとなるように，アカウントを設定できます。パスワードに有効
期限を設定すると，ユーザが定期的にパスワードを変更しなければならないため，
システムのセキュリティが向上します。アカウントの有効期限は，アカウントを
必要な期間だけ使用可能にしたいときに便利です。
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3.7.1 期限切れパスワードの変更

パスワードの有効期限が近づくと，予告の警告メッセージが表示されます。警告
メッセージは，期限の 5日前からログインするたびに表示されます。このメッセー
ジは新着メールを知らせるメッセージの直後に表示され，注意を促すためにターミ
ナルでベルが鳴ります。このメッセージは，次のようにパスワードの有効期限が
迫っていることを示します。

WARNING -- Your password expires on Thursday 19-DEC-2001 15:00

期限切れになる前にパスワードを変更しなかった場合は，ログイン時に次のメッ
セージが表示されます。

Your password has expired; you must set a new password to log in
New

password:

システムにより，新しいパスワードの入力を求められるか，自動パスワード生成が有
効になっている場合には，新しいパスワードをリストから選択するように求められ
ます ( 3.6.2項を参照)。ここで Ctrl/Yを押すと，ログインを強制終了できます。その
場合，次にログインしようとしたときに，パスワードの変更を再度求められます。

第 2 パスワードを使用している場合

アカウントで第 2パスワードを使用している場合 ( 3.2 節を参照)は，第 2パス
ワードが第 1パスワードと同時に有効期限を迎えることがあります。この場合，
両方のパスワードを変更するよう求められます。第 1パスワードを変更した後，
第 2パスワードを変更する前に Ctrl/Yを押すと，ログインに失敗します。この場
合，パスワードの変更はシステムに記録されません。

パスワードを変更しなかった場合

システム管理者がログイン時の期限切れパスワードの変更をユーザに強制してい
ない場合は，パスワードの期限切れ後にユーザがログインすると，最終警告メッ
セージが表示されます。

WARNING -- Your password has expired; update immediately with
SET

PASSWORD!

この時点で，パスワードを変更しなかったり，パスワードを変更する前にシステム
に障害が発生したりすると，二度とログインできなくなります。再度アクセスでき
るようにする方法については，システム管理者に問い合わせてください。
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3.7.2 期限切れアカウントの更新

特定の目的で限られた期間だけアカウントが必要な場合は，アカウントの作成者が
アカウントの有効期限を指定できます。たとえば，大学の学生用アカウントは，通
常，学期ごとに 1 回ずつ登録します。

期限切れアカウントは，自動的にログインが拒否されます。アカウントの有効期
限前に警告メッセージは表示されないため，あらかじめアカウントの有効期間を
知っておくことが重要です。アカウントの有効期限は UAFレコードに格納されて
います。このレコードの取得や表示は，SYSPRV 特権またはそれと同等の権限を
持つユーザ (通常はシステム管理者またはセキュリティ管理者) が登録ユーティリ
ティ (AUTHORIZE) を使用した場合にのみ可能です。

アカウントの有効期限が切れると，次にログインしようとしたときに認証失敗メッ
セージが表示されます。有効期限の延長が必要な場合は，各サイトで定義されて
いる手順に従ってください。

3.8 パスワードの保護に関するガイドライン

既知のパスワードを使用したシステムへの不正アクセスは，多くの場合パスワー
ドの所有者が自分のパスワードを他人に漏らしたことに起因します。自分のパス
ワードを誰にも教えないことが，何よりも重要です。

以下の規則を守ることで，パスワードを適切に保護できるようになります。

• 簡単には推測できない長いパスワードを選択します。辞書に載っているような
自国語の言葉は使用しないようにします。パスワードに数字を入れることを検
討します。システムにパスワードを自動生成させる方法もあります。

• パスワードは絶対に書き留めないでください。

• 自分のパスワードは絶対に他人に教えないでください。パスワードを他のユー
ザに知られた場合は，直ちに変更します。

• 電子メール・メッセージの本文も含めて，どのようなファイルにもパスワード
を記録しないようにします。他人がパスワードを知らせてきた場合は，直ち
にその情報を削除します。

パスワードに特定の文字列が付随する場合，ファイル内でパスワードが簡単に
検索できてしまいます。たとえば，アクセス制御文字列においては，ユーザ名
とパスワードの後には，必ず二重引用符と 2つのコロン ("::) が付きます。シス
テムに侵入しようとする人は，十分に保護されていないファイルからこの文
字列を検索することにより，パスワードを入手できます。また，次のように
テキスト・ファイル内で“password”という言葉を使用していると，パス
ワードが簡単に漏れてしまう可能性があります。

My password is GOBBLEDYGOOK.
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• カードを使用してバッチ・ジョブを発行する場合，パスワード・カードから
別のユーザにパスワードが漏れることがあるため，パスワード・カードは
放置しないようにします。

• 異なるシステムのアカウントに同じパスワードを使用しないようにします。

同じユーザのアカウントが存在するすべてのシステムで，権限のないユーザ
が同じパスワードを試す可能性があります。最初にパスワードが漏れたアカ
ウントに重要な情報がほとんどなくても，別のアカウントに重要な情報や特
権があれば，最終的にはきわめて大きなセキュリティ侵害が発生する可能
性があります。

• すでに電源が投入されているターミナルにログインする場合は，あらかじめ
Breakキーを押して安全ターミナル・サーバ機能を (使用可能であれば)起動し
ます。安全サーバでは，OpenVMSのログイン・プログラムがユーザのログイ
ンを受け付ける唯一のプログラムになるため，パスワード・グラバ・プログ
ラムにパスワードが漏れる可能性がなくなります。この処置は，特に公共の
ターミナル・ルームで作業する場合に必要です。

パスワード・グラバ・プログラムは，何も表示されていない画面，システムが
クラッシュ後に初期化された直後のように見える画面，実際にはログアウトし
ていないのにログアウトしたように見える画面などを表示する特殊なプログラ
ムです。ユーザがログインしようとすると，このプログラムは通常のログイン
手順をたどるため，ユーザはいつものようにユーザ名とパスワードを入力して
いるものと考えます。しかし，このプログラムは，これらの重要な情報を受け
取ると，不正に侵入しようとする人にその情報を渡した後，ログインに失敗し
たことを示す画面を表示します。ユーザはパスワードを誤って入力したと思
い，自分のパスワードが他人に漏れたことに気づきません。

• パスワードは，共用する場合を除き，3 ～ 6か月ごとに変更するようにしま
す。パスワードの共用はできる限り避けてください。パスワードを共用する場
合は，パスワードを毎月変更するようにします。

• 何らかの理由でパスワードが外部に漏れたと考えられる場合は，直ちにパス
ワードを変更します。また，その事実をセキュリティ管理者に報告します。

• ログインした後は，ターミナルを無人の状態にしないようにします。

システムに障害が発生し，その後復旧したと考えられる場合でも，実際には何
者かがパスワード盗用プログラムをロードしている可能性があります。ターミ
ナルに正常なログアウト・メッセージが表示されているように見える場合で
も，通常のログアウト・プロセスによるものではない可能性があります。

• 最終ログイン・メッセージを定期的に確認してください。パスワード盗用プロ
グラムが表示するログインの失敗は，ユーザにはログインの失敗のように見えて
も，実際にはログインの失敗回数に数えられません。ログイン失敗数がログイ
ンの失敗後に表示されなかったり，実際の失敗回数より 1回分少ない場合は，
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注意してください。ログインに時にこれらの現象を含む何らかの異常を経験し
た場合は，直ちにパスワードを変更して，セキュリティ管理者に知らせます。

3.9 ネットワーク・セキュリティに関する考慮事項

この節では，ファイル指定におけるアクセス制御文字列の使用方法と，代理ログ
インによってネットワーク・アクセスのセキュリティを向上させる方法について
説明します。

3.9.1 アクセス制御文字列内の情報の保護

ネットワーク・アクセス制御文字列は，DECnet for OpenVMSネットワークで使用
する DCL コマンドのファイル指定の部分に入れることができます。アクセス制
御文字列によって，ローカル・ノードのユーザが遠隔ノード上のファイルにアク
セスできるようになります。

アクセス制御文字列は，次のように遠隔アカウントのユーザ名とユーザのパス
ワードを二重引用符で囲んだものです。

NODE"username password"::disk:[directory]file.typ

アクセス制御文字列は，遠隔アカウントに不正侵入するのに必要な情報をすべて含
んでいるため，深刻なセキュリティの脅威になります。アクセス制御文字列の情報
を保護するには，以下のようにします。

• ハードコピーおよびビデオ・ターミナルを通じて情報が漏れないようにしま
す。ハードコピー・ターミナルを使用している場合は，ハードコピー出力を適
切に廃棄します。ビデオ・ターミナルを使用している場合は，ネットワーク・
ジョブを完了した後に画面を消去し，DCLの RECALL/ERASEコマンドを使
用してリコール・バッファを空にします。こうすると，他のユーザがコマンド
行を表示するための Ctrl/Bキー・シーケンスまたは DCLの RECALL/ALLコ
マンドを使用しても，パスワードは表示されません。 DECwindowsユーザ
は，「コマンド」メニューの「保存行消去」を使用して画面を消去できます。
消去しないと，他の DECwindowsユーザがスクロール・バーを使って，以前
に入力されたテキストを見る可能性があります。

• アクセス制御文字列を含むネットワーク・コマンドを，探索の対象になりやす
いコマンド・プロシージャに指定しないようにします。

• アクセス制御文字列をコマンド・プロシージャに指定しなければならない場
合は，第 4 章で説明する方法を使用してそれらのファイルに最適なファイル
保護を設定します。

• 評価済みの構成でのアクセス制御文字列の使用は認められていません。評価
済みの構成でシステムが運用されているかどうかは，システム管理者に問い
合わせてください。
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アクセス制御文字列の使用を避けるには， 3.9.2 項で説明する代理ログイン・アカ
ウントの使用をお勧めします。

3.9.2 代理ログイン・アカウントの使用によるパスワードの保護

代理ログインを使用すると，ユーザ名とパスワードを指定したアクセス制御文字列
を使用せずに，ネットワーク経由でファイルにアクセスできます。したがって，代
理ログインには，次のようなセキュリティ上の利点があります。

• 要求の発信元ターミナルにパスワードがエコーバックされません。

• システム間でのパスワードの受け渡しがないため，パスワードが暗号化されて
いない形式で傍受される恐れがありません。

• 遠隔アクセスの手順を実行するコマンド・ファイルにパスワードを指定する
必要がありません。

ユーザが代理ログインを開始するには，遠隔ノードのシステム管理者またはセキュ
リティ管理者があらかじめ代理アカウントを作成しなければなりません。代理アカ
ウントは，通常のアカウントと同じように登録ユーティリティ (AUTHORIZE)を使
用して作成します。通常，代理アカウントは非特権アカウントです。セキュリティ
管理者は，1つのデフォルト代理アカウントと最大 15のデフォルト以外の代理アカ
ウントへのアクセスをユーザに許可できます。代理ログインを使用すると，システ
ム管理者には設定の手間がかかりますが，より安全なネットワーク・アクセスが可
能になり，ユーザがアクセス制御文字列を入力せずに済みます。

次の例は，通常のネットワーク・ログイン要求と代理ログイン要求の違いを示し
ます。ここでは，以下のような条件を想定します。

• KMAHOGANY というユーザが次の 2つのユーザ・アカウントを持ってい
ます。

– BIRCHというノード上のアカウント (パスワードは "XYZ123ABC")

– WALNUTというノード上のアカウント (パスワードは "A25D3255")

• KMAHOGANYは，BIRCHノードに既にログインしています。

• KMAHOGANYは，WALNUTノード上のアカウントにあるデフォルトのデバ
イスとディレクトリに格納されている BIONEWS.MEMというファイルをコ
ピーしようとしています。

これらの条件を表した図を，次に示します。

KMAHOGANYは，次のようにアクセス制御文字列を使用して BIONEWS.MEM
ファイルをコピーできます。
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$ COPY WALNUT"KMAHOGANY A25D3255"::BIONEWS.MEM BIONEWS.MEM

"A25D3255"というパスワードはエコー表示されるので，画面を見れば誰でもパス
ワードがわかります。一方，KMAHOGANYが BIRCHノードからWALNUTノー
ドのアカウントに代理アクセスを行う場合，BIONEWS.MEMファイルをコピーす
るためのコマンドは次のようになります。

$ COPY WALNUT::BIONEWS.MEM BIONEWS.MEM

KMAHOGANYは，アクセス制御文字列にパスワードを指定する必要がありませ
ん。代わりに，システムが BIRCHノードのアカウントから WALNUT ノードの
アカウントへの代理ログインを実行します。このとき，パスワードの交換は行
われません。

汎用アクセス代理アカウントの使用

セキュリティ管理者は，フォーリン・ノードのユーザ・グループに汎用アクセス代
理アカウントの共用を許可することもできます。たとえば，WALNUT ノードのセ
キュリティ管理者が以下の条件で汎用アクセス・アカウントを作成するとします。

• ユーザ名は GENACCESS。

• アクセスはネッワーク・ログインのみに限定。

• パスワードはアカウントの所有者のみが知っている。遠隔ユーザがパスワード
を知る必要はないので，アカウントを保護しやすい。

• デフォルトのデバイスとディレクトリは STAFFDEV:[BIOSTAFF]。

セキュリティ管理者が BIRCH::KMAHOGANYに GENACCESSアカウントへの代
理アクセスを許可すると，KMAHOGANYは次のコマンドを入力することによって
BIONEWS.MEM ファイルをコピーできます。

$ COPY WALNUT::[KMAHOGANY]BIONEWS.MEM BIONEWS.MEM

BIONEWS.MEM ファイルは GENACCESS アカウントのデフォルトのデバ
イスとディレクトリ (STAFFDEV:[BIOSTAFF]) にないため，KMAHOGANY
は [KMAHOGANY] ディレトクリを指定しなければなりません。また，
BIONEWS.MEMファイルの保護は GENACCESS アカウントに対してアクセス
を許可するものでなければなりません。そうでない場合は，コマンドの実行に
失敗します。

代理アカウントの名前を指定する必要がある場合

特定のノード上にアクセスできる代理アカウントが複数あり，デフォルトの代理ア
カウントを使用したくない場合は，代理アカウントの名前を指定します。たとえ
ば，KMAHOGANYが GENACCESSアカウント (デフォルト)の代わりに PROXY2
という代理アカウントを使用する場合は，次のコマンドを入力します。

$ COPY WALNUT"PROXY2"::[KMAHOGANY]BIONEWS.MEM BIONEWS.MEM
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このコマンドにより，PROXY2 アカウントを使用して WALNUT ノード上の
[KMAHOGANY]ディレクトリにある BIONEWS.MEMファイルをコピーします。

3.10 アカウントおよびファイルへのアクセスの監査

侵入行為がないかどうかシステムを監視するのはセキュリティ管理者の仕事です
が，ユーザはセキュリティ管理者と協力して自分のアカウントやファイルへのアク
セスを監査できます。

この節では，ユーザの最終ログイン時間を監視して，侵入行為があったかどうかを
調べる方法について説明します。また，セキュリティ管理者と協力して特定の種
類の監査を有効にする方法についても説明します。

3.10.1 最終ログイン時間の確認

OpenVMSオペレーティング・システムでは，ユーザが自分のアカウントに最後に
ログインした時間に関する情報が UAF レコードに保管されます。ログイン時に
この情報を表示するかどうかは，セキュリティ管理者が決定します。中～高レベ
ルのセキュリティ要件のサイトでは，多くの場合この情報を表示して，通常とは
異なる説明のつかない正常ログインや，説明のつかないログインの失敗がないか
どうかをユーザにチェックさせます。

ユーザが実際にはログインしなかった時間帯における会話型または非会話型のログ
インに関する情報が表示された場合は，直ちにそのことをセキュリティ管理者に知
らせ，パスワードを変更します。セキュリティ管理者は会計情報ファイルと監査ロ
グを使用してさらに詳しく調査します。

ログイン失敗メッセージが表示されたが，その失敗に覚えがない場合は，何者かが
そのアカウントにアクセスしようとして失敗した可能性があります。このような
場合は，パスワードをチェックして， 3.8 節に示したパスワードのセキュリティ
に関する推奨事項を守っているどうかを確認します。守っていない場合は，直ち
にパスワードを変更します。

ログイン失敗メッセージが表示されるはずなのに表示されない場合や，表示された
失敗回数が実際より少ない場合は，パスワードを変更し，このようなログインの失
敗に関する問題の兆候をセキュリティ管理者に報告します。

3.10.2 重要ファイルへのアクセス制御エントリ (ACE)の追加

重要なファイルに不正にアクセスされた可能性がある場合は，セキュリティ管理
者と協力してそれらのファイルへのアクセスを監査する戦略を立てることをお
勧めします。
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現状を調べて，標準の保護コードや汎用 ACL (第 4 章を参照)を使用してファイル
を保護するために可能なあらゆる対策を講じたことを確認できた場合は，セキュリ
ティ監査が必要であるという結論に達することもあります。

セキュリティ監査を指定するには，自分が所有するファイルや制御アクセス権を持
つファイルに，特別なアクセス制御エントリ (ACE)を追加します。ただし，監査ロ
グ・ファイルはシステム全体を対象としたメカニズムなので，サイトのセキュリ
ティ管理者がファイル監査の使用を管理することをお勧めします。ユーザは自分が
制御権を持つファイルに監査用 ACEを追加できますが，ファイルの監査機能はセ
キュリティ管理者がシステム・レベルで有効にする必要があります。

たとえば，RWOODSというユーザとセキュリティ管理者が CONFIDREVIEW.MEM
という極秘ファイルへのアクセスを検出する必要があることで同意した場合，
RWOODSは次のようにして CONFIDREVIEW.MEMファイルの既存の ACLにエ
ントリを追加できます。

$ SET SECURITY/ACL=(AUDIT=SECURITY,ACCESS=READ+WRITE-
_$ +DELETE+CONTROL+FAILURE+SUCCESS) CONFIDREVIEW.MEM

RWOODSがセキュリティ監査エントリを追加したら，セキュリティ管理者はアク
セス行為を記録できるようにファイル・アクセスの監査機能を有効にします。ファ
イル・アクセスの監査の詳細については， 3.10.3.1 項を参照してください。

1つのファイルにアクセス違反があれば，多くの場合は他のファイルにもアクセス
上の問題が発生しています。したがって，セキュリティ管理者はセキュリティ監査
用 ACEを持つすべての重要ファイルに対するアクセスを監視する必要がありま
す。重要なファイルに望ましくないアクセスがあった場合，セキュリティ管理者は
直ちに処置を講じければなりません。

3.10.3 セキュリティ管理者への監査の有効化の依頼

セキュリティ管理者は，セキュリティ関連イベントが発生するたびに，システム・
セキュリティ監査ログ・ファイルに監査メッセージを送信するか，セキュリティ・
オペレータ・ターミナルとして有効になっているターミナルにアラームを送信する
ように，オペレーティング・システムに指示できます。たとえば，書き込みアク
セスが禁止されている 1つ以上のファイルをセキュリティ管理者が指定したとし
ます。その場合，それらのファイルへのアクセスが発生したことを示す監査メッ
セージを送信させることができます。

3.10.3.1 ファイル・アクセスの監査

アカウントに対する侵入行為があったと考えられる場合，セキュリティ管理者はす
べてのファイル・アクセスに対する監査機能を一時的に有効にできます。また，監
査を有効にして，ファイルに対する読み込みアクセスを監視することにより，ファ
イルを閲覧したユーザを見つけることもできます。
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たとえば，セキュリティ監査用 ACE ( 3.10.2 項を参照) を持つ
CONFIDREVIEW.MEMというファイルを監査するとします。ABADGUY という
ユーザが CONFIDREVIEW.MEMファイルにアクセスするときに削除アクセス権
を持っていると，次のような監査レコードがシステム・セキュリティ監査ログ・
ファイルに書き込まれます。

%%%%%%%%%%% OPCOM 7-DEC-2001 07:21:11.10 %%%%%%%%%%%
Message

from user AUDIT$SERVER on BOSTON
Security audit (SECURITY)

on BOSTON, system id: 19424
Auditable event: Attempted

file access
Event time: 7-DEC-2001 07:21:10.84
PID:

23E00231
Username: ABADGUY
Image

name: BOSTON$DUA0:[SYS0.SYSCOMMON.][SYSEXE]DELETE.EXE
Object

name: _BOSTON$DUA1:[RWOODS]CONFIDREVIEW.MEM;1
Object

type: file
Access requested: DELETE
Status:

%SYSTEM-S-NORMAL, normal successful completion
Privileges

used: SYSPRV

この監査メッセージには，不正にアクセスしたユーザの名前，アクセス方法
([SYSEXE]DELETE.EXEプログラムを使用した正常な削除操作)，アクセス時刻
(午前 7時 21分)，およびファイルへのアクセスに使われた特権 (SYSPRV)が示され
ています。セキュリティ管理者は，これらの情報に基づいて処置を講じます。

いずれかのファイルがアクセスされ，そのファイルの ACL の監査エントリ
( 3.10.2 項を参照) に指定されている条件が満たされるたびに，セキュリティ監査
メッセージが監査ログ・ファイルに書き込まれます。CONFIDREVIEW.MEMファ
イルへのアクセスがあると，セキュリティ監査機能によって保護されているシステ
ム上の他のファイルにアクセスがあった場合と同じように，セキュリティ監査ロ
グ・ファイルに監査レコードを書き込む指示が出されます。
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監査機能を導入した後は，セキュリティ管理者とともに，新たな侵入行為が発生し
ていないかどうかを定期的にチェックします。

3.10.3.2 監査対象イベントの追加

セキュリティ管理者は，ファイルの監査以外にも，発生時に特別な注意を払う必要
があるイベントのタイプを選択できます。監査やアラームを起動するイベントに
は，たとえば次のようなものがあります。

セキュリティ監査やアラームを発生させるイベント

ログイン，ログアウト，ログインの失
敗，侵入行為，ボリュームのマウントお
よびディスマウント

システム・パスワードの変更，ユーザ・
パスワードの変更，システム時間の変
更，システム登録ファイルの変更，ネッ
トワーク代理ファイルの変更，ライト・
データベースの変更，SYSGENパラメー
タの変更

論理リンクの接続と終了 SET AUDITコマンドの実行，NCPコマ
ンドの実行

特定の保護オブジェクトの作成と削除 イメージのインストール

特定の保護オブジェクトに対する特定の
タイプのアクセスおよびアクセス解除

保護オブジェクトの ACLによって要求
されたアクセス・イベント

特権または識別子の使用 (成功または失敗) プロセス制御システム・サービス
($CREPRCや $DELPRCなど)の使用

3.11 システム・セキュリティを損なわないログアウト

セッションからログアウトすると，システム資源が節約され，ファイルも保護され
ます。ターミナルをオンライン状態のままにしておくことは，部内者による侵入行
為の最大の原因になります。ターミナルをオンライン状態にしたままでオフィスを
開放することは，自分のパスワートや特権を人に与え，自分のファイルやグループ
の他のメンバのファイルを無防備にしておくことと同じです。無防備な状態のアカ
ウントからアクセス可能なすべてのファイルを，誰でも簡単に転送できてしまい
ます。悪意を持つ内部の人間が，ユーザのファイルやそのユーザが書き込みアク
セス権を持つ他のファイルを削除したり，ファイル名を変更したりもできます。
ユーザに特殊な特権 (特に Filesカテゴリや Allカテゴリの特権)があれば，悪意を
持つユーザは大きな損害を与えることができます。

たとえ短時間でもオフィスを離れるときは，ログアウトするようにします。遠隔ロ
グインを実行した場合は，ログインしたすべてのノードからログアウトする必要が
あります。以下の各節では，特定のタイプのターミナルやセッションからログアウ
トする場合のセキュリティに関する考慮事項について説明します。
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3.11.1 ターミナル画面の消去

ターミナルからログアウトするときは，ユーザ名，ノード名，およびオペレーティ
ング・システムの情報が他人に明らかにならないように，必ず画面を消去するこ
とをお勧めします。遠隔ログインの後でログアウトする場合は，戻り先のノード
(ローカル・ノード)の名前も表示されます。遠隔ノードの複数のアカウントに (ネッ
トワーク経由で)アクセスした場合は，最後の一連のログアウト・コマンドから，
(最も遠隔のノードを除き) すべてのノード名と各ノードでアクセス可能なユーザ
名が明らかになります。プロンプトやログアウト・メッセージからオペレーティ
ング・システムを見分ける能力があれば，これらの表示内容からオペレーティン
グ・システムもわかってしまいます。

サイトによっては，次のようにして画面上にログアウト・メッセージ以外の情報を
残さないようにすることが重要になります。

• VT200シリーズまたはそれ以降のターミナルを使用している場合は，Set-Up
キーを押して，表示されたメニューから DECwindows の「コマンド」メ
ニューの「画面消去」メニュー項目に相当する項目を選択することにより，画
面を消去できます。

• VT100シリーズ・ターミナルを使用している場合は，Set-Upキーを押し，リ
セットに割り当てられたキー (0キー)を押してから，Returnキーを押します。

一時パラメータを残す場合は，Set-Up キーを押し，80/132 カラム切り替え
に割り当てられたキー (9 キー)を 2回押します。

画面が消去されると，画面上端の DCLプロンプトの横にカーソルが表示されま
す。このプロンプトで DCLの LOGOUTコマンドを入力します。ログアウト後に
表示される情報は，次のように LOGOUTコマンドとログアウト完了メッセージ
だけになります。

$ LOGOUT
RDOGWOOD logged out at 14-AUG-2001 19:39:01.43

3.11.2 ハードコピー出力の破棄

ハードコピー・ターミナルからログアウトした後は，機密情報の漏れる恐れがあ
るハードコピー出力をすべて取り除いて，ファイルに保存するか，破棄します。
セキュリティ管理者が適切な手順を指示するはずです。多くのサイトでは，シュ
レッダや鍵の付いた紙くず入れが使われます。出力を保存する場合も，取り扱いに
は十分に注意します。

ログアウトする前にシステム障害が発生した場合も，ハードコピー出力を破棄す
る必要があります。また，システムの初期化中に席を離れる場合は，ターミナ
ルの電源を切っておきます。
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3.11.3 切断されたプロセスの削除

切断されたプロセスは，一定の時間が経過した後，自動的に削除されます。しか
し，次のように切断されたプロセスから直接ログアウトすることで，システム
資源を節約できます。

1. DCL の SHOW USERS コマンドを入力して，切断されたジョブが他にあ
るかどうかを確認します。

2. DCLの CONNECT/LOGOUTコマンドを入力して，現在のプロセスからログ
アウトします。存在する最後のプロセスに到達するまで，該当する仮想ターミ
ナル (先頭に "VTA" がついたターミナル) にそれぞれ接続します。

3. DCL の LOGOUT コマンドを入力します。

3.11.4 ダイアルアップ回線への接続の切断

ログアウトするときにダイアルアップ回線への接続を切断するようにセキュリ
ティ管理者から指示される場合があります。回線をその後すぐに使用する予定が
ない場合は， LOGOUTコマンドに /HANGUP修飾子を指定します。/HANGUP
修飾子を指定すると，ログアウトした後，ダイアルアップ回線への接続が自動的
に切断されます。

_________________________ 注意 _______________________

/HANGUP修飾子が機能するかどうかは，システム管理者によるモデ
ム回線の設定方法および回線とコンピュータとの接続方法に依存しま
す。回線がターミナル・サーバに接続されている場合，この修飾子
は機能しません。

ダイアルアップ回線への接続を切断しておけば，接続されたままのアクセス回線が
誰かに使用されるのを防げます。切断した回線にアクセスするには，アクセス番号
を知っている必要があり，自分でダイアルし直さなければなりません。回線の接続
を切断しておくことは，使用するダイアルアップ回線が公共の場にある場合や，自
分の使用後に他の人がターミナルを使用する可能性がある場合に，特に重要です。

また，必要となるダイアルアップ回線の数が減るため，資源も節約できます。

3.11.5 ターミナルの電源遮断

中～高レベルのセキュリティ要件のサイトでは，ログアウト後にターミナルの電源を
切るようにセキュリティ管理者から指示される場合があります。この操作によって，
ターミナルの属性が再設定され，メモリ・バッファが消去されます。トロイの木馬
プログラムの中には，ハードウェア・フレーム・バッファを使用するものや，最新
のターミナルに組み込まれているアンサーバック機能を使用するものがあります。
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VAXシステムでは，C2環境で作業するユーザは自分のターミナルの電源を切らな
ければなりません。C2は，米国政府によるオペレーティング・システムのセキュリ
ティ認定レベルの 1つです。C2の要件については，付録 Cで説明します。

3.12 システム・セキュリティへの貢献のためのチェックリスト

セキュリティ機能は，セキュリティ管理者がすべてのユーザについて要件としてイ
ンプリメントするものですが，この章ではユーザがシステム・セキュリティに貢献
する方法について説明しました。次のリストは，ユーザがセキュリティのために自
主的に行う作業をまとめたものです。

• 3.1 節のガイドラインに従って，安全なパスワードを選択します。

• 自分のパスワードを保護し，頻繁に変更します。

• ログインのたびに最終ログイン・メッセージをチェックし，説明のつかない
メッセージについてはセキュリティ管理者に報告します ( 3.4.3 項)。

• 可能であれば，代理ログインを使用します ( 3.4 節)。

• ターミナルや職場を離れるときは，ログアウトして戸締りをします ( 3.11節)。

• ダイアルアップ回線に対する最後の LOGOUTコマンドに /HANGUP識別子
を指定します ( 3.11.4 項)。

• ターミナルのハードコピー出力を適切に破棄します ( 3.11.2 項)。

• ビデオ・ターミナルの画面を消去するか，ターミナルの電源を切って画面に表
示された情報を消します ( 3.6.2 項および 3.11.1 項)。

• バックアップ媒体を施錠して保管します。媒体を手に入れれば，誰でもテープ
やディスクに保存された情報にアクセスできます。

• セキュリティ管理者に依頼して，不適切なアクセスがあったと思われる保
護オブジェクト (ファイルなど)に対するセキュリティ監査機能を有効にし
ます ( 3.10.3.1 項)。
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4
データの保護

この章では，第 2 章で紹介したセキュリティ設計について，さらに詳しく説明しま
す。OpenVMSオペレーティング・システムがユーザ・プロセスおよびアプリケー
ションによる保護オブジェクトへのアクセスをどのように制御するかを説明します。

簡単に言うと，Open VMSオペレーティング・システムは，共用可能な情報を含む
すべてのオブジェクトへのアクセスを制御します。これらのオブジェクトを保護オ
ブジェクトと呼びます。デバイス，ボリューム，論理名テーブル，ファイル，コモ
ン・イベント・フラグ・クラスタ，グループ・グローバル・セクション，システ
ム・グローバル・セクション，資源ドメイン，キュー，ケーパビリティ，および
セキュリティ・クラスがこのカテゴリに入ります。アクセスするプロセスは，ア
クセス資格情報をライト識別子という形で持っています。一方，保護オブジェク
トはすべて，当該オブジェクトに指定の方法でアクセスする権限を持つユーザを
指定する一連のアクセス要件が設定されています。

この章では，次の内容を説明します。

• システムがオブジェクトに対するアクセス権を定義するためにプロセスに割り
当てる識別情報のタイプ ( 4.1 節)。

• オブジェクトに設定できるアクセス制御 ( 4.2 節)。

• OpenVMS オペレーティング・システムがアクセス要求を処理する方法
( 4.3 節)。

• オブジェクトへのアクセスの制御方法 ( 4.4 節， 4.5 節， 4.6 節，および
4.7 節)。

第 5 章では，保護オブジェクトのクラスごとの特徴を説明します。

4.1 ユーザのセキュリティ・プロファイルの内容

ユーザ・プロセスまたはアプリケーションのプロファイルには，以下の要素が
含まれています。

• ユーザを識別するためのユーザ識別コード (UIC)

• プロセスが保持するライト識別子

• (あれば) 特権
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4.1.1 スレッド別セキュリティ

OpenVMS Alphaバージョン 7.2には，スレッド・レベルのセキュリティが実装
されています。この機能はスレッド別セキュリティと呼ばれ，これによって，マ
ルチスレッド・プロセスの実行スレッドごとに，プロセス内の他のスレッドのセ
キュリティ・プロファイルに影響を与えることなく，独立したセキュリティ・プ
ロファイルを使用できます。

セキュリティ・プロファイルの情報は，以前はプロセス・レベルの各種データ構造
体やデータ・セルに分散していましたが，現在は PSB (ペルソナ・セキュリティ・
ブロック)と呼ばれる単一のデータ構造体に格納されており，それが個々の実行ス
レッドにバインドされています。これに合わせて，OpenVMS内の関連する参照も
参照先が変更されています。システム内のあらゆるプロセスに，プロセスのナチュ
ラル・ペルソナとなる PSBが少なくとも 1つあります。ナチュラル・ペルソナ
は，プロセスの作成時に作成されます。

スレッド・マネージャ (たとえば，HP POSIX Threads Libraryに組み込まれて
いるスレッド・マネージャ) とセキュリティ・サブシステムのやり取りにより，
スレッドの実行がスケジューリングされている間にプロファイルが自動的に切
り替えられます。

4.1.2 ペルソナ・セキュリティ・ブロック (PSB)データ構造体

ユーザのセキュリティ・プロファイル (特権，権限，および識別情報) は，プロセ
ス・レベルからユーザ・スレッド・レベルに移行しています。これまで複数のデー
タ構造体 (アクセス・ライト・ブロック (ARB)，プロセス制御ブロック (PCB)，プ
ロセス・ヘッダ・ディスクリプタ (PHD)，ジョブ情報ブロック (JIB)，制御 (CTL)
リージョン・フィールド)に格納されていたセキュリティ情報は，ペルソナ・セキュ
リティ・ブロック (PSB)という新しいデータ構造体に移され，これに合わせて参照
先がすべて変更されています。これらのデータ構造体に含まれるフィールドの一部
は，現在の OpenVMSでは使用されていません。該当するフィールドは，使用廃止
されたものと見なされています。『OpenVMSリリース・ノート』の「廃止された
データ・セルとセキュリティ情報の新しい場所」という表を参照してください。

それぞれのプロセスに，そのプロセスに割り当てられているすべてのペルソナ・ブ
ロックのアドレスを格納したペルソナ配列があります。

新しいペルソナ・ブロック (PSB)には，以下の情報が格納されています。

• UIC

• ペルソナ，およびシステム・ライト・チェーン

• 永続的な，許可された，有効な特権

• アカウント名
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• ユーザ名

• 監査フラグとカウンタ

カーネル・スレッド・ブロック (KTB)は，現在アクティブなスレッドのペルソナ・
ブロックを指します。

4.1.3 以前のセキュリティ・モデル

OpenVMSの以前のバージョンでは，ユーザのセキュリティ・プロファイルを構成
する情報がプロセス・レベルでバインドされ，プロセス内のすべての実行スレッド
で共用されていました。この関係を図 4–1 に示します。

図 4–1: 以前のスレッド別セキュリティのモデル

スレッド間でどのようにプロファイルの管理を行うかによって，あるスレッドが
セキュリティ・プロファイルに加えた変更が他のスレッドから見える可能性があ
ります。

4.1.4 スレッド別セキュリティのモデル

OpenVMSバージョン 7.2では，各実行スレッドが他のスレッドとセキュリティ・
プロファイルを共用することもできますが，そのスレッド専用のセキュリティ・プ
ロファイルを持つこともできます。これらの関係を図 4–2に示します。

図 4–2: スレッド別セキュリティ・プロファイルのモデル

以前のモデルと同じように，共用のプロファイルに加えた変更はプロファイルを共
用するすべてのスレッドから見える可能性があります。一方，スレッド専用のセ
キュリティ・プロファイルに加えた変更は，特定のスレッドにのみ適用されます。

4.1.5 ユーザ識別コード (UIC)

サブジェクトのセキュリティ・プロファイルの最初の要素は，ユーザ識別コード
(UIC)です。UICから，ユーザが属するシステム・グループと，そのグループ内で
ユーザを一意に識別するための情報が得られます。

4.1.5.1 UIC の形式

UICを指定するときは必ず大括弧で囲みますが，形式にはいくつかの種類があり
ます。有効な形式を以下に示します。

• 英数字形式のUICは，メンバ名と (必要に応じて)グループ名で構成されます。

[メンバ]
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または

[グループ,メンバ]

グループ名とメンバ名には，それぞれ最大 31文字の英数字 (そのうち少な
くとも 1文字は英字) で構成することができます。これらの名前には，大文
字と小文字の A ～ Z，ドル記号 ($)，アンダースコア (_)，および数字の 0～
9 で構成できます。

• 数値形式の UICは，グループ番号とメンバ番号で構成されます。

[グループ,メンバ]

グループ番号には 1～ 37776の 8進数を指定し，メンバ番号には 0～ 177776
の 8進数を指定します。グループ番号とメンバ番号を指定するときは，先頭の
ゼロを省略できます。グループ 1とグループ 300～ 377は，HPによって
予約されています。

次の表に，適切な形式で指定した UICの例を示します。

UIC のタイプ 例 意味

英数字形式 [USER,FRED] グループ名が USERで，メンバ名が
FRED。

[EXEC,JONES] グループ名が EXEC で，メンバ名が
JONES。

[JONES] グループ名が EXEC で，メンバ名が
JONES。

数値形式 [200,10] グループ番号が 200で，メンバ番号
が 10。

[3777,3777] グループ番号が 3777で，メンバ番号
が 3777。

JONESというメンバ名を持てるユーザは 1人だけなので，JONESは EXECグ
ループに属する必要があります。

4.1.5.2 UIC 作成に関するガイドライン

UICを恣意的に割り当てることはできません。UIC を作成するセキュリティ管理
者は，以下のガイドラインを守る必要があります。

• メンバ名は，システムの各メンバに固有のものでなければなりません。

• 1人のメンバが複数の UICグループに属することはできません。

以下のガイドラインは，システムが UICをグループ番号とメンバ番号を表す 32
ビットの値に変換するので必要となります。32ビットのうち，上位 16ビットがグ
ループ番号，下位 16ビットがメンバ番号になります。オペレーティング・システ
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ムは，[J_JONES]のような英数字形式の UICを変換するとき，英数字形式の UIC
のメンバの部分を数値形式の UICのグループとメンバの部分の両方に等しいもの
と見なします。この結果得られる 32ビットの数値形式の UICは，ライト・デー
タベース (識別子，識別子の属性，および識別子の保持者を格納するファイル)に
保存されます。たとえば，JONES というメンバに対応する数値形式の UICは 1
つしか存在し得ないので，同じシステム上で [GROUP1,JONES]という UICと
[GROUP2,JONES]という UICを作成することはできません。通常，英数字形式の
UICのメンバ名は，それに対応するログイン・ユーザ名と同じです。

4.1.5.3 プロセスによる UIC の取得

ユーザがシステムにログインすると，システム・ユーザ登録ファイル (SYSUAF.DAT)
のユーザ登録 (UAF)レコードからユーザの UICがコピーされ，ユーザのプロセス
に割り当てられます。これは，そのプロセスが存続する間の識別情報になります。

デフォルトでは，独立プロセス (DCLの SUBMITコマンドまたは RUNコマンドで
作成されたもの) とサブプロセス (DCLの SPAWNコマンドで作成されたもの) の
UICは，プロセスの作成者と同じ UIC になります。IMPERSONATE特権を持
つユーザは，(RUNコマンドに /UIC修飾子を指定することにより)異なる UIC
を持つ独立プロセスを作成できます。

4.1.6 ライト識別子

サブジェクトのセキュリティ・プロファイルの 2番目の要素は，一連のライト
識別子です。

ライト識別子は，個々のユーザまたはユーザ・グループを表します。セキュリティ
管理者は，登録ユーティリティ (AUTHORIZE)を使用して識別子の作成と削除，
およびこれらの識別子のユーザへの割り当てを行えます。ユーザは必要な期間の
み特定の識別子を保持するので，ライト識別子によるユーザ・グループの識別
は一時的な方法です。

4.1.6.1 識別子のタイプ

OpenVMSオペレーティング・システムでは，複数のライト識別子のタイプをサポー
トしています。アクセス制御に最も一般的な使用される識別子を表 4–1に示します。

表 4–1: 主なライト識別子のタイプ

タイプ 説明 形式 例
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表 4–1: 主なライト識別子のタイプ (続き)

タイプ 説明 形式 例

環境識別子 ユーザが最初にシ
ステムにログイン
したときの情報に
基づいてユーザを
分類します。

システムによって
自動的に生成され
る英数字文字列で
す。詳細について
は， 3.4 節を参照
してください。

BATCH，
NETWORK，
INTERACTIVE，
LOCAL，
DIALUP，
REMOTE

汎用識別子 セキュリティ管理
者が定義します。

1～ 31文字の英数
字文字列 (そのうち
少なくとも 1 文字
は英字)です。有効
な文字は，数字の
0～ 9，大文字と小
文字の A ～ Z，ド
ル記号 ($)，および
アンダースコア (_)
です。

SALES，
PERSONNEL，
DATA_ENTRY，
RESERVE_DESK

UIC 識別子 システムのユーザ
を一意に識別し，
そのユーザが属
するグループを定
義するユーザ識別
コード (UIC) に基
づきます。

英数字形式の UIC
を使用します。
大括弧は付けなく
ても構いません。
有効な文字は，汎
用識別子と同じで
す。

[GROUP1,JONES]，
[JONES]，
GROUP1，JONES

機能識別子 アプリケーション
が定義します。

汎用識別子と同
じです。詳細
については，
『HP OpenVMS
Programming
Concepts Manual』
を参照してくださ
い。

DBM$MOD_SCHEMA

表 4–1に挙げた識別子の他に，SYS$SYSTEM の STARTUP.COM システム・ス
タートアップ・プロシージャが SYS$NODE_ノード名という形式のシステム・
ノード識別子を作成します。
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4.1.6.2 プロセス・ライト・リストとシステム・ライト・リスト

ユーザのプロセスには，そのプロセスに割り当てられたすべての識別子を含んだラ
イト・リストが関連付けられています。また，システムのすべてのユーザが共用す
るシステム・ライト・リストもあります。システム管理者またはシステム・ソフト
ウェアが，システムに現在ログインしているすべてのユーザに割り当てられる識
別子をシステム・ライト・リストに割り当てます。

4.1.6.3 プロセスのライト識別子の表示

現在のプロセスに割り当てられている識別子は，次のように SHOW PROCESSコ
マンドを使用して表示できます。

$ SHOW PROCESS/ALL
25-JUN-2001 15:23:18.08 User: GREG Process ID: 34200094

Node: ACCOUNTS Process name: "_TWA2:"

Terminal: TWA2:
User Identifier: [DOC,GREG] [1]

Base priority: 4
Default file spec: WORK1:[GREG.FISCAL_91]

Devices allocated: ACCOUNTS$TWA2:

Process Quotas:
...

Process rights:
INTERACTIVE [2]

LOCAL [3]

SALES [4]

MINDCRIME resource [5]

System rights:
SYS$NODE_ACCOUNTS [6]

上記の SHOW PROCESS コマンドの出力には，次の 3 種類の識別子が表示さ
れています。

1. Gregというユーザが DOCグループのメンバであることを示す UIC識別子

2. Greg が会話型ユーザであることを示す環境識別子

3. Gregがローカルでログインしていることを示す環境識別子

4. Gregが SALESグループのメンバでもあることを示す汎用識別子

5. Gregが Resource属性を含むMINDCRIME識別子を持っていて，この識別子
にディスク容量を割り当てることができることを示す汎用識別子

6. Gregが ACCOUNTSノードから作業していることを示す環境識別子
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4.1.6.4 監査証跡に現れるライト識別子

プロセスのライト識別子は，監査レコードにも現れます。セキュリティ管理者が
オブジェクトへのアクセスを監査するようにオペレーティング・システムを設定
すると，オブジェクトにアクセスしたユーザとそのアクセスの日時を記録したレ
コードが生成されます。単独の監査レコードから十分な情報が得られることはま
れですが，長期にわたって蓄積されたレコードを追跡すると，何らかの活動のパ
ターンが浮かび上がることがあります。

次の監査レコードは，Gregがファイルの削除を試みたが，MINDCRIME識別子を
持っているために失敗したことを示しています。93_FORECAST.DATファイル
には，MINDCRIME識別子を有するプロセスによるアクセスを禁止する ACEが
設定されています。これを示すのが，"Event information"，"Matching ACE"，
および "Status" の各行です。

Message from user AUDIT$SERVER on FNORD
Security alarm

(SECURITY) and security audit (SECURITY) on ACCOUNTS,

system id: 19662
Auditable event:

Object deletion
Event information: file deletion

request (IO$_DELETE)
Event time: 24-APR-2001 13:17:24.59
PID:

34200094
Process name: _TWA2:
Username:

GREG
Process owner: [DOC,GREG]
Terminal

name: TWA2:
Image name: DSA2264:[SYS51.SYSCOMMON.][SYSEXE]DELETE.EXE
Object

class name: FILE
Object owner: [SYSTEM]
Object

protection: SYSTEM:RWEDC, OWNER:RWEDC, GROUP:RE, WORLD:RE
File

name: _DSA2200:[GREG]93_FORECAST.DAT;1
File ID:
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(17481,6299,1)
Access requested: DELETE
Matching

ACE: (IDENTIFIER=MINDCRIME,ACCESS=NONE)
Sequence

key: 00008A41
Status: %SYSTEM-F-NOPRIV,

no privilege for
attempted operation

4.1.7 特権

サブジェクトのセキュリティ・プロファイルの 3番目の (省略可能な)要素は，
一連の特権です。

特権を持つことにより，通常は拒否されるシステム機能を使用または実行できる
ようになります。セキュリティ管理者は，特別な事情で既存の保護登録情報を変
更せずにユーザに必要なタスクを実行させたいときに，そのユーザに特権を与
えることができます。

特権のタイプによって，実行できるタスクは異なります。たとえば，ネットワーク
経由のメール送受信を可能にする NETMBXと TMPMBXのように，通常のネット
ワーク操作を実行するための特権もあります。しかし，SYSNAM のように，シ
ステムの動作を左右する能力を与える特権もあります。SYSNAM 特権を有する
ユーザは，システム論理名テーブルを変更できます。

ユーザの特権は，ユーザのUAFレコードに 64ビットの特権マスクとして記録され
ます。ユーザがシステムにログインすると，ユーザの特権ベクタがサブジェクト
(プロセス) のセキュリティ・プロファイルに保存されます。

ユーザに許可された特権を，DCL の SET PROCESS/PRIVILEGESコマンドを使
用して有効または無効にすることにより，ユーザが実行するイメージに適用可能
な特権を制御できます。例 4–1は，Putermanというユーザに多くの特権が与え
られており，必要に応じてそれらを使用できるけれども，Puterman のプロセス
がデフォルトでは NETMBXと TMPMBXの 2つの特権のみが有効な状態で実行
されることを示しています。

例 4–1: プロセスの許可された特権とデフォルト特権

$ SHOW PROCESS/PRIVILEGE

8-OCT-2001 16:58:58.77
User: PUTERMAN Process ID: 27E00496
Node:

FNORD Process name: "Hobbit"Authorized privileges:
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例 4–1: プロセスの許可された特権とデフォルト特権 (続き)

ACNT

ALLSPOOL ALTPRI AUDIT BUGCHK BYPASS CMEXEC CMKRNL
DIAGNOSE

DOWNGRADE EXQUOTA GROUP GRPNAM GRPPRV IMPERSONATE IMPORT
LOG_IO

MOUNT NETMBX OPER PFNMAP PHY_IO PRMCEB PRMGBL
PRMMBX

PSWAPM READALL SECURITY SETPRV SHARE SHMEM SYSGBL
SYSLCK

SYSNAM SYSPRV TMPMBX UPGRADE VOLPRO WORLD

Process

privileges:
NETMBX may create network device
TMPMBX

may create temporary mailbox

Putermanは，必要に応じて許可された特定の特権を有効にできます。たとえば，
スプールされたデバイスを割り当てるには ALLSPOOL特権が必要であり，論理入
出力操作を実行するには LOG_IO特権が必要です。

4.2 オブジェクトのセキュリティ・プロファイル

4.2.1 保護オブジェクトの定義

OpenVMSオペレーティング・システムで保護が必要となるオブジェクトは，い
ずれも情報の格納や受け取りに使用される受動的な格納場所です。これらのオブ
ジェクトを保護するのは，オブジェクトにアクセスが可能になったユーザはその
オブジェクト内の情報にもアクセスできるためです。保護オブジェクトには，
次のようなものがあります。

• メモリやストレージ・デバイス上のファイル

• ハードウェア・デバイスや仮想デバイス

• コモン・イベント・フラグ・クラスタや論理名テーブルなどのデータ構造

OpenVMSで保護されるオブジェクトのクラスの一覧は， 4.2.5 項にあります。各
クラスの詳細については，第 5 章を参照してください。
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4.2.2 オブジェクトのプロファイルの内容

オブジェクトのセキュリティ要素が，オブジェクトのセキュリティ・プロファイ
ルを構成します。オブジェクトのセキュリティ・プロファイルには，以下の情報
が格納されています。

• オブジェクトの所有者。システムが保護コードを解釈するときに，この要
素が使用されます。

• システム，所有者，グループ，ワールドの各カテゴリに基づいてオブジェクト
へのアクセスを定義する保護コード。この保護コードによって，さまざまな
カテゴリのユーザが制御されます。

• 個々のユーザまたはユーザ・グループごとにオブジェクトへのアクセスを制
御するアクセス制御リスト (ACL)。

ファイル以外の新しいオブジェクトは，システムによって提供されるテンプレー
ト・プロファイルのセキュリティ要素を継承します。サイトのセキュリティ管理
者は，これらのセキュリティ要素を変更できます。ファイルにはさらに複雑な継
承メカニズムがあり，新しいオブジェクトのセキュリティ要素をさらに細かく制
御できます。いずれの場合も，オブジェクトの作成時にセキュリティ要素を割り
当てることにより，オペレーティング・システムのデフォルト設定の使用を避
けることができます。

この節では，保護コードと ACLの概要を示します。 4.4 節と 4.5 節では，これら
の保護メカニズムについてさらに詳しく説明します。個々のオブジェクト・クラ
スの詳細については，第 5 章を参照してください。

4.2.2.1 所有者

オブジェクトのセキュリティ・プロファイルの最初の要素は，オブジェクト所有
者の UIC です。

ほとんどの場合，オブジェクトを作成したユーザがそのオブジェクトの所有者にな
ります。オブジェクトの所有者は，所有するオブジェクトのセキュリティ・プロ
ファイルを変更できます。システムはユーザの UICをオブジェクトに自動的に
割り当て，それに基づいてアクセスを制御します。

所有権に関する規則には，いくつかの例外があります。資源識別子によって所有さ
れるファイルには，UICがありません。資源識別子が所有するディレクトリにユー
ザがファイルを作成すると，そのファイルは (ファイルを作成したユーザではなく)
資源識別子によって所有されます ( 5.4.5 項を参照)。各オブジェクト・クラスの所
有権規則については，第 5 章を参照してください。
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ファイルを除くオブジェクトの所有者は， 4.2.4 項で説明するように，SET
SECURITY/OWNERコマンドを使用して所有権を他のユーザに再割り当てできま
す。ファイルの所有者を変更するには，通常，特権が必要です ( 5.4.2 項を参照)。

4.2.2.2 保護コード

オブジェクトのセキュリティ・プロファイルの 2番目の要素は，オブジェクトの
保護コードです。

システムは個々の新しいオブジェクトに保護コードを自動的に割り当てます。オブ
ジェクトに関連付けられた保護コードは，ユーザの UICと所有者の UICの関係に
基づいて，ユーザに許可するアクセスのタイプを決定します。ファイルと擬似ター
ミナル (FT)デバイスを除き，保護オブジェクトに割り当てられるコードは，その
クラスのテンプレート・プロファイルに基づきます。ファイルの保護コードは，
5.4 節で説明するように，別のソースに基づきます。

通常，オブジェクトが (a)所有者のみ，(b)システム上のすべてのユーザ，または (c)
特定の UICベースのユーザ・グループによってアクセスされる場合は，保護コード
に基づいてオブジェクトが保護されます。UICグループ外の特定のユーザ・グルー
プにアクセス権を付与したいけれども，システム上のすべてのユーザには付与した
くない場合には，ACLを追加する必要があります ( 4.2.2.3 項を参照)。

保護コードの解釈

保護コードでは，(a)所有者，(b)所有者と同じグループ UIC を共用するユーザ
(グループ・カテゴリ)，(c) システム上のすべてのユーザ (ワールド・カテゴリ)，
(d)システム特権またはシステム権限を持つユーザ (システム・カテゴリ)の，計 4
種類のユーザに対してアクセス権が定義されます。保護コードには，必ずシステ
ム・カテゴリ (S)，所有者 (O)，グループ (G)，ワールド (W)の順でアクセス権が記
述されます。構文は次のとおりです。

[ユーザ・カテゴリ: 許可されるアクセス (,ユーザ・カテゴリ: 許可されるアクセス,...)]

オペレーティング・システムは，保護オブジェクトの使用に対する要求を処理す
るときに，ユーザの UICとオブジェクトの所有者の UICを比較します。ユーザ
の UICがオブジェクトの所有者の UICと同じ場合は，所有者保護フィールドの
アクセス権がユーザに与えられます。UIC が一致しない場合は，他のユーザ・カ
テゴリとの比較が行われます。グループ・フィールドを比較して，同じグループ
のメンバかどうかを判定します。また，UIC のグループ番号を調べて，ユーザが
システム・カテゴリに属するかどうかを判定します。ワールド・カテゴリはすべ
てのユーザに適用されます。

たとえば， [14,1]という UICを持つ Jonesというユーザが，UIC [14,5]によって所
有されているファイルを読み込むとします。Jonesは同じグループ (14)に属するの

4–12 データの保護



で，このファイルに対するアクセス権が与えられる可能性があります。最終的な決
定は，保護コードに指定されているアクセス権によります。

保護コードの解釈方法と作成方法の詳細については， 4.5 節を参照してください。

4.2.2.3 アクセス制御リスト (ACL)

オブジェクトのセキュリティ・プロファイルの 3番目の (省略可能な)要素は，オブ
ジェクトのアクセス制御リストです。

アクセス制御リスト (ACL)は，ユーザまたはユーザ・グループが特定の保護オブ
ジェクト (ファイル，ディレクトリ，デバイスなど) に対して持つアクセス権を定
義するエントリの集合です。

ACLは，オブジェクトの作成と同時に作成される場合 (デフォルト)と，セキュリ
ティ管理者が作成する場合と，(ユーザが制御アクセス権を持つオブジェクトに関し
て)ユーザが作成する場合があります ( 4.6.2 項を参照)。

セキュリティ管理者はデフォルトの ACL を設定できるので，ユーザによって
は自分のオブジェクトに ACL があることに気づかず，ACL をまったく変更
しない場合があります。自分のファイルに ACL があるかどうかは，DCL の
DIRECTORY/SECURITYコマンドまたは SHOW SECURITYコマンドを使用し
て確認できます。ユーザが自分の ACLの作成や管理に積極的に関わる場合もあ
ります。

ACLを必ずしも使用する必要はありません。ACLを使用することで，アクセスを
許可する対象となるユーザとアクセスの種類を細かく定義できるので，どのような
システムでもオブジェクトのセキュリティを強化できますが，そのためにはユーザ
が ACLの作成と管理に時間をかけなければなりません。

ACLの作成および表示には DCLの SET SECURITYコマンドと SHOW SECURITY
コマンドを使用しますが， より広範な作業については，アクセス制御リスト・エ
ディタ (ACL エディタ) を使用します。

4.4 節では，ACLとその使用方法についてさらに説明を加えます。

4.2.3 セキュリティ・プロファイルの表示

保護オブジェクトのセキュリティ・プロファイルを表示するには，DCL
の SHOW SECURITY コマンドを使用します。たとえば，次のコマンドは
93_FORECAST.TXTというファイルのセキュリティ情報を要求します。

$ SHOW SECURITY 93_FORECAST.TXT

WORK_DISK$:[GREG]93_FORECAST.TXT;1 object of class FILE
Owner: [ACCOUNTING,GREG]
Protection: (System: RWED, Owner: RWED, Group: RE, World)
Access Control List: <empty>
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表示結果から，93_FORECAST.TXTが Gregというユーザによって所有されている
ことがわかります。また，このファイルの保護コードも表示されています。保護
コードにより，システム・ユーザと所有者に対して読み込み，書き込み，実行，削
除の各アクセス権が与えられています。また，グループ・ユーザに対しては読み込
みと実行のアクセス権が与えられ，ワールド・ユーザに対してはアクセス権が与え
られていません。詳細については， 4.5 節を参照してください。このファイルに
は，ACL はまだ設定されていません。

4.2.4 セキュリティ・プロファイルの変更

SET SECURITY コマンドを使用して，保護オブジェクトの所有者，保護コー
ド，ACLに対して新しい値を指定したり，オブジェクト間でプロファイルをコ
ピーしたりできます。

たとえば， 4.2.3 項に示した SHOW SECURITY の表示結果から，
93_FORECAST.TXTが Gregというユーザによって所有されていることがわかりま
す。このユーザは，所有者としてこのファイルの保護コードを変更できます。変
更前の保護コードでは，ワールド・ユーザに対してアクセス権が与えられていま
せん。ここでは，Gregが次のように保護コードを変更して，ワールド・ユーザ
に読み込みと書き込みの各アクセスを許可します。

$ SET SECURITY/PROTECTION=(W:RW) 93_FORECAST.TXT

このファイルの新しい保護コードを確認するには，次のように SHOW SECURITY
コマンドを使用します。

$ SHOW SECURITY 93_FORECAST.TXT

93_FORECAST.TXT object of class FILE

Owner: [GREG]
Protection: (System: RWED, Owner: RWED, Group: RE, World: RW)
Access Control List: <empty>

プロファイル内の他の要素の変更方法については， 4.2.5 項で説明します。保護
コードと ACLの詳細については， 4.4 節と 4.5 節で説明します。SET SECURITY
コマンドと SHOW SECURITYコマンドの詳細については，『OpenVMS DCL
ディクショナリ』を参照してください。

4.2.5 オブジェクトのクラスの指定

特定の動作を行い，共通の属性のセットを持つオブジェクトのグループは，クラス
に分けられます。ファイル，キュー，およびボリュームがその代表的な例です。表
4–2に示すように，OpenVMSオペレーティング・システムでは 11の保護オブジェ
クトのクラスがサポートされています。
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オブジェクトのプロファイルを変更するときは，SET SECURITYコマンドにオブ
ジェクトのクラスを指定する必要があります。指定しなかった場合，オブジェク
トがファイルであると見なされます。

たとえば，次のコマンド・シーケンスはオブジェクトのプロファイルを変更しま
すが，/CLASS 修飾子によって LNM$GROUPオブジェクトを論理名テーブルと
して識別しています。

$ SET SECURITY /CLASS=LOGICAL_NAME_TABLE-
_$ /OWNER=ACCOUNTING /PROTECTION=(S:RWCD, O:RWCD, G:R, W:R)-
_$ /ACL=((IDENTIFIER=CHEKOV,ACCESS=CONTROL),-
_$ (IDENTIFIER=WU,ACCESS=READ+WRITE)) LNM$GROUP

この SET SECURITYコマンドによって，Accountingグループを論理名テーブルの
所有者に設定しています。また，保護コードを変更して，所有者とシステム・ユー
ザに対して読み込み，書き込み，作成，および削除のアクセス権を許可し，グルー
プ・ユーザとワールド・ユーザに許可するアクセス権を読み込みに限定していま
す。最後に，ACLを作成して，Chekovというユーザに制御アクセスを許可し，Wu
というユーザに読み込みと書き込みのアクセスを許可しています。

変更結果を表示するには，次のように SHOW SECURITYコマンドを使用します。

$ SHOW SECURITY LNM$GROUP /CLASS=LOGICAL_NAME_TABLE

LNM$GROUP object of class LOGICAL_NAME_TABLE

Owner: [ACCOUNTING]
Protection: (System: RWCD, Owner: RWCD, Group: R, World: R)
Access Control List:

(IDENTIFIER=[USER,CHEKOV],ACCESS=CONTROL)
(IDENTIFIER=[USER,WU],ACCESS=READ+WRITE)

表 4–2: 保護オブジェクトのクラス

クラス名 定義

ケーパビリティ システムによってアクセスが制御される資源。現時点で定
義されているケーパビリティは，ベクタ・プロセッサだ
けです。

コモン・イベン
ト・フラグ・クラ
スタ

プロセス同士が連携してイベント通知を相互に通知できる
ようにするために，32個のイベント・フラグをセットにし
たもの。

デバイス プロセッサに接続された周辺機器のクラスの 1つで，データ
の受信，格納，または伝送が可能なもの。

ファイル Files-11オン・ディスク構造レベル 2 または 5 のファイル
およびディレクトリ。

グループ・グロー
バル・セクション

同じグループ内のすべてのプロセスが使用できる共用可
能なメモリ・セクション。
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表 4–2: 保護オブジェクトのクラス (続き)

クラス名 定義

論理名テーブル システムまたは特定のグループに関する論理名とその等価名
を格納した共用可能なテーブル。

キュー バッチ，ターミナル，サーバ，またはプリント・ジョブ・
キューで処理される一連のジョブ。

資源ドメイン ロック・マネージャの資源へのアクセスを制御するネー
ムスペース。

セキュリティ・ク
ラス

セキュリティ・クラスのすべてのメンバに関する要素と管理
ルーチンを格納するデータ構造。

システム・グロー
バル・セクション

システム内のすべてのプロセスが使用できる共用可能な
メモリ・セクション。

ボリューム ディスクやテープなどの，ODS-2形式または ODS-5形式の
大容量ストレージ媒体。ボリュームは，ファイルを格納する
もので，デバイスにマウントすることができます。

個々のクラスの詳細については，第 5 章を参照してください。

4.2.6 プロファイルの変更に必要なアクセス権

セキュリティ・プロファイルを変更するには，オブジェクトに対する制御アクセス
権が必要です。制御アクセス権は，ACLでは明示的に与えられるの対し，保護
コードでは所有者カテゴリまたはシステム・カテゴリに属するユーザに対して暗黙
のうちに与えられます。制御アクセス権の獲得方法の詳細については， 4.6.2 項
を参照してください。

4.3 システムによる保護オブジェクトへのユーザのアクセス可
否の判定

ユーザが保護オブジェクトにアクセスしようとすると，OpenVMSオペレーティン
グ・システムは保護チェック ($CHKPRO)システム・サービスを呼び出して，ユー
ザ・プロセスのセキュリティ・プロファイルとオブジェクトのセキュリティ・プロ
ファイルを比較します。保護チェックでは，$CHKPROがユーザのセキュリティ・
プロファイルと保護オブジェクトのプロファイルを以下の順序で比較します。

1. アクセス制御リスト (ACL)を評価します。

オブジェクトに ACLがある場合，システムはユーザのライト識別子のいずれ
かと一致するエントリがないかどうか ACLを検索します。一致するアクセス
制御エントリ (ACE)が見つかった場合，システムはアクセスを許可または
拒否し，ACLのチェックをそこで終了します。

4–16 データの保護



一致する ACEでアクセスが拒否されている場合でも，ユーザは保護コードの
システム・フィールドと所有者フィールド，または特権によってアクセス権を
取得できます。ACLに一致する ACEがない場合，システムは保護コードのす
べてのフィールドをチェックします。

2. 保護コードを評価します。

ACLでアクセスが許可されず，オブジェクトの所有者の UICがゼロでない場
合，1オペレーティング・システムは保護コードを評価します。 OpenVMSオ
ペレーティング・システムは，ユーザ識別コード (UIC)とオブジェクトの保護
コードの関係に基づいてアクセスを許可または拒否します。

ACL によってアクセスが拒否されている場合，システムは保護コード内の
2 つのフィールド (システム・フィールドと所有者フィールド)を調べて，
ユーザにアクセスが許可されているかどうかを判定します。ユーザは，シス
テム・カテゴリまたは所有者カテゴリに属するか，特権を与えられることに
より，アクセス権を獲得できます。(同じグループ UICの) GRPPRVまたは
SYSPRVを持っているユーザは，保護コードのシステム・カテゴリに指定され
ているアクセス権を与えられます。

3. 特別な特権を確認します。

ACLまたは保護コードによってアクセスが許可されない場合は，特権が評価
されます。

特定のシステム特権を持つユーザには，ACL または保護コードによる保護に
関係なくアクセス権が与えらる場合があります。バイパス特権 (BYPASS)，
グループ特権 (GRPPRV)，全読み込み特権 (READALL)，およびシステム特
権 (SYSPRV) は， その特権保持者がオブジェクトに対して持っているアク
セス権を強化します。特権によるアクセス権への影響の詳細については，
4.6.1 項を参照してください。

4. アクセス権に対する変更を評価します。

一部のオブジェクト・クラスでは，代替特権に基づいてアクセスが許可され
ることがあります。たとえば，キュー・オブジェクトでは，オペレータ特権
(OPER)を持つユーザに対してすべてのキューへのフル・アクセスが許可され
ます。また，論理名テーブル・オブジェクトでは，システム名特権 (SYSNAM)
を持つユーザに対してシステム・テーブルへのアクセスが許可されます。

図 4–3は，OpenVMSオペレーティング・システムがアクセス要求を評価する手
順と，アクセスを制御する要素 (ACL，保護コード，特権，およびアクセス権
の変更) の相互関係を示した図です。

1 オブジェクトの所有者 UICがゼロの場合は，保護コードがチェックされません。ACLに識別子用
ACEがない場合に限り，ユーザはオブジェクトに対する制御アクセス権以外のすべてを許可されます。
識別子用 ACEがある場合は，ACL または特権によって明示的にアクセス権を与える必要があります。
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図 4–3: アクセス要求評価のフローチャート
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図 4–4: アクセス要求評価のフローチャート (続き)
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図 4–5: アクセス要求評価のフローチャート (続き)
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図 4–6: アクセス要求評価のフローチャート (続き)
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図 4–7: アクセス要求評価のフローチャート (続き)
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4.4 ACL によるアクセスの制御

4.2.2.3 項では，オブジェクトのセキュリティ・プロファイルを構成する要素
の 1つとしてアクセス制御リスト (ACL)を紹介しました。この節では，この保
護メカニズムをさらに詳しく説明し，ACLを使ってオブジェクトを効果的に保
護する方法の例を示します。

ほとんどの場合，オペレーティング・システムがオブジェクトに自動的に割り当て
る保護コードで十分なため，多くのユーザは ACLについて気にする必要がありま
せん。しかし，特定のユーザに自分のファイルへのアクセスを許可する必要が生じ
ることがあります。たとえば，同じプロジェクトで作業をしている場合などです。
ACLは，重要なシステム・ファイル，デバイス，ボリューム，その他の保護オブ
ジェクトを保護するための効果的なメカニズムなので，システム管理者やセキュリ
ティ管理者は，一般ユーザよりも頻繁に ACLを使用します。

4.4.1 識別子用アクセス制御エントリ (ACE) の使用

アクセス制御リスト (ACL)内のエントリは，アクセス制御エントリ (ACE)と呼ば
れます。ACLは多数のエントリを持つことができ，個々のエントリはオブジェ
クトの何らかの属性を定義します。ACEには数多くの種類があります。詳細に
ついては，『OpenVMSシステム管理ユーティリティ・リファレンス・マニュア
ル』を参照してください。ここでは，オブジェクトへのアクセスを制御する識別子
用 ACE について説明します。
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識別子用 ACE には，1つまたは複数のライト識別子と，その識別子を保持する
ユーザが行使を許可されているアクセスのタイプを示すリストが含まれています。
システムは，オブジェクトに対するユーザの権限を評価するとき，アクセスする
ユーザが保持する 1つまたは複数のライト識別子と一致する識別子用 ACEが見つ
かるまでオブジェクトの ACLを検索し，2見つかったエントリに基づいてアクセ
スを許可または拒否します。

ACEに応じて許可 (または拒否)するアクセスのタイプは，保護の対象となるオブ
ジェクトによって異なります。たとえば，ファイルに対しては読み込み，書き込
み，実行，および削除を実行でき，デバイスに対しては読み込みと書き込みの他に
物理的操作と論理的操作を実行できます。したがって，ファイルは読み込み，書き
込み，実行，および削除の各アクセスをサポートし，デバイスは読み込み，書き込
み，物理，および論理の各アクセスをサポートします。他のオブジェクト・クラス
がサポートするアクセスのタイプについては，第 5 章を参照してください。

識別子用 ACE を含む ACL を作成するには，DCL の SET SECURITY コマン
ドを次の形式で使用します。

SET SECURITY/ACL=(IDENTIFIER=識別子,ACCESS=アクセスのタイプ)

たとえば，Fredというユーザが PROJECT-DATA.TXTというファイルを読めるよ
うにするには，次のコマンドを入力します。

$ SET SECURITY/ACL=(IDENTIFIER=FRED,ACCESS=READ) PROJECT-DATA.TXT

"FRED" はユーザ識別コード (UIC) のメンバ名です。したがって，Fredに
PROJECT-DATA.TXTファイルへの読み込みアクセスを許可するエントリの UIC
識別子として機能します。

4.4.2 特定ユーザへのアクセスの許可

個々のユーザまたはユーザ・グループの権限は識別子によって定義される
( 4.1.6.1 項を参照)ので，それらを識別子用 ACEに指定することによって，それら
を保持するユーザに許可 (または拒否) するアクセスを定義します。システム上の
個々のユーザまたはユーザ・グループは，UIC 識別子によって簡単に識別できま
す。それぞれが異なる機能グループ (つまり，さまざまな UICグループ)に属する
ユーザのグループの全員が，ある保護オブジェクトへのアクセス権を必要とする場
合，セキュリティ管理者は汎用識別子を作成し，アクセス権を必要としているすべ
てのユーザにその識別子を付与します。

たとえば，次のコマンドは UIC識別子 [PAT]によって識別される Patというユーザ
に，DISK1上の ROBERTSディレクトリ内のファイルに対する読み込み，書き込
み，および実行アクセスを許可します。この ACLでは，アクセス・ステートメ

2 識別子用 ACEに Default属性があると，その ACE はアクセス評価時に無視されます。 4.4.7 項を
参照してください。
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ントから削除アクセスと制御アクセスが除外されているため，Pat によるこれら
のアクセスは拒否されます。

$ SET SECURITY/ACL=(IDENTIFIER=[PAT],ACCESS=READ+WRITE+EXECUTE)-
_$ DISK1:[ROBERTS]JULY-SALES.TXT

セキュリティ管理者は，登録ユーティリティを使用して汎用識別子を作成し，
これを使用するすべてのユーザに与えます。たとえば，セキュリティ管理者が
PAYROLLという識別子を作成し，それを給与計算ファイルにアクセスする必要が
ある従業員に割り当てたとします。この識別子の保持者が実際に給与計算ファイ
ルにアクセスするには，管理者がそのファイルに識別子用 ACE を追加する必要
があります。たとえば，次のコマンドは PAYROLLファイルの ACLを作成し，
PAYROLL識別子の保持者にこのファイルへの読み込みアクセス権を与えます。

$ SET SECURITY/ACL=(IDENTIFIER=PAYROLL,ACCESS=READ) PAYROLL.DAT

ACL内の ACEの順序は，オペレーティング・システムによる処理の規則に関わる
ので重要です。ACEの順序については， 4.4.6 項を参照してください。

4.4.3 オブジェクトへのユーザのアクセスの禁止

識別子用 ACEは，オブジェクトへのアクセスを許可する場合だけでなく，オブ
ジェクトへの特定のユーザのアクセスを拒否する場合にも頻繁に使用されます。サ
イトによっては，モデムやネットワークを介してログインするユーザを制限するた
めに ACLを使用する場合があります。また，高価な装置や機密ファイルの入った
ボリュームに ACEを設定して，それらへのアクセスを制限する場合もあります。

特定の識別子の保持者に対してすべてのアクセスを拒否するには，アクセス・タイ
プ名として NONEキーワードを指定します。たとえば，次のコマンドは環境識別子
DIALUPの保持者に対して，PROJECT-ACCOUNTS ディレクトリ内のファイル
へのあらゆるアクセスを拒否します。

$ SET SECURITY/ACL=(IDENTIFIER=DIALUP,ACCESS=NONE)-
_$ /CLASS=FILE PROJECT-ACCOUNTS.DIR

NONEキーワードを使ってアクセスを拒否する場合は，他にもいくつか考慮すべき
ことがあります。 4.4.6 項で説明するように，OpenVMSオペレーティング・シス
テムでは最初に一致する ACEに基づいてアクセスが許可または拒否されるため，
ACL内に ACE を正しく配置する必要があります。または，保護コードのグルー
プ・カテゴリまたはワールド・カテゴリによって許可されるアクセスをすべて除外
する方法もあります (具体的には 4.3 節と 4.5.5 項を参照)。セキュリティ管理者
は，一致する ACEを変更できる特権を無効にすることもできます。

4.4.4 デバイスへのアクセスの制限

セキュリティ管理者は，たとえば 4.4.2 項に示したように給与計算ファイルなどの
共通ファイルへのアクセスを許可する一方で，小切手印刷用の高品質プリンタを使
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用できるユーザの数を限定したい場合があります。限定しなければ，PAYROLL識
別子を保持するすべてのユーザが TTA8 プリンタに常時セットされている小切手
フォームにアクセスできることになります。

この例では，小切手用プリンタがログインに使用されたり，キューの出力先に指
定されることはないので，セキュリティ管理者はプリンタに ACLを追加して，
McGreyというユーザにのみ読み込みアクセスと書き込みアクセスを許可するよう
に設定できます。同時に，セキュリティ管理者は他の識別子の保持者によるプリン
タへのアクセスを禁止する必要があります。次のコマンド・シーケンスを使用し
て，このような ACL を作成できます。

$ SET SECURITY/ACL=((IDENTIFIER=MCGREY,ACCESS=READ+WRITE)-
_$ (IDENTIFIER=*,ACCESS=NONE))/CLASS=DEVICE TTA8

McGreyには読み込みアクセスと書き込みアクセスが許可されますが，他のユーザ
は， 4.4.3 項で説明したように，NONE キーワードによってアクセスを拒否され
ます。ただし，セキュリティ管理者がプリンタの保護コードを変更するまでは，
TTA8プリンタの ACLは意図したとおりに機能しない場合もあります。詳細につい
ては， 4.5.5 項を参照してください。

4.4.5 環境へのアクセスの制限

識別子用 ACEを使用し，特定の種類の識別子を組み合わせることによって条件
付きのアクセスを提供できます。たとえば，代表的な例としては，BATCHや
INTERACTIVEのような環境識別子とともに UIC識別子を使用する方法があり
ます (環境識別子の一覧については， 4.1.6.1 項を参照してください)。この場
合，ユーザはバッチ・モードまたは会話形式で実行されている場合にのみ保護オ
ブジェクトにアクセスすることができ，ダイアルアップ回線経由ではアクセスで
きません。たとえば，次のコマンドは Fredというユーザにプリント・キューへ
の登録アクセスと管理アクセスを許可しますが，許可するのは Fredがバッチ・
ジョブを実行している場合のみです。

$ SET SECURITY/ACL=(IDENTIFIER=[FRED]+BATCH,ACCESS=SUBMIT+MANAGE)-
_$ /CLASS=QUEUE SYSTEM6$LPA0

4.4.6 リスト内の ACE の順序

ACLには，1つまたは複数のエントリを含めることができます。ACLに複数の
ACEがある場合，最初に一致する ACEに基づいてアクセス権が決定されるため，
エントリの順序が重要な意味を持ちます。オペレーティング・システムは ACLを
先頭から順に検索し，最初に一致した ACEに指定されているアクセス権をユーザ
に付与します。それ以降のエントリはすべて無視されます。評価のプロセスにつ
いては， 4.3 節を参照してください。

ACLを作成するときは，以下の原則に従います。

• 重要なユーザにアクセス権を付与する ACEをリストの先頭に置く。
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• アクセス権の付与対象となるグループの規模が小さい ACE ほどリストの上
位に置く。

• 選択的にアクセスを拒否する場合を除き，付与するアクセス権の数が多い ACE
ほどリストの上位に置く。

PROJECT-ACCOUNTS.DIRディレクトリ・ファイルに対する次の ACLを例に，
ACL内のエントリの順序の決め方を示します。このACLでは，重要なユーザ (Jones
と Fred) にアクセス権を付与する ACE をリストの先頭に置き，その後に一般の
ACEを置いています。アクセスを拒否する ACEはリストの末尾に置いています。

$ SET SECURITY/ACL=( -
_$ (IDENTIFIER=[ACCOUNTING,JONES],ACCESS=READ+WRITE+EXECUTE),-
_$ (IDENTIFIER=[FRED]+BATCH,ACCESS=READ+WRITE+EXECUTE),-
_$ (IDENTIFIER=PAYROLL,ACCESS=READ),-
_$ (IDENTIFIER=DIALUP,ACCESS=NONE)) PROJECT-ACCOUNTS.DIR

プロジェクト・アカウントのディレクトリに設定されたこの ACLでは，読み込
み，書き込み，実行の各アクセスを Jonesに対して常に許可し，Fred に対しては
バッチ・ジョブの実行時にのみ許可しています。また，PAYROLL識別子を保持す
るユーザには読み込みアクセス権を与えています。モデムからログインしたユー
ザについては，上位に置いた ACE によってアクセス権を付与しない限り，アク
セスを拒否します。たとえば，Jones，Fred，または PAYROLL 識別子の保持者
がダイアルアップした場合，これらのユーザに対する ACE を DIALUPの ACE
の前に置いているため，アクセスが許可されます。

次の例は，STAFFING.DAT というデータ・ファイルの ACLです。この例では，最
も多くのファイル・アクセス権を与えるエントリを ACLの先頭に置いています。

$ SET SECURITY/ACL=( -
_$ (IDENTIFIER=SECURITY,OPTIONS=PROTECTED,-
_$ ACCESS=READ+WRITE+EXECUTE+DELETE+CONTROL),-
_$ (IDENTIFIER=PERSONNEL,ACCESS=READ+WRITE+EXECUTE+DELETE),-
_$ (IDENTIFIER=SECRETARIES,ACCESS=READ+WRITE)-
_$ (IDENTIFIER=[PUB,*],ACCESS=READ),-
_$ (IDENTIFIER=NETWORK,ACCESS=NONE),-
_$ (IDENTIFIER=[SALES,JONES],ACCESS=NONE)) STAFFING.DAT

この ACLでは，SECURITY識別子を保持するユーザが最初の ACEによって最大
限のアクセス権を取得し，PERSONNEL識別子を保持するユーザがそれに次ぐア
クセス権を取得します。Jonesは，汎用識別子のいずれかを保持していない限り，
ファイルへのあらゆるアクセスを禁止されます。これは，ACL の作成者のミスであ
る可能性があります。Jonesがファイルへのアクセス権を確実に獲得できないよう
にしたい場合は，このエントリを ACLの末尾から先頭に移動します。

4.4.7 ファイルの継承方式の設定

ディレクトリ内またはディレクトリ構造内にあるファイルへのアクセスを制御する
ための計画を立て，各ファイル用の適切な ACLを作成したら，新しいファイルに
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この ACLを自動的に割り当てるようにオペレーティング・システムに指示できま
す。このためには，Default属性を持つ識別子用 ACEを作成し，対象となるファ
イルが登録されるディレクトリ・ファイルにその ACEを追加します。Default属性
を設定するには，OPTIONSキーワードを使用します。

たとえば，[MALCOLM]ディレクトリ内のすべての新しいファイルに対して，
PERSONNEL識別子を持つユーザに読み込みアクセスと書き込みアクセスを許可
する ACLエントリを割り当てるには，MALCOLM.DIRファイルに次の ACEを
追加します。

$ SET SECURITY/ACL=(IDENTIFIER=PERSONNEL,OPTIONS=DEFAULT,-
_$ ACCESS=READ+WRITE) [000000]MALCOLM.DIR

この ACE を追加すると，[MALCOLM]ディレクトリ内に作成されたファイル
には次の ACL が割り当てられます。

$ SHOW SECURITY APRIL_INTERVIEWS.TXT

WORK_DISK$:[MALCOLM]APRIL_INTERVIEWS.TXT;1 object of class FILE

Owner: [SALES,MALCOLM]
Protection: ...
Access Control List:

(IDENTIFIER=PERSONNEL,ACCESS=READ+WRITE)
...

Default 属性は，新しいファイルの ACL には含まれず，ディレクト
リ・ファイルの ACL にのみ含まれます。ただし，MALCOLM ディレ
クトリ内に作成されるサブディレクトリの ACL には，このエントリ
(IDENTIFIER=PERSONNEL,OPTIONS=DEFAULT,ACCESS=READ+WRITE)が
自動的に追加されます。このようにして，この ACE はディレクトリ木構造の
全体に適用されます。

この ACE は，MALCOLM.DIR内の既存のファイルに遡って適用されません。
既存のファイルに ACE を追加するには， 4.5.7 項で説明するように /DEFAULT
修飾子を使用するか，次のコマンドを使用します。

$ SET SECURITY/ACL=(IDENTIFIER=PERSONNEL,ACCESS=READ+WRITE)-
_$ [MALCOLM]*.*;*

Default属性を持つ ACEは，その ACEの適用方法を制御するだけで，アクセス制
御に対して影響を与えません。ファイルとディレクトリの両方へのアクセスを制御
するには，次のように，ディレクトリの ACLに 2つの ACEを追加します。

$ SET SECURITY/ACL=-
_$ ((IDENTIFIER=PERSONNEL,ACCESS=READ+WRITE),-
_$ (IDENTIFIER=PERSONNEL,OPTIONS=DEFAULT,ACCESS=READ+WRITE))-
_$ [000000]MALCOLM.DIR
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4.4.8 ACL の表示

DCLの SHOW SECURITYコマンドを使用して，オブジェクトの ACLを表示でき
ます。ファイル以外のオブジェクトが対象の場合には，オブジェクト名とともに
クラス名も指定する必要があります。たとえば，次のコマンドは PPA0という名
前のデバイスのセキュリティ属性を表示します。このデバイスはオペレーティン
グ・システムによって所有されており，保護コードによってシステム・カテゴリと
所有者カテゴリのユーザにフル・アクセス (読み込み，書き込み，物理，および
論理アクセス)が許可されていますが，グループ・ユーザとワールド・ユーザに
はアクセスが許可されていません。また ACLによって Svensenというユーザに
制御アクセス権が付与されています。

$ SHOW SECURITY /CLASS=DEVICE PPA0:

_ACCOUNTS$PPA0: object of class DEVICE

Owner: [SYSTEM]
Protection: (System: RWPL, Owner: RWPL, Group, World)
Access Control List:

(IDENTIFIER=[ADMIN,SVENSEN],ACCESS=CONTROL)

ACLを表示する方法は，他にもいろいろあります。アクセス制御リスト・エディタ
(ACLエディタ)は，ACLに関するさまざまな作業を実行するときに便利なツール
です。『OpenVMSシステム管理ユーティリティ・リファレンス・マニュアル』
の ACLエディタに関する記述を参照してください。一方，以下の DCLコマンド
でも ACL を表示できます。

SHOW SECURITY

DIRECTORY/ACL

DIRECTORY/SECURITY

DIRECTORY/FULL

SHOW LOGICAL/FULL/STRUCTURE

SHOW DEVICE/FULL

SHOW QUEUE/FULL

アプリケーションが ACE に Hidden 属性を追加して，ACEを変更できるのは
その ACE を追加したアプリケーションだけであることを示す場合があります。
隠された ACE は，ユーザが SECURITY特権を持っていない限り，DCL コマン
ドでは表示されません。ACL エディタでは Hidden 属性を持つ ACE も表示され
ますが，ACL内での相対的な位置を示すことが目的であり，権限のないユーザ
はそれらの ACE を編集できません。
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ACL内には，アクセス制御とは関係のない別の種類の ACEが設定されている場合
があります。たとえば，セキュリティ管理者が LN03$PRINTキューにセキュリ
ティ監査用 ACEを設定した場合は，(AUDIT=SECURITY,ACCESS=アクセス・タ
イプ) という形式の ACEがリストの先頭に表示されます。このような ACEはセ
キュリティ監査システムの構成要素であり，アクセス制御には影響しないため，
無視して構いません。

4.4.9 既存の ACL への ACE の追加

4.4.2 項～ 4.4.5 項では，DCLの SET SECURITYコマンドを使って空の ACLに
エントリを追加する方法を説明しています。ACL を広範に変更するには ACLエ
ディタを使用しますが，多くの場合，SET SECURITYコマンドを使用する方が
適切です。この節以降では，SET SECURITY を使用して ACLを変更する方法
について説明します。

$ SET SECURITY/CLASS=QUEUE/ACL=(IDENTIFIER=WRITERS,-
_$ ACCESS=READ+WRITE) LN03$PRINT

ACLにエントリを追加するには，SET SECURITYコマンドに /ACL修飾子を加え，
新しい ACEを指定します。たとえば，文書作成者 (WRITERS)に LN03$PRINTプ
リント・キューへのアクセス権を付与するには，次のコマンドを使用します。

次の SHOW SECURITYの表示結果からわかるように，新しい ACEはデフォルト
で ACL の先頭に置かれます。

$ SHOW SECURITY /CLASS=QUEUE LN03$PRINT

_LN03$PRINT: object of class QUEUE

Owner: [SYSTEM]
Protection: (System: RWPL, Owner: RWPL, Group, World)
Access Control List:

(IDENTIFIER=WRITERS,ACCESS=READ+WRITE)
(IDENTIFIER=[PUB,*],ACCESS=READ)
(IDENTIFIER=NETWORK,ACCESS=NONE)

SET SECURITYのデフォルトの動作では新しい ACEが ACLの先頭に置かれるた
め，ACEを別の位置に入れたい場合は /AFTER修飾子を使用する必要がありま
す。たとえば，キューの ACL内で TRADERSの ACEをWRITERSの ACEの後に
置くには，次のコマンドを使用します。

$ SET SECURITY/CLASS=QUEUE/ACL=(IDENTIFIER=TRADERS,ACCESS=WRITE)-
_$ /AFTER=(IDENTIFIER=WRITERS,ACCESS=READ+WRITE) LN03$PRINT

表示結果から，/AFTER 修飾子の効果を確認できます。新しい ACEがリストの 2
番目の位置に置かれています。

$ SHOW SECURITY /CLASS=QUEUE LN03$PRINT

_LN03$PRINT: object of class QUEUE
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Owner: [SYSTEM]
Protection: (System: RWPL, Owner: RWPL, Group, World)
Access Control List:

(IDENTIFIER=WRITERS,ACCESS=READ+WRITE)
(IDENTIFIER=TRADERS,ACCESS=WRITE)
(IDENTIFIER=[PUB,*],ACCESS=READ)
(IDENTIFIER=NETWORK,ACCESS=NONE)

4.4.10 ACL の削除

SET SECURITYコマンドに /DELETE修飾子を加えると，ACLを削除できます。
この修飾子の使い方次第で，ACL の全体または一部を削除できます。たとえば，次
のコマンドはディスクの ACL を削除します。

$ SET SECURITY/CLASS=DEVICE/ACL/DELETE DUA0

Protected属性が割り当てられている ACEは，不注意による削除から保護されま
す。保護されている ACEを削除するには，その ACEを明示的に削除するか，SET
SECURITY/ACLコマンドに /DELETE=ALL修飾子を指定する必要があります。

4.4.11 ACL からの ACE の削除

ACLを部分的に削除するには，/ACL修飾子を使って不要な ACEを指定した上
で，/DELETE修飾子を使用します。たとえば，次のコマンドは TRADERS識別子
と NETWORK識別子の保持者に DBA0ボリュームへの書き込みアクセス権を付
与する ACE を削除します。

$ SET SECURITY/CLASS=VOLUME/ACL=-
_$ (IDENTIFIER=TRADERS,ACCESS=WRITE),-
_$ (IDENTIFIER=NETWORK,ACCESS=WRITE)/DELETE DBA0:

4.4.12 ACL の部分的な置き換え

ACL内の一定範囲の ACE を別の ACEにまとめて置き換えるには，次のように
/REPLACE修飾子を使って新しい ACEを指定し，/ACL修飾子を使って削除す
る ACE を指定します。

$ SET SECURITY/CLASS=VOLUME/ACL=(IDENTIFIER=TRADERS,ACCESS=WRITE)-
_$ /REPLACE=((IDENTIFIER=RESEARCH,ACCESS=WRITE)-
_$ (IDENTIFIER=STATE_DEPARTMENT,ACCESS=READ+WRITE),-
_$ (IDENTIFIER=ENERGY_DEPARTMENT,ACCESS=READ+WRITE)-
_$ DBA0:

まず，/ACL で指定している TRADERS の ACE が削除されます。次に，
/REPLACE修飾子で指定している ACE (RESEARCH，STATE_DEPARTMENT，
ENERGY_DEPARTMENT)が，削除された ACEの位置に挿入されます。
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4.4.13 ファイルのデフォルト ACL の復元

ファイルのデフォルト ACL を復元するには，SET SECURITY コマンドで
/DEFAULT 修飾子を使用します。この修飾子を指定すると，ファイルの完全な
セキュリティ・プロファイルが再生成されます。詳細については， 4.5.7 項を参
照してください。

4.4.14 ACL のコピー

あるオブジェクトのセキュリティ・プロファイルを別のオブジェクトにコピーする
には，SET SECURITYコマンドで /LIKE修飾子を使用します。たとえば，論理名
テーブルのような永続的でないオブジェクトに複雑な ACLを設定した場合でも，
ファイルなどの永続的なオブジェクトにコピーすることによってその ACLを保存
できます。管理者がコピー操作のテンプレートとして使用できるファイルを作成す
る場合もあります。これにより，管理者はオブジェクト間で ACLを簡単に転送す
ることができます。たとえば，次のコマンドは ACL_TEMPLATE.TXTファイルか
ら LNM$GROUP論理名テーブルに ACLをコピーします。

$ SET SECURITY/LIKE=NAME=ACL_TEMPLATE.TXT-
_$ /COPY_ATTRIBUTE=ACL/CLASS=LOGICAL_NAME_TABLE LNM$GROUP

/LIKE修飾子に /COPY_ATTRIBUTE修飾子を追加すると，完全なプロファイルで
はなく 1～ 2個の要素をコピーできます。たとえば，KITE_FLYINGディレクトリ
に次のような ACL があるとします。

$ SHOW SECURITY [000000]KITE_FLYING.DIR;1 -

WORK_DISK$:[000000]KITE_FLYING.DIR;1 object of class FILE

Owner: [PROJECTX]
Protection: (System: RWED, Owner: RWED, Group:, World)
Access Control List:

IDENTIFIER=PROJECTX,ACCESS=READ+WRITE+EXECUTE
IDENTIFIER=PROJECTX,OPTIONS=DEFAULT,ACCESS=READ+WRITE+EXECUTE

次のコマンドは，上記の ACLを KITE_FLYINGディレクトリから KITE_DESIGNS
ディレクトリにコピーします。

$ SET SECURITY/LIKE=KITE_FLYING.DIR;1 -
_$ /COPY_ATTRIBUTE=ACL KITE_DESIGNS.DIR;1

$ SHOW SECURITY [000000]KITE_DESIGNS.DIR;1 -

WORK_DISK$:[000000]KITE_DESIGNS.DIR;1 object of class FILE

Owner: [ENGINEERING]
Protection: (System: RWED, Owner: RWED, Group:R, World:R)
Access Control List:

IDENTIFIER=PROJECTX,ACCESS=READ+WRITE+EXECUTE
IDENTIFIER=PROJECTX,OPTIONS=DEFAULT,ACCESS=READ+WRITE+EXECUTE
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SET SECURITY/LIKEコマンドによって，必ずしもコピー元オブジェクトの ACL
全体が複製されるとは限りません。たとえば，Nopropagate 属性を持つ ACEはコ
ピー元の ACLからコピーされません。また，保護されている ACEも上書きされま
せん。コピー先オブジェクトの保護されている ACEは維持され，コピーされた
ACLに追加されます。たとえば，アプリケーションの多くはファイル・データの正
しい表示方法を示すために特殊なタイプの保護されている ACEを使用しますが，
これらの ACE はそのまま維持する必要があります。

ACEに設定できる属性の種類については，『OpenVMSシステム管理ユーティリ
ティ・リファレンス・マニュアル』の ACL エディタに関する記述を参照して
ください。ACEのタイプについては，『HP OpenVMS Programming Concepts
Manual』を参照してください。

4.5 保護コードによるアクセスの制御

保護コードは，特定のユーザまたはユーザのグループに対して許可 (または拒否)す
るアクセスのタイプを制御します。アクセス・タイプは，保護オブジェクトに対す
る操作を実行するのに必要な権限を示します。OpenVMSオペレーティング・シス
テムでは，1つの操作を完了するのに複数のアクセス権が必要となる場合がありま
す ( 4.7.2 項を参照)。保護コード内にユーザが属するカテゴリが見つかり，要求さ
れたアクセスが (ACLで拒否されておらず)そのカテゴリで許可されていれば，ただ
ちにユーザにオブジェクトへのアクセス権が付与されます。

4.5.1 保護コードの形式

保護コードの形式は，次のとおりです。

[ユーザ・カテゴリ:許可されるアクセスのリスト (,ユーザ・カテゴリ:許可されるアクセスのリスト,...)]

ユーザ・カテゴリ

ユーザ・カテゴリには，システム (S)，所有者 (O)，グループ (G)，およびワールド
(W)があります。各カテゴリは，対応する英単語の先頭 1文字で表すことができま
す。各カテゴリは次のように定義されます。

• システム: このカテゴリのメンバは，次のいずれかです。

– 小さなグループ番号 (通常は 8進数の 1～ 10)を持つユーザ。一般的に，こ
れらのグループ番号はシステム管理者，セキュリティ管理者，およびシステ
ム・プログラマに割り当てられます。システム・グループ番号の正確な範
囲は，セキュリティ管理者がMAXSYSGROUPシステム・パラメータを設
定することによって決まります。有効な範囲は 8進数の 37776までです。

– SYSPRV 特権を持つユーザ。

– オブジェクトの所有者と同じ UICグループの GRPPRV特権を持つユーザ。
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– ボリュームの所有者と同じ UICを持つユーザ (ディスク・ボリューム上の
ファイルに対するアクセス要求の場合)。

• 所有者: オブジェクトを現在所有しているユーザと同じ UICを持つユーザ。
一般的に，オブジェクトの作成者によるアクセスからオブジェクトを保護す
るための明示的な措置を取らない限り，オブジェクトに対する所有者アクセ
ス権はその作成者に付与されます。

• グループ: オブジェクトの所有者と同じUICグループに属するすべてのユーザ。

• ワールド: 上記 3つのカテゴリに属するユーザを含むすべてのユーザ。

複数のユーザ・カテゴリを指定する場合は，各カテゴリをコンマで区切り，コード
全体を括弧で囲みます。ユーザ・カテゴリとアクセス・タイプは，任意の順序で指
定できます。ただし，表示されるときは常にシステム，所有者，グループ，ワー
ルドの順になります。

特定のユーザ・グループによるアクセスをすべて拒否するには，アクセス・タイプ
を指定せずにユーザ・カテゴリだけを指定します。ユーザ・カテゴリの後のコロン
を省略することで，特定のユーザ・カテゴリによるアクセスを拒否できます。

特定のカテゴリ全体を省略すると，そのカテゴリに対するアクセス権は未指定とな
ります。この場合，そのユーザ・カテゴリに現在許可されているアクセス権がその
まま適用されます。作成されたオブジェクトに (たとえば COPY/PROTECTIONコ
マンドによって)保護コードが適用される場合，省略されたカテゴリにはデフォ
ルト値が割り当てられます。

アクセス・リスト

アクセス・タイプはオブジェクトによって決まります。アクセス・タイプについて
は第 5 章で説明します。ファイルに関するアクセス・タイプには，読み込み (R)，
書き込み (W)，実行 (E)，および削除 (D)があります。アクセス・タイプはユーザ・
カテゴリごとに割り当て，アクセス・タイプとユーザ・カテゴリはコロン (:) で区
切ります。たとえば，SET SECURITY/PROTECTION=(S:RWE,O:RWE,G:RE,W)
のようにします。

4.5.2 保護コード内のアクセスのタイプ

個々のユーザ・カテゴリに対して，異なるタイプのアクセスを許可または拒否でき
ます。正確なタイプは，保護対象オブジェクトによって異なります。各オブジェク
ト・クラスには，そのクラスに対応するアクセス・タイプが定義されています。こ
れらのアクセス・タイプは，ユーザがそのデータに対して実行する操作の典型を示
しています。たとえば，ファイル・オブジェクトは読み込み，書き込み，実行，
および削除の各アクセスをサポートするのに対して，デバイス (ターミナル，プ
リンタ，ディスクなど)は読み込み，書き込み，物理入出力，および論理入出力
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の各アクセスをサポートします。各オブジェクト・クラスがサポートするアクセ
ス・タイプについては，第 5 章を参照してください。

すべての保護オブジェクトは，制御アクセスをサポートします。制御アクセスによ
り，ユーザはオブジェクトのセキュリティ要素 (ACL，保護コード，UIC)と，場合
によってはその他の属性を参照および変更できます。制御アクセス権は，ACL では
明示的に記述されますが，UICベースの保護コードには現れません。保護コードの
システム・カテゴリまたは所有者カテゴリに属するユーザはすべて制御アクセス権
を持っています。グループ・カテゴリとワールド・カテゴリのユーザは，保護コー
ドによる制御アクセス権を獲得することはありませんが，ACL で獲得することは可
能です。詳細については， 4.6.2 項を参照してください。

読み込み，書き込み，実行，削除，および制御の各アクセス・タイプによって指定
される機能は，適用される状況によって異なります。たとえば，実行アクセスで許
可される操作は，ファイル・アクセスとディレクトリ・アクセスのどちらに対して
許可されるかによって異なります。各アクセス・タイプが保護オブジェクトの各タ
イプに対して許可する機能については，第 5 章で説明します。

4.5.3 保護コードの処理

システムによる保護コードの評価は，所有者フィールド，ワールド・フィールド，
グループ・フィールド，システム・フィールドの順に行われます。ユーザがあるカ
テゴリのメンバとしての条件を満たし，そのカテゴリによって必要なアクセス権が
付与されると，保護コードの処理はそこで終了します (図 4–3を参照)。

次の保護コードは，システム・カテゴリと所有者カテゴリのユーザが読み込み
(R)，書き込み (W)，実行 (E)，および削除 (D) のアクセス権を持ち，グループ・
カテゴリとワールド・カテゴリのユーザが読み込みと実行のアクセス権のみを持
つことを指定します。

$ SET SECURITY/PROTECTION=(SYSTEM:RWED, OWNER:RWED,
GROUP:RE, WORLD:RE)-
_$ TAXES_91.DAT

特定のユーザ・カテゴリに対してアクセスを拒否する場合は，それより範囲の広い
すべてのカテゴリに対してアクセスを拒否する必要があります。 4.5.1 項で説明し
たように，ユーザ・プロセスおよびアプリケーションはすべてワールド・カテゴ
リのアクセスを認められます。グループ・カテゴリのアクセスは，ワールド・カ
テゴリよりも制限されていますが，所有者カテゴリおよびシステム・カテゴリほ
ど制限が厳しくありません。

たとえば，次の保護コードは所有者カテゴリに対して削除アクセスを拒否して
いるように見えます。

$ SHOW SECURITY TAXES_91.DAT
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WORK_DISK$:[GREG]TAXES_91.DAT;1 object of class FILE

Owner: [FINANCE,GREG]
Protection: (System: RWED,

Owner: RW, Group:RW, World:RWED)
Access Control List:

...

しかし，このファイルの所有者は依然としてこのファイルを削除できます。所有者
カテゴリでは削除アクセスを許可していませんが，アクセスが許可されているかど
うかのチェックは他のカテゴリについても行われます。所有者はワールド・カテゴ
リ (すべてのユーザに適用されるカテゴリ)にも属しており，ワールド・カテゴリで
は削除アクセスが許可されているので，所有者にも削除アクセスが許可されます。

4.5.4 保護コードの変更

SET SECURITYコマンドを使用して，既存オブジェクトの UICベースの保護を
変更できます。次のコマンドは，SURVEY.DIRファイルの保護コードを変更し
て，システム・カテゴリと所有者カテゴリのユーザに読み込み，書き込み，実行，
および削除の各アクセス権を与え，グループ・カテゴリとワールド・カテゴリの
メンバに読み込みと実行のアクセス権を与えます。

$ SET SECURITY/PROTECTION=(SYSTEM:RWED,OWNER:RWED, -
_$ GROUP:RE,WORLD:RE) SURVEY.DIR

保護コードからカテゴリを省略すると，現在のアクセス権がそのまま適用されま
す。たとえば，RECORDS_91.DATというファイルの保護コードを考えます。

$ SHOW SECURITY RECORDS_91.DAT

WORK_DISK$:[GREG]RECORDS_91.DAT object of class FILE

Owner: [VMS,GREG]
Protection: (System: RWED, Owner:

RWED, Group: RWED, World: RE)

現在の RECORDS_91ファイルでは，システム，所有者，グループの各カテゴリの
ユーザに対して読み込み，書き込み，実行，および削除の各アクセスが許可され，
ワールド・カテゴリのユーザに対して読み込みアクセスと実行アクセスが許可され
ています。次の DCL コマンドは，RECORDS_91.DATの保護コードを再設定し
て，グループ・カテゴリに対して書き込みアクセスと削除アクセスを拒否し，ワー
ルド・カテゴリに対してすべてのアクセスを拒否します。

$ SET SECURITY/PROTECTION=(G:RE,W) RECORDS_91.DAT
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次のコマンドは，変更した保護コードを確認します。システム・カテゴリと所有者
カテゴリのユーザには依然として読み込み，書き込み，実行，および削除の各アク
セス権が与えられているのに対して，グループ・ユーザには読み込みアクセス権
と実行アクセス権のみが与えられ，ワールド・ユーザにはアクセス権がまったく
与えられていません。

$ SHOW SECURITY RECORDS_91.DAT

WORK_DISK$:[GREG]RECORDS_91.DAT object of class FILE

Owner: [VMS,GREG]
Protection: (System: RWED, Owner:

RWED, Group: RE, World:)

4.5.5 機密オブジェクトに対する保護の強化

4.4.4項では，重要なプリンタに ACLを設定して，プリンタへのアクセス権を 1人
のユーザに限定する方法を説明しています。しかし，この ACLを有効にするに
は，セキュリティ管理者が次のコマンドを使用して，プリンタの保護コードによっ
て許可されるすべてのアクセスを排除する必要があります。

$ SET SECURITY/PROTECTION=(S,O,G,W)/CLASS=DEVICE TTA8:

次に，セキュリティ管理者は ACLを使用してアクセス権を明示的に割り当てます。

たとえば，キューへのアクセスを制限するには，ワールド・カテゴリのキュー登録
アクセス権を削除します。次に，ACLを設定して，(ワールド・カテゴリの)ど
のユーザにキューへのジョブ登録を許可するかを指定します。次のコマンドは，
PROJECTX 識別子の保持者にのみ LN03$PRINT キューへのジョブ登録を許可
します。

$ SET SECURITY/CLASS=QUEUE/PROTECTION=(W) -
_$ /ACL=(IDENTIFIER=PROJECTX,ACCESS=SUBMIT) -
_$ LN03$PRINT

重要なファイルは多くの場合，特別な保護を必要とします。ディレクトリの内容を
参照できないようにするには，ユーザによる読み込みアクセスを拒否します。ファ
イルの保護を強化するには， 4.5.6 項に示すように，ディレクトリ・ファイルにデ
フォルトの保護用 ACE を追加します。

4.5.6 ディレクトリ構造に対するデフォルトの保護コードの提供

特定のディレクトリ内の新しいファイルに対してデフォルトの保護を指定するに
は，ディレクトリ・ファイルの ACLにデフォルトの保護用 ACEを含めます。デ
フォルトの保護用 ACEは，以降そのディレクトリおよびその下のサブディレクト
リに作成されるファイルに適用されます。ただし，ファイルに個別の保護が指定さ
れた場合は除きます。この ACEの形式は，次のとおりです。
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(DEFAULT_PROTECTION[,オプション],保護コード)

たとえば，次の ACEは，システム・カテゴリと所有者カテゴリのユーザに，この
ディレクトリ内で新たに作成されるファイルに対する読み込み，書き込み，実行，
および削除の各アクセス権を与え，グループ・カテゴリとワールド・カテゴリの
ユーザにアクセス権をまったく与えないことを指定します。

$ SET SECURITY/ACL=(DEFAULT_PROTECTION,S:RWED,O:RWED,G,W) ARCHIVE.DIR

デフォルトの保護は新たに作成されるファイルにのみ適用される点に注意してくだ
さい。現在のディレクトリとそのサブディレクトリに既に存在するファイルには適
用されません。ディレクトリ・ファイルにデフォルトの保護用 ACE を追加し，
既存のファイルにも同じ保護を適用したい場合は，次のコマンドを使用して明示
的に保護を変更する必要があります。

$ SET DEFAULT [ARCHIVE]

$ SET SECURITY/PROTECTION=(S:RWED,O:RWED,G,W) [...]*.*;*

4.5.7 ファイルのデフォルト・セキュリティ・プロファイルの復元

SET SECURITYコマンドに /DEFAULT修飾子を加えると，ファイルのセキュリ
ティ・プロファイルが再生成されます。/DEFAULT修飾子は，ファイルの保護コー
ド，ACL，および所有者要素を，ファイルの親ディレクトリに指定されているデ
フォルト (つまり，ディレクトリのデフォルト ACL，(もしあれば) デフォルトの
保護用 ACE，および所有者 UIC) に再設定します。

セキュリティ・プロファイルは次の規則に従って再生成されます。

• 保護コードは，(もしあれば)ディレクトリのデフォルトの保護用 ACEから継
承されます。ない場合は，プロセスのデフォルトから継承されます。

• ACLについては，親ディレクトリの Default 属性を持つ ACE から継承され
ます。

• 所有者については，親ディレクトリの所有者が設定されます。ファイルの所有
者を変更するには，通常，特権が必要です ( 5.4.2 項を参照)。

サブディレクトリ・ファイルの場合は，SET SECURITYによって親ディレクトリ
の所有者，保護，および ACLの各要素が割り当てられます。

SET SECURITY は，設定元のオブジェクトの ACE に Nopropagate属性がある
場合は，その ACE をコピーしません。また，設定先のオブジェクトの ACE に
Protected属性がある場合は，その ACEを変更しません。ファイルのすべてのバー
ジョンに新しい要素を適用するには，オブジェクト名として ;*を指定します。

継承規則の詳細については， 5.4.5 項を参照してください。
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4.6 特権と制御アクセス

オブジェクトは ACLと保護コードによって入念に保護できますが，ユーザは依
然として特権および制御アクセスを利用することでアクセス権を獲得すること
ができます。

4.6.1 保護メカニズムに対する特権の影響

セキュリティ管理者は，ユーザ・アカウントを作成または変更するときに，ユーザ
に特権を割り当てることができます。システム特権の READALLと BYPASSは，
オブジェクトの ACLおよびセキュリティ・プロファイルの他の要素によって指定
されるアクセス権に関係なく，ユーザ・アクセスに影響を与えます。SYSPRV特権
と GRPPRV特権は，保護コードのシステム・カテゴリで制御します。これらの
特権の意味を次に示します。

BYPASS BYPASS特権を有するユーザは，オブジェクトの保護に関係なく，
オブジェクトに対するあらゆるタイプのアクセス権を獲得します。

GRPPRV GRPPRV特権を有し，UICグループがオブジェクトの所有者のグ
ループと一致するユーザは，システム・カテゴリのユーザと同じア
クセス権を獲得します。したがって，GRPPRV特権を有するユー
ザは該当グループのすべてのオブジェクトを管理できます。

READALL READALL特権を有するユーザは，オブジェクトに対する読み込み
アクセス権を獲得します。これは，ACLおよび保護コードによっ
てそのアクセスが拒否される場合も含みます。さらに，ユーザは保
護コードによって付与される他のアクセス権もすべて獲得します。

SYSPRV SYSPRV特権を有するユーザは，システム・カテゴリのユーザに付
与されるアクセス権を獲得します。

オブジェクトに対して ACLや保護コードを定義するときは，強力な特権を有する
ユーザにはシステム全体のオブジェクトに対する特別なアクセス権を付与されるこ
とを忘れないでください。たとえば，BYPASS 特権を有するユーザによる特定の
ファイルへのアクセスを防ぐ方法はありません。 GRPPRV特権を有するユーザ
は，自分の UICグループに属する他のメンバのためにさまざまなシステム管理機能
を実行する権限を持っています。 オブジェクトの保護は，これらの特権の付与に
関するセキュリティ管理者の判断に左右されます。

4.6.2 制御アクセスによるオブジェクトのプロファイルの変更

オブジェクトに対する制御アクセス権を持つユーザは，オブジェクトの保護コード
と ACLを変更することにより，オブジェクトへのアクセス権を獲得できます。
ファイル以外のオブジェクト・クラスについては，制御アクセス権を持つユーザが
オブジェクトの所有者を変更することもできます。ファイルの所有者の変更には，
通常，特権が必要です ( 5.4.2 項を参照)。
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制御アクセス権は，次のいずれかの方法で獲得できます。

• オブジェクトの ACLによって制御アクセス権が付与される識別子を持って
いる。

• オブジェクトの所有者と同じ UICを持っている。

• システム・ユーザ・カテゴリのメンバとしての条件を満たし，ゼロ以外の UIC
を持つユーザがオブジェクトの所有者になっている。たとえば，(同じグループ
UICに属していて) GRPPRV特権を持っているか SYSPRV特権を持ってい
る。システム・ユーザの詳細については， 4.5 節を参照してください。

• BYPASS 特権を持っている。

オブジェクト・クラスによっては，制御アクセスが他の手段で許可される場合もあ
ります。これに該当する特別な状況については， 4.6.3 項および第 5 章の各クラス
の説明を参照してください。

4.6.3 アクセスに関するオブジェクト固有の考慮事項

オブジェクトによっては，( 4.6.1 項に示した以外の)特別な特権や包括的なタイプ
のアクセス権によってアクセスが許可される場合があります。特に，キューがこれ
に該当します。オペレータ (OPER)特権を持つユーザには，キューに対するすべ
てのタイプのアクセスが許可されます。管理アクセス権を持つユーザは，キュー
に対する他のタイプのアクセス権 (読み込み，登録，および削除) を暗黙に保持し
ています。第 5 章に，各オブジェクト・クラスのアクセス・タイプ，意味，お
よび特別な特権を示します。

4.7 保護オブジェクトの監査

プロセスがオブジェクトを使用するか，オブジェクトのセキュリティ・プロファイ
ルを変更する ( 4.2.4 項を参照)たびに，オペレータ・ターミナルにアラームを送信
するか，監査ログ・ファイルにメッセージが記録するようにできます。セキュリ
ティ管理者は，ログ・ファイルを参照することにより，システムの動作を調べ，保
護オブジェクトをいつ，誰が，どのように使用したかを確認できます。

監査システムによってどのような情報が報告されるかは，セキュリティ管理者が
サイトの要件をどのように定義するかによります。オブジェクトの使用状況を監
査する場合，システム管理者は適切なカテゴリのイベントに対する監査機能を
有効にできます。

OpenVMSオペレーティング・システムでは，セキュリティ関連イベントにフィル
タを適用して，オブジェクトが特定の方法でアクセスされたときにだけシステム管
理者にメッセージを送信するようにできます。多くのサイトでは，すべてのファ
イル・アクセスではなく，特権を利用したファイルの使用やファイルへのアクセ
スの失敗が関心の対象になります。このようなサイトでは，プロセスがファイル
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へのアクセスに成功した場合ではなく，失敗した場合の監査メッセージを要求で
きます。システムは，プロセスがオブジェクトにアクセスする権利をそもそもど
のように (保護コード，ACE，または特権を介して)行使したか (または行使でき
なかったか) を報告します。

4.7.1 システムが監査するイベントの種類

オブジェクト・クラスはそれぞれに固有の監査プロファイルがあるため (第 5 章を
参照)，オブジェクトのクラスによっては他のクラスよりも詳細な情報を得ることが
できます。どのオブジェクトについても，ユーザまたはアプリケーションがオブ
ジェクトにアクセスするか，セキュリティ要素を変更したときに，必ず監査メッ
セージが送信されるようにできます。場合によっては，プロセスがオブジェクトを
作成したとき，オブジェクトの使用を止めた (アクセスを解除した)とき，またはオ
ブジェクトを削除したときに通知を送信することもできます。

4.7.2 オブジェクトのクラスに対する監査の有効化

オブジェクト・アクセス・イベントを監査するときは，1 つの操作の間に，オブ
ジェクトに対するユーザの権利がオペレーティング・システムによって複数回
チェックされる場合があることに注意してください。たとえば，ファイル操作では
ディレクトリ・アクセスに関するチェックとファイル・アクセスに関するチェッ
クの両方が行われます。ユーザがファイルを削除する前には，そのファイルに対
する削除アクセス権のチェックと，ディレクトリに対する書き込みアクセス権の
チェックが行われます。

このため，セキュリティ管理者は，すべてのタイプのオブジェクト・アクセス・
イベントについて監査機能を有効にするのが最善策です。たとえば，ユーザが
ファイルにアクセスしようとして失敗した場合をすべて追跡するには，セキュリ
ティ管理者が SET AUDITコマンドに /ENABLE=ACCESS=FAILURE=ALL修飾
子を指定します。

アクセス解除の監査をサポートするオブジェクト・クラス (ファイル・クラスなど)
では，プロセスがオブジェクトへのアクセス権を獲得すると，そのプロセスがすで
に許可されているアクセス・モードに適合しない操作を行わない限り，システムは
そのオブジェクトに対する以降のアクセス操作を監査しません。この状況が発生
すると，システムは監査対象となる追加的な保護チェックを実行します。このア
クセス・ウィンドウは，オブジェクトのアクセスが解除される (たとえば，ファ
イルが閉じられる) まで継続します。

4.7.3 セキュリティ監査用 ACE の追加

セキュリティ管理者とオブジェクトに対する制御アクセス権を持つユーザは，ア
ラーム用 ACEまたは監査用 ACEをオブジェクトに追加することにより，オブジェ
クトのクラス全体を監査するのではなく，特定のオブジェクトに監査対象を絞るこ
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とができます ( 3.10.2 項を参照)。ユーザは監査用 ACEを自分が所有するファイ
ルまたは制御アクセス権を持つファイルに追加できますが，事前にセキュリティ
管理者に相談することをお勧めします。オブジェクト・クラスの場合と同じよう
に，監査メッセージを生成させるには，セキュリティ管理者が ACL の監査カ
テゴリを有効にする必要があります。
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5
オブジェクト・クラスの詳細

この章では，保護オブジェクトの各クラス (ファイル，ボリューム，デバイスなど)
の特徴を説明します。クラスごとに，次のトピックに関する情報を示します。

トピック 説明

命名規則 クラス内のオブジェクトに対する命名規則の概要。

アクセスのタイプ そのクラスでサポートされるアクセス・タイプ。太字の部分
はアクセス・タイプの短縮形を示します (たとえば，読み込み
アクセスは R)。

テンプレート・プロファイル クラスの新しいオブジェクトに適用されるデフォルトのプロ
ファイル。サイトのセキュリティ管理者は，デフォルトのプロ
ファイルを変更できます。現在のテンプレートの設定値を表示
するには，SHOW SECURITYコマンドを使用します。

必要な特権 オブジェクトに対する特定の操作に必要な特権 (もしあれば)。

実行される監査の種類 監査イベント・メッセージを起動するイベント (そのイベント・
クラスが有効になっている場合)。

オブジェクトの永続性 セキュリティ・プロファイルの格納。セキュリティ要素がシス
テムのスタートアップをまたいで保存されるかどうか，また，
保存される場合はどこに保存されるかを説明します。

クラスに当てはまらないトピックは省略されます。

5.1 ケーパビリティ

ケーパビリティは，各サイトが標準のアクセス制御メカニズムを使ってアクセス
を制御するリソースです。ベクタ命令を実行できる能力は，ケーパビリティ・オ
ブジェクトです。このようなオブジェクトは，ベクタ・プロセッサを持つサイ
トにのみ存在します。

5.1.1 命名規則

ケーパビリティ・オブジェクトに対する有効な名前は，VECTORのみです。

5.1.2 アクセスのタイプ

ケーパビリティ・クラスは，次のアクセス・タイプをサポートします。
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使用 (U) ベクタ・プロセッサを使用する権限がプロセスに与えられます。

制御 (C) オブジェクトの保護と所有権の要素を変更する権限がユーザに与
えられます。

5.1.3 テンプレート・プロファイル

ケーパビリティ・クラスは，次のテンプレート・プロファイルを提供します。

テンプレート名 所有者 UIC 保護コード

DEFAULT [SYSTEM] S:U,O:U,G:U,W:U

VECTORテンプレートに対する変更は，システムの次回起動時に有効になります。
システムの起動後に VECTORオブジェクトの要素を変更する場合は，そのオブ
ジェクトを直接変更する必要があります。次に例を示します。

$ SET SECURITY/CLASS=CAPABILITY/PROTECTION=(S:U,O:U,G:U,W) VECTOR

5.1.4 実行される監査の種類

OpenVMS オペレーティング・システムでは，次のタイプのイベントを監査で
きます。

監査対象イベント 監査実行のタイミング

アクセス (A) イメージの起動後，プロセスが最初にベクタ命令を使用し
たとき。

5.1.5 オブジェクトの永続性

ケーパビリティ・オブジェクトのセキュリティ・プロファイルは，システムが起動
されるたびに再設定する必要があります。

5.2 コモン・イベント・フラグ・クラスタ

コモン・イベント・フラグ・クラスタは，プロセス同士が連携してイベント通知
を相互に提供できるようにするために，32個のイベント・フラグをセットにし
たものです。

クラスタ内のイベント・フラグをセットまたはクリアすることにより，イベントの
発生を示すことができます。32個のイベント・フラグで構成されるクラスタ内にす
べてのイベント・フラグが格納され，各プロセスは 4つのクラスタ (0～ 3番)にア
クセスできます。このうち 2つのクラスタは 1つのプロセスがローカルに使用しま
す。イベント・フラグ・クラスタ 2と 3はコモン・イベント・フラグ・クラスタと
呼ばれ，プロセス間の同期化のために使用されます。1つのサブジェクトに，最大 2
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つのコモン・イベント・フラグ・クラスタを関連付けることができます。クラスタ内
の各コモン・イベント・フラグは，イベント・フラグ番号によって参照されます。

5.2.1 命名規則

このオブジェクトの名前は，コモン・イベント・フラグ・クラスタ関連付けシステ
ム・サービス ($ASCEFC)に対する引数として指定した任意の文字列です。コモ
ン・イベント・フラグ・クラスタの名前は，UICグループ番号で修飾されます。

5.2.2 アクセスのタイプ

コモン・イベント・フラグ・クラスタ・クラスは，次のアクセス・タイプを
サポートします。

関連付け (A) プロセスがイベント・フラグにアクセスできるように，名前付きのクラスタ
との対応関係を設定する権限がプロセスに与えられます。

削除 (D) パーマネント・イベント・フラグ・クラスタを，コモン・イベント・フラ
グ・クラスタ削除 ($DLCEFC)システム・サービスによる削除の対象に指定
する権限がプロセスに与えられます。実際の削除処理は，クラスタからすべ
てのプロセスの関連付けが解除されたときに実行されます。

制御 (C) コモン・イベント・フラグ・クラスタの保護要素を変更する権限がユー
ザに与えられます。

5.2.3 テンプレート・プロファイル

コモン・イベント・フラグ・クラスタは，1つのテンプレート・ファイルを提供し
ます。このテンプレートは [0,0]という所有者 UICを割り当てますが，この値は一
時的なものです。オブジェクトが作成されると，作成したプロセスの UICの対応す
るフィールド内の値が 0 の代わりに設定されます。

テンプレート名 所有者 UIC 保護コード

DEFAULT [0,0] S:AD,O:AD,G:A,W

コモン・イベント・フラグ・クラスタを作成するプロセスが $ASCEFCの prot引数
に 1を指定すると，プロセスの UICが所有者になるようにテンプレートが変更さ
れ，保護コードによってグループ・アクセスが拒否されます。

5.2.4 必要な特権

パーマネント・コモン・イベント・フラグ・クラスタの作成には，PRMCEB特
権が必要です。この特権は，パーマネント・クラスタに対する削除アクセスも
許可します。
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5.2.5 実行される監査の種類

OpenVMS オペレーティング・システムでは，次のタイプのイベントを監査で
きます。

監査対象イベント 監査実行のタイミング

作成 (C) 特定のクラスタに最初に関連付けられるプロセスが $ASCEFCを
呼び出したとき。

アクセス (A) $ASCEFCを 2番目以降に呼び出すプロセスがクラスタに関連付け
られたとき。

アクセス解除 (D) プロセスが $DACEFCを呼び出すか，別のクラスタに関連付けられ
るか，またはイメージがランダウンされたとき。

削除 (D) プロセスが $DLCEFCを呼び出したとき。

5.2.6 オブジェクトの永続性

コモン・イベント・フラグ・クラスタとそのセキュリティ・プロファイルは，シス
テムが起動されるたびに再設定する必要があります。

5.3 デバイス

デバイスは，プロセッサに物理的に接続されるか論理的に認識される周辺機器で，
データを受信，保存，または伝送する機能を持つものです。デバイスには，ディ
スクやターミナルのように物理的なものと，メールボックスや擬似ターミナルの
ように仮想的なものがあります。仮想デバイスは，完全にソフトウェアで実装さ
れています。仮想ターミナルは，ローカル・デバイスと見なされ，ネットワー
ク上またはローカル・システム上に作成されます。

5.3.1 命名規則

デバイスを参照するときは，物理名，論理名，または汎用名を使用できます。ま
た，クラスタ環境内のシステムでは，デバイスによってはクラスタのすべてのメン
バからアクセスできます。名前の形式は次のとおりです。

• ほとんどの物理デバイス名は，次の 3つの部分で構成されます。

– ハードウェア・デバイスのタイプを表すデバイス・コード (dd)

– デバイスが接続されるハードウェア・コントローラを識別するコン
トローラ指示子 (c)

– 特定のコントローラに接続されたデバイスを一意に識別するユニッ
ト番号 (u)

コントローラ番号とユニット番号を含むデバイス名フィールド全体の最大
長は，15 文字です。
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• 論理デバイス名を使用すると，わかりにくい物理デバイス名を簡潔な意味のあ
る名前で表すことができます。デバイスを参照するときは，物理デバイス名の
代わりに論理デバイス名を使用できます。

• 汎用デバイス名はデバイス・コードだけで構成され，コントローラ番号とユ
ニット番号が省略されます。

• クラスタ・デバイス名は，デバイスの接続先ノードの名前と物理デバイス名を
ドル記号 ($) で区切って表現します。

デバイス名の詳細については，『OpenVMS システム管理者マニュアル』と
『OpenVMS ユーザーズ・マニュアル』を参照してください。

5.3.2 アクセスのタイプ

デバイスは共用と非共用のデバイスがあり，共用デバイスは同時に複数のユーザが
使用でき，非共用デバイスは 1人のユーザが使用します。

共用デバイスは，次のアクセス・タイプをサポートします。

読み込み (R) デバイスからデータを読み込む権限がユーザに与えられます。

書き込み (W) デバイスにデータを書き込む権限がユーザに与えられます。

物理 (P) デバイスに対して物理入出力操作を実行する権限がユーザに与えられます。

論理 (L) デバイスに対して論理入出力操作を実行する権限がユーザに与えられます。

制御 (C) デバイスの保護要素と所有者を変更する権限がユーザに与えられます。

非共用デバイスは，読み込みアクセス，書き込みアクセス，および制御アクセス
のみをサポートします。その他のタイプの操作に必要なアクセス権は，オペレー
ティング・システムのセキュリティ・ポリシーではなく，デバイス・ドライバ
によって決まります。

5.3.3 入出力操作に必要なアクセス権

デバイスに対する入出力操作に必要なアクセス権はかなり複雑になることがありま
す。一般的な操作に必要なアクセス権について，以下に説明します。

• $ASSIGN によるチャネルの割り当て

スプールされていない非共用可能デバイスにチャネルを割り当てるには，読み
込みアクセス権，書き込みアクセス権，制御アクセス権，またはこれらの組み
合わせが必要です。共用可能なデバイスにチャネルを割り当てるには，必要な
アクセス権はありません。

• $ALLOC によるデバイスの割り当て

$ALLOCによってデバイスを割り当てるには，読み込みアクセス権，書き込み
アクセス権，または制御アクセス権が必要です。
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• スプールされたデバイスに対する $QIO

OpenVMSのマウントされたボリュームと同じようにアクセスが処理されま
す。次の「ファイル指向デバイスに対する $QIO」を参照してください。

• ファイル指向デバイス (ディスクおよびテープ) に対する $QIO

ファイル指向デバイスでは，論理入出力機能と物理入出力機能に共通の要素
があります。論理入出力機能を実行するには，物理または論理アクセス権と
ともに，ブロックを読み込む (READLBLK)場合は読み込みアクセス権，ブ
ロックを書き込む (WRITELBLK)場合は書き込みアクセス権がそれぞれ必要
です。物理入出力機能を実行するには，物理アクセス権とともに，ブロック
を読み込む (READPBLK)場合は読み込みアクセス権，ブロックを書き込む
(WRITEPBLK)場合は書き込みアクセス権がそれぞれ必要です。論理入出力と
物理入出力には，それぞれ LOG_IO特権と PHY_IO特権も必要です。

さらに，必要なアクセス権はボリュームのマウント方法によっても異なります。

– OpenVMSでサポートされるボリューム

ボリュームに対する仮想入出力には，ファイル・クラスまたはボリュー
ム・クラスと同じアクセス権が必要です ( 5.4 節および 5.10 節を参照)。

– フォーリン (/FOREIGN)としてマウントされたボリューム

仮想読み込み・書き込み機能は，論理入出力に変換されます。その他の
すべての機能は，オペレーティング・システムでは処理されず，デバイ
ス・ドライバに送られて処理されます。物理入出力機能には，PHY_IO特
権も必要です。

– マウントされたボリュームを持たないデバイス

マウントされたボリュームを持たないデバイスにアクセスするには，特
権が必要です。

• 非ファイル指向デバイスに対する $QIO

非ファイル指向デバイスでは，仮想読み込み・書き込み入出力要求が処理前に
論理入出力に変換されます。その他の種類のアクセス要求は，OpenVMSでは
処理されず，デバイス・ドライバに送られて処理されます。

一般的に，非ファイル指向デバイスに必要なアクセス権は，そのデバイスが共
用可能かどうかによって異なります。

– 共用可能デバイス

共用可能デバイス (メールボックスなど)では，READVBLK/WRITEVBLK
以外の仮想入出力機能がシステム入出力ドライバ・プログラムによって
処理されます。論理入出力機能には，特権またはデバイスに対する論理
アクセス権が必要です。物理入出力機能には，特権またはデバイスに対
する物理アクセス権が必要です。
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– 非共用可能デバイス

非共用可能デバイス (ターミナルやプリンタなど) では，仮想および論理
入出力機能を実行するための読み込みまたは書き込みアクセス権だけが
チェックされます。物理入出力機能には，特権が必要です。

5.3.4 テンプレート・プロファイル

デバイス・クラスは，以下のテンプレート・プロファイルを提供します。

テンプレート名 デバイス・タイプ 所有者 UIC 保護コード

BUS DC$_BUS [SYSTEM] S:RWPL,O:RWPL,G,W

CARDREADER DC$_CARD [SYSTEM] S:RWPL,O:RWPL,G,W

COMMUNICATION DC$_SCOM [SYSTEM] S:RWPL,O:RWPL,G,W

DEFAULT [SYSTEM] S:RWPL,O:RWPL,G:RWPL,W:RWPL

DISK DC$_DISK [SYSTEM] S:RWPL,O:RWPL,G:R,W

MAILBOX DC$_MAILBOX [SYSTEM] S:RWPL,O:RWPL,G:RWPL,W:RWPL

PRINTER DC$_LP [SYSTEM] S:RWPL,O:RWPL,G,W

REALTIME DC$_REALTIME [SYSTEM] S:RWPL,O:RWPL,G:RWPL,W:RWPL

TAPE DC$_TAPE [SYSTEM] S:RWPL,O:RWPL,G:R,W

TERMINAL DC$_TERM [SYSTEM] S:RWPL,O:RWPL,G,W

WORKSTATION DC$_WORKSTA-
TION

[SYSTEM] S:RWPL,O:RWPL,G:RWPL,W:RWPL

5.3.5 新しいデバイスに対するプロファイルの設定

通常，デバイスのセキュリティ・プロファイルはそのデバイスのタイプに対応する
テンプレート・プロファイルから生成されます。ただし，多くの場合テンプレート
は変更されます。各種のデバイスにオペレーティング・システムによってプロファ
イルがどのように割り当てられるかについて，次に説明します。

• システム構成時に作成されるデバイス

システム構成時に CONNECTコマンドと LOADコマンドによって導入される
デバイス (たとえば，擬似デバイスやワークステーション)は，それぞれのデバ
イス・タイプに対応するテンプレートからプロファイルを取得します。

• ディスクとテープ

ディスクとテープは，DISKテンプレートと TAPEテンプレートからそれぞれ
プロファイルを取得します。デバイスがクラスタ内で可視状態になると，デバ
イスのプロファイルは (変更も含めて)システムの再起動にまたがって維持され
ます。デバイスがセキュリティ・プロファイルを取得した後で DISKまたは
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TAPEテンプレート・プロファイルを変更しても，そのデバイスには適用され
ません。このような場合は，DCL の SET SECURITYコマンドを使用して個々
のオブジェクト・プロファイルを再設定する必要があります ( 4.2.4項を参照)。

• テンプレート・デバイスからクローン化されたデバイス

テンプレート・デバイスからクローン化されたデバイス (たとえば，イーサネッ
ト・デバイス)は，クローンの元になったテンプレート・デバイスのセキュリ
ティ・プロファイルを継承します。テンプレート・デバイスは，自動構成の処
理中にロードされます。このとき，テンプレート・デバイスのプロファイル
は，当該デバイスに対応するプロファイル・テンプレートから取得されます。

• メールボックス

メールボックス・デバイスは，MAILBOX テンプレート・プロファイルに変
更が加えられたものを継承します。システムはテンプレートに変更を加え
て，メールボックス作成プロセスの UICを所有者とし，メールボックス作
成 ($CREMBX) システム・サービスの promsk 引数の値を (値が 0でなけれ
ば) 保護コードとして設定します。

OpenVMSオペレーティング・システムの旧バージョンとの互換性を維持する
ため，MAILBOXテンプレートには (すべてのアクセスを許可する)保護コード
0が設定されています。アプリケーションによっては，テンプレートの値より
も制限の強いデフォルト値が必要になる場合があります。メールボックスへの
アクセスを制限する場合は，アクセス制限の強化により，原因を把握しにくい
アプリケーション障害が発生する恐れがあることに注意してください。

• ターミナル

ターミナル・デバイスは，TERMINALテンプレート・プロファイルに変更を
加えたものを継承します。

_______________________ 注意 _____________________

OpenVMSバージョン 7.2-1以前では，すべての擬似ターミナル (FT)
デバイスの保護コードがドライバによって (S:RWLP,O:RWLP,G,W)
に設定されていました。OpenVMSバージョン 7.3以降では，FTA0
デバイスにのみこの強制保護が設定されます。このため，システ
ム管理者は FTA0 デバイスの保護をブート・プロセスの中で後か
ら変更することができます。変更された保護は，(ACL など，
SECURITYクラスの DEVICE TERMINALテンプレート・プロ
ファイルに存在する他の設定値とともに) FTA0から，以降に新たに
作成される FTデバイスに継承されます。

システム管理者は，FTA0 を手動で変更するか，
SYSTARTUP_VMS.COM コマンド・プロシージャを変更できま
す。次に例を示します。
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$ SET SECURITY/CLASS=DEVICE -
_$ /PROTECTION=(S:RWLP,O:RWLP,G:RW,W:R)

FTA0:

FTA0のデバイス保護を変更しない場合は，バージョン 7.3以前の
OpenVMSと動作が変わりません。この動作では，FT擬似ターミナ
ル・デバイスを除くすべてのターミナルがデバイスの保護とその他
のセキュリティ特性を TERMINALテンプレート・プロファイルか
ら継承します。すべての FTA 擬似ターミナル・デバイスは，デ
フォルトでは (S:RWLP,O:RWLP,G,W) に設定されているデバイス
の保護を FTA0から継承します。ACL などのその他の設定値は，
TERMINALテンプレート・プロファイルから継承されます。これ
により，既存のアプリケーションとの互換性が確保されます。

ユーザがターミナルにログインすると，所有者がターミナルにログインしたプ
ロセスの UICになるようにプロファイルが変更されます。ターミナルの元のセ
キュリティ・プロファイルは，ユーザがログアウトした時点で復元されます。

5.3.6 必要な特権

スプールされたデバイスに対するすべての論理・物理入出力には，特権が必要です。

LOG_IO特権を有するユーザ・プロセスは，入出力要求キュー登録 ($QIO)シス
テム・サービスを実行して，論理レベルの入出力操作を実行できます。LOG_IO
特権は，パーマネント・ターミナル要素の設定など，特定のデバイス制御機能に
も必要です。

PHY_IO 特権を有するユーザ・プロセスは，入出力要求キュー登録 ($QIO)シス
テム・サービスを実行して，物理レベルの入出力操作を実行できます。PHY_IO
特権を取得すると，LOG_IO特権も付与されます。

パーマネント・メールボックスを作成したり，メールボックスを削除の対象に指定
したりするには，PRMMBX特権が必要です。

5.3.7 実行される監査の種類

以下のイベントのタイプを監査できます。ただし，セキュリティ管理者が該当する
イベント・クラスの監査機能を有効にする必要があります。
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監査対象イベント 監査実行のタイミング

アクセス (A) 非共用可能デバイスについては，プロセスが $ASSIGNを呼び出し
たとき。共用可能デバイスについては，プロセスが $QIO を呼び
出したとき。

作成 (C) プロセスがメールボックスのような仮想デバイスを作成したとき。

削除 (D) プロセスがメールボックスのような仮想デバイスを削除したとき。

5.3.8 オブジェクトの永続性

クラスタ全体のディスクとテープのプロファイルはオブジェクト・データベース
(VMS$OBJECTS.DAT)に保存されますが，他のオブジェクトのプロファイルはシ
ステムが起動されるたびに再設定する必要があります。

5.4 ファイル

ファイルは，固定サイズ (512バイト)のデータ・ブロックで構成される名前付き配
列であり，属性のセットが関連付けられています。OpenVMSシステムでは，ファ
イル・クラスにデータ・ファイルとディレクトリ・ファイルの 2つが含まれます。
Files-11オン・ディスク構造レベル 2または 5 (ODS-2または ODS-5)のボリューム
上に保存された個々のディスク・ファイルには，完全なセキュリティ保護が提供
されます。テープ・ファイルは，ボリューム上の保護コードによって一括保護さ
れますが，個別には保護されません。

ファイル・オブジェクトと他の保護オブジェクトには重要な違いが 1つあります。
ファイルは他のどのオブジェクト・クラスよりも柔軟性があるため，テンプレート
からプロファイルを取得しません。 5.4.5 項では，オペレーティング・システムが
プロファイルを割り当てるときに適用する規則について説明します。

5.4.1 命名規則

ファイル名は，1～ 255文字の文字列で指定します。詳細については，『OpenVMS
ユーザーズ・マニュアル』を参照してください。

5.4.2 アクセスのタイプ

ファイル・クラスは，次のアクセス・タイプをサポートします。
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読み込み (R) ディスク・ファイルの読み込み，印刷，コピーを行う権限がユーザ
に与えられます。ディレクトリ・ファイルについては，ファイルの
読み込みと一覧表示，およびワイルドカード文字を含むファイル名
を使ってファイル検索を行う権限がユーザに与えられます。読み込
みアクセスには実行アクセスも含まれます。

書き込み (W) ファイルへの書き込みとファイル内容の変更を行う権限がユーザ
に与えられます (ファイルを削除する権限は与えられません)。書
き込みアクセス権により，ファイル内容を記述するファイル要素
を変更することが許可されます。また，書き込みアクセス権によ
り，既存ファイルの主要名を新しく作成することが許可されます。
ディレクトリ・ファイルについては，書き込みアクセス権によっ
て，ファイルのカタログ内にあるエントリを作成または削除する
権限がユーザに与えられます。

実行 (E) 実行可能なプログラム・イメージが格納されたファイルまたは DCL
コマンド・プロシージャを実行する権限がユーザに与えられます。
ディレクトリ・ファイルについては，実行アクセス権によって，名
前を指定してファイルを検索する権限がユーザに与えられます。

削除 (D) ファイルを削除する権限がユーザに与えられます。ファイルを削除
するには，対象ファイルに対する削除アクセス権とそのファイルが
置かれているディレクトリに対する書き込みアクセス権が必要で
す。ファイルの主要名を削除または変更する場合も，削除アクセ
ス権が必要です。

制御 (C) 保護コードと ACLを変更する権限がユーザに与えられます。所有者
を変更するには，次のいずれかの条件を満たす必要があります。

• 古い所有者識別子と新しい所有者識別子の両方を保持してい
ること。

• オブジェクトを所有する識別子に Resource属性が割り当てら
れており，オブジェクトの ACLによってオブジェクトに対す
る制御アクセスも許可されていること。

• システム・ユーザとして登録され，SYSPRV 特権または
BYPASS 特権を持っているか，該当するファイルまたはディ
レクトリが格納されているボリュームの所有者と同じ UICを
持っていること。

• GRPPRV特権を持っており，オブジェクトの所有者と同じグ
ループの UIC も持っていること。

5.4.3 必要なアクセス権

ファイル・アクセスには，次の条件が適用されます。

• 一般的な規則
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ファイルにアクセスするには，そのファイルおよびそのファイルが置かれてい
るボリュームへのアクセスが許可されている必要があります。名前を指定して
ファイルにアクセスするには，対象ファイルが格納されているディレクトリに
対する読み込みまたは実行アクセス権が必要です。ディレクトリまたはファイ
ルへのアクセス権を評価する前に，ボリュームへのアクセス権を評価する必要
があります。ディレクトリ・ファイルの保護によって，ディレクトリ内のファ
イルへのアクセスが制限される場合があります。このため，ユーザ・グループ
に対してファイルへのアクセスが許可されていても，そのファイルが置かれ
ているディレクトリに対して適切なアクセス権がなければ，名前を指定した
ファイル・アクセスができないことがあります。

_______________________ 注意 _____________________

ユーザは，ファイル識別子によってファイルにアクセスできます。
ファイル識別子によってファイルにアクセスすると，ディレクト
リ・ファイルの保護が無視されます。このため，ファイルに対す
るアクセスの制御を，ディレクトリ・ファイルの保護にのみ頼る
べきではありません。

• 書き込みアクセスの場合

ファイルへの書き込みを行うには，読み込みアクセス権と書き込みアクセス権
の両方が必要です。

• ファイルの所有権の変更

ファイルの所有権を変更するには，制御アクセス権を持ち，Resource属性が割
り当てられた古い識別子と新しい識別子の両方を保持する必要があります。
ユーザ自身の UIC識別子には，常に Resource属性が割り当てられています。

5.4.4 作成時の要件

ファイルを作成するときは，ユーザが次の条件を満たしているかどうかがチェッ
クされます。

• 十分なディスク領域があること。これには，使用可能なディスク・ブロックと
必要なディスク・クォータ (クォータ機能が有効な場合)の両方が含まれます。

• 古いバージョンのファイルに対する読み込みアクセス権と書き込みアクセス権
を持っていること。ファイルにゼロ以外のバージョン制限があり，新しいバー
ジョンがこの値を超える場合は，最も古いバージョンのファイルに対する削
除アクセス権も必要です。

• ファイルが作成されるディレクトリに対する書き込みアクセス権を持って
いること。

5–12 オブジェクト・クラスの詳細



• ファイルが格納されるボリュームに対する読み込み，書き込み，および作成
の各アクセス権を持っていること。

5.4.5 プロファイルの割り当て

新しいファイルの所有者，保護コード，および ACLのソースはさまざまです。新
しいファイルの所有権の割り当ては，保護および ACLとは独立に行われます。

5.4.5.1 所有権の割り当て規則

次のいずれかの条件に該当する場合，ユーザはファイルの所有者として識別子を
割り当てることができます。

• 識別子がユーザのプロセス UIC と一致する。

• Resource 属性を含んだ識別子を持っている。

• GRPPRV 特権を持っており，識別子のグループ番号が自分の UIC グルー
プと一致する。

• SYSPRV 特権を持っている。

ファイルは，ユーザが割り当てることを許可された以下のソースのうち，最初に適
用可能なソースから所有者識別子を受け取ります。

• CREATE コマンドまたは COPY コマンドを使ったファイル作成時の，
/OWNER_UIC修飾子による明示的な所有者の割り当て

• 前のバージョン

• 親ディレクトリ

• プロセスの UIC

資源識別子によってファイルやディレクトリがどのように所有されるかについて
は， 8.8.1.2 項を参照してください。

5.4.5.2 保護コードと ACL の割り当て規則

新しいファイルの保護コードと ACLのソースは，所有権の場合とほぼ同じであ
り，適用順序も同じです。ファイルの保護コードと ACL は，次のいずれかの
ソースから割り当てられます。

1. 作成時の明示的な要素の割り当て

ファイルは，CREATE コマンドまたは COPYコマンドを使用して作成しま
す。ディレクトリの場合は，CREATE/DIRECTORYコマンドを使用します。

ファイルの作成時に保護コードを割り当てるには，COPYコマンドまたは
CREATEコマンドに /PROTECTION修飾子を追加します。ファイルを作成し
たら，SECURITY/ACLコマンドを使用して ACLを追加することができます。
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たとえば，次のコマンドはデバイスUSE1からデフォルトのディスク・ディレ
クトリにファイルをコピーします。新しく作成される PAYSORT.DATファイル
の保護が保護コードによって定義され，システム UICを持つユーザがこの
ファイルの読み込みと書き込みを実行できるようになります。所有者はすべて
のタイプのアクセス権を持ち，所有者と同じグループの他のユーザはファイ
ルの読み込みと書き込みを実行できます。それ以外のすべてのユーザは，こ
の保護コードではアクセス権を付与されません。

$ COPY USE1:[PAYDATA]PAYROLL.DAT PAYSORT.DAT -
_$ /PROTECTION=(SYSTEM:RW,OWNER:RWED,GROUP:RW,WORLD)

2. このファイルの古いバージョンのプロファイル (存在する場合)

ユーザがファイルの新しいバージョンを作成すると，(当然ながら，明示的
に割り当てた場合を除いて)古いバージョンの保護コードと ACL が新しい
バージョンに設定されます。

3. 親ディレクトリのデフォルトの保護用 ACEとデフォルト ACL

明示的な割り当てとファイルの古いバージョンのいずれもなければ，オペレー
ティング・システムがファイルの作成先のディレクトリを調べます。

データ・ファイルの場合は，システムがデフォルトの保護用 ACEを探し，そ
の ACEで指定されている保護コードを割り当てます。具体例については，
4.5.6 項を参照してください。ディレクトリの ACL内に Default 属性を持つ
ACEがある場合は，その ACEもファイルに継承されます。具体例について
は， 4.4.7 項を参照してください。

ディレクトリ・ファイルの場合は，システムが親ディレクトリの保護コード
から削除アクセス権を除いたものを割り当てます。ディレクトリが最上位
ディレクトリだった場合は，マスタ・ファイル・ディレクトリ (MFD)の保
護が適用されます。新しく作成されるサブディレクトリは，親ディレクトリ
の ACLと Default 属性を持つ ACEを継承します。Nopropagate 属性を持つ
ACE のみが除外されます。

4. コマンドを発行したプロセスの UICおよび保護のデフォルト値

ディレクトリの ACLにデフォルトの保護用 ACEがない場合は，プロセス
のデフォルトの保護が適用されます。この値は，RMS_FILEPROTシステ
ム・パラメータによって設定され，ユーザのログイン時にプロセスに割り
当てられます。ただし，ログイン時に割り当てられた値は，DCL の SET
PROTECTION/DEFAULTコマンドによって変更できます。たとえば，このコ
マンドをログイン・コマンド・プロシージャに入れて，デフォルトの保護を設
定することができます。 プロセスのデフォルトの保護を表示するには，DCL
の SHOW PROTECTIONコマンドを使用します。

5. 上記のいずれか (ファイルを作成したユーザへの対応を含む)
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資源識別子によって所有されているディレクトリにファイルを作成し，自分が
Resource属性が割り当てられた識別子を持っている場合，新しいファイルは他
のファイルと同じ方法で保護コードと ACLを継承します。

オペレーティング・システムは，新しいファイルへのアクセス権を作成者に与
えるために，ファイルの ACLを変更する場合があります。ディレクトリの
ACLに作成者 ACEがある場合，作成者がファイルに対して持つアクセス権は
その ACEによって決まります。作成者 ACEにアクセス権が指定されていない
場合，追加の ACEは作成されません。このような ACEがない場合は，オペ
レーティング・システムによってファイルの ACLに ACEが追加され，制御
アクセス権とファイルの保護コードの所有者フィールドに指定されているア
クセス権が作成者に与えられます。

5.4.5.3 COPYコマンドと RENAME コマンドの使用

COPYコマンドの出力ファイルは，新規作成ファイルとして扱われるため，新し
いセキュリティ・プロファイルが割り当てられます。入力ファイルのセキュリ
ティ・プロファイルは関係しません。

これに対し，ファイルの名前を変更した場合，当該ファイルはデフォルトでは
既存のセキュリティ・プロファイルを維持します。ファイルを新しく作成した
ときのように新しいセキュリティ・プロファイルを割り当てるには，DCL の
RENAME/INHERIT_SECURITYコマンドを使用します。これにより，ファイルに
新しいセキュリティ・プロファイルが割り当てられます。

セキュリティ・プロファイルの割り当て方法については， 5.4.5.1 項と 5.4.5.2 項で
説明します。

5.4.6 実行される監査の種類

以下のイベントのタイプを監査できます。ただし，セキュリティ管理者が該当する
イベント・クラスの監査機能を有効にする必要があります。

監査対象イベント 監査実行のタイミング

アクセス (A) プロセスがファイルのオープン，読み込み，書き込み，実行，また
はファイル属性の照会を行うとき。

作成 (C) プロセスがファイルを作成するとき。

アクセス解除 (D) プロセスがファイルをクローズするとき。

削除 (D) プロセスがファイルを削除するとき。
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5.4.7 ディスク領域再割り当て時の情報の保護

通常のファイル保護メカニズムでは，ファイルにアクセスするユーザを制御するこ
とはできますが，ファイルを削除した後に残る古いデータをどう保護するかとい
う問題には対処できません。

ファイルを削除すると，ファイルのヘッダがディレクトリから消去されますが，
ファイルの内容は他のデータによって上書きされるまでディスク上に残っていま
す。このようにデータがディスク上に存在するため，削除またはパージされたファ
イルの情報をディスク・スキャベンジングから保護する必要があります。

OpenVMSオペレーティング・システムでは，ディスク・スキャベンジングの問題
を次の 2つの手法を組み合わせて解決します。

• 割り当て前のディスク・プロックの上書き

• 割り当てられるブロックに対するハイウォータ・マークの設定

5.4.7.1 ディスク・ブロックの上書き

セキュリティ管理者やユーザは，ボリューム上の個々のファイルやボリューム全体
に対して除去パターンを適用することができます。除去パターンは，ファイルを削
除またはパージしたときにファイル全体に書き込まれる，反復するビット列です。

セキュリティ管理者は，ボリュームの初期化時に次のように /ERASE修飾子を指
定することにより，ボリューム上のすべてのブロックを除去パターンで初期化
することができます。

INITIALIZE/ERASEデバイス名[:] ボリューム・ラベル

ボリュームがマウントされていれば，セキュリティ管理者は次のように
/ERASE_ON_DELETE修飾子を指定することにより，ファイルが削除されたときに
そのファイルが占有していた領域に対して自動的に除去パターンを適用できます。

SET VOLUME/ERASE_ON_DELETEデバイス名[:]

この方法は既存のファイルに影響を与えないことに注意してください。

また，ファイルごとに除去パターンを指定する方法もあります。この場合は，DCL
の SET FILE，DELETE，PURGEの各コマンドを入力するときに /ERASE修飾子
を使用するように，セキュリティ管理者がユーザに指示します。

セキュリティ管理者は，$ERAPATシステム・サービスを使って除去ルーチンを作
成することもできます。除去ルーチンは，ディスク・ブロックを除去するときに使
用する除去パターンとパスの回数をシステムに対して指定します。
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5.4.7.2 ハイウォータ・マークの設定

OpenVMSオペレーティング・システムは，ファイルにディスク・ブロックを割り
当てるときに自動的にハイウォータ・マークを設定します。ハイウォータ・マーク
は，ディスク上の割り当て領域内のどの位置までファイルが書き込まれたかを示し
ます。ファイルの先頭からハイウォータ・マークまでのすべてのブロックは，ファ
イルへの割り当て後に書き込まれたことが保証されます。ユーザは，ハイウォー
タ・マークを超える読み込みが許可されないため，自分が実際に書き込んでいない
古いデータを読み込むことができません。

より堅実でありながらもコストのかかる方法として，割り当ての前にすべてのディ
スク・ブロックを除去する方法があります。この割り当て時除去の方法は，ファイ
ルが公開されていて，任意の方法での共用アクセスまたは非順次アクセスが許可さ
れる場合に使用します。割り当て時にブロックを除去すると，新しく割り当てられ
て除去された領域の最後にそのファイルのハイウォータ・マークが設定されます。

デフォルトでは，ボリュームの初期化時にハイウォータ・マーク処理が有効になりま
す。セキュリティ管理者は，DCLの SET VOLUME/NOHIGHWATER_MARKING
コマンドを使用して，特定のボリュームに関してハイウォータ・マーク処理を
無効にできます。

5.4.7.3 ファイル内のデータのアクセス制御

ファイル・システムによってファイルにディスク・ブロックが割り当てられると，
ユーザはそれらのディスク・ブロックをいつでも読み込んだり書き込んだりできま
す。ハイウォータ・マークはファイルの物理的な終わりを示し，ユーザはそれを越
えて読み込むことができません。しかし，アプリケーションは論理的なファイル終
端マークの位置を変更し，ファイルの論理的な終端から物理的な終端までの間の領
域にデータを残すことができます。その場合，論理的なファイル終端マークに関係
なく，ファイル・データの任意のブロックを読み込めます。

割り当てられたディスク・ブロックの管理は，アプリケーションにほとんど任され
ています。たとえば，OpenVMS RMSサービスは，論理的なファイル終端の位置を
現在のレコードの先頭に再設定することによって順次ファイルを短縮します。しか
し，ファイル終端の位置からファイルの物理的な終端までの領域の割り当ては解放
されず，ファイル終端の位置からファイルの物理的な終端までのレコードが除去
パターンによって上書きされることもありません。

そのため，ファイルに書き込まれたブロックはファイル終端マークに関係な読み込
むことができます。ファイルの論理的な終端と物理的な終端の間にあるデータを除
去するには，削除したいデータをアプリケーション・プログラムが上書きする必要
があります。OpenVMSシステムでは，通常，DCLの COPYコマンドを使って
ファイルの新しいバージョンを作成することにより，これを実現します。
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5.4.8 ファイル・セキュリティの最適化に関する推奨事項

ファイルとディレクトリを保護するため，次の予防措置を講じてください。

• ファイルを定期的にパージします。不要なファイルを削除します。これによ
り，ディレクトリの数が最小限に抑えられ，ファイルに対する保護と所有権の
定期的なチェック作業が簡略化されます。

• DCL の DIRECTORY/SECURITY コマンドを定期的に実行して，ファイル
の所有権，保護コード，および ACLを監視します。十分な特権の獲得に成
功したユーザがファイルの保護や所有権を変更して，ファイルへの即座およ
び将来のアクセスを許可する可能性があります。これらのチェックを頻繁に
実行することで，ファイルの保護や所有権に対する説明の付かない変更を
検出して報告することができます。

• 自分のメール・ファイルの保護には特に注意します。通常，メール・ファイ
ルにアクセスできるのは自分自身とシステム (メールの配送とバックアッ
プのため) のみです。

• ファイルに ACLを設定するときは，指定した識別子をどのユーザが保持して
いるかを正確に知っておく必要があります。これについては，通常，サイトの
セキュリティ管理者に問い合わせる必要があります。

• サイトのセキュリティ管理者のあアドバイスに従って，ディスク・スキャベ
ンジングを防止します。自分のファイルの一部または全部について，SET
FILE，DELETE，PURGEの各コマンドを実行するときに /ERASE修飾子を
使用するよう要請される場合もあります。

• コマンド・プロシージャや実行可能ファイルを格納しているファイルおよび
ディレクトリは必ず保護します。これらのディレクトリやファイルに対する書
き込みアクセスの許可は慎重に制御します。これは，強力な特権を持っている
場合や機密ファイルへのアクセス権を持っている場合，特に重要です。

_________________________ 注意 _______________________

他のユーザから受け取ったコマンド・プロシージャやプログラムは，内
容を確認するまで実行しないようにします。コマンド・プロシージャ
やプログラムが特別な特権や機密ファイルに対するアクセス権を行使
するものかどうかを確認します。そのソフトウェアを特権のないアカ
ウントでテストします。別の目的を装って提供され，実際にはユーザ
の防御を突破してシステム・セキュリティを損ねることを目的とする
プログラムやコマンド・プロシージャには，トロイの木馬プログラ
ムと呼ばれるものがあります。
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5.5 グローバル・セクション

OpenVMSのメモリ管理サービスでは，グローバル・セクションと呼ばれる共用の
メモリ・ページを使ったプロセス間通信が可能です。グローバル・セクションを利
用することで，複数のプロセスが同じページをそれぞれのプロセスの仮想アドレス
空間にマップして，コードやデータのページを共用することができます。

グローバル・セクションは，ディスク・ファイルへのアクセスを提供したり (ファ
イルによるバックアップのあるグローバル・セクションと呼ばれる)，動的に作成さ
れたストレージへのアクセスを提供したり (ページ・ファイルによるバックアップ
のあるグローバル・セクションと呼ばれる)，特定の物理メモリへのアクセスを提
供したり (ページ・フレーム番号 (PFN)グローバル・セクションと呼ばれる) で
きます。グローバル・セクション・オブジェクトは，一時的なオブジェクトにも
永続的なオブジェクトにもなります。

OpenVMSオペレーティング・システムでは，次の 2種類のグローバル・セクショ
ン・オブジェクトがサポートされます。

• グループ・グローバル・セクションは，同じグループ内のすべてのプロセスが
使用できる共用可能なメモリ・セクションです。

• システム・グローバル・セクションは，システム内のすべてのプロセスが使用
できる共用可能なメモリ・セクションです。

5.5.1 命名規則

オブジェクトの名前は，1 ～ 44文字の文字列で指定します。グループ・グローバ
ル・セクションの名前は，ユーザの UICグループ番号で修飾します。

5.5.2 アクセスのタイプ

グローバル・セクション・クラスは，次のアクセス・タイプをサポートします。

読み込み (R) 読み込みアクセスのためにセクションをマップする権限がユーザ
に与えられます。

書き込み (W) 書き込みアクセスのためにセクションをマップする権限がユーザ
に与えられます。

実行 (E) 読み込みアクセスのためにセクションをマップする権限がユーザ
に与えられます。エグゼクティブ・モードまたはカーネル・モー
ドで実行されているソフトウェアのみが，このアクセス権を要
求できます。

制御 (C) PFNグローバル・セクションとページ・ファイルによるバックアッ
プのあるグローバル・セクションの保護要素を変更する権限が
ユーザに与えられます。
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5.5.3 テンプレート・プロファイル

ファイルによるバックアップのあるグローバル・セクションは，対応するディス
ク・ファイルと同じセキュリティ・プロファイルが適用されます。バックアップ・
ファイルのプロファイルが変更されると，グローバル・セクションのプロファイ
ルも自動的に変更されます。ファイルによるバックアップのあるグローバル・セ
クションの保護要素を変更するには，代りにバックアップ・ファイルを変更する
必要があります。

グローバル・セクション・クラスは，次のテンプレート・プロファイルを提供しま
す。このテンプレートは [0,0]という所有者 UICを割り当てますが，この値は一時
的なものです。オブジェクトが作成されると，作成したプロセスの UICの対応す
るフィールド内の値が 0 の代わりに設定されます。

タイプ テンプレート名 所有者 UIC 保護コード

システム DEFAULT [0,0] S:RWE,O:RWE,G:RWE,W:RWE

グループ DEFAULT [0,0] S:RWE,O:RWE,G:RWE,W:RWE

これらのテンプレートは，$CRMPSCの prot引数に指定された値に従って変更
されます。ファイルによるバックアップのあるセクションでは，prot 引数は無
視されます。

OpenVMSオペレーティング・システムの旧バージョンとの互換性を維持するた
め，DEFAULTテンプレートにはワールド・カテゴリ (すべてのユーザ)によるアク
セスを許可する保護コードが設定されています。アプリケーションによっては，
このテンプレートよりも厳しい設定のデフォルト値が必要になる場合がありま
す。グローバル・セクションへのアクセスを制限する場合は，アクセス制限の強
化により，原因を把握しにくいアプリケーション障害が発生する恐れがあること
に注意してください。

5.5.4 必要な特権

システム・グローバル・セクションを作成または削除するには，SYSGBL特権が必
要です。ページ・フレーム・セクションを作成または削除するには，PFNMAP
特権が必要です。パーマネント・グローバル・セクションを作成または削除す
るには，PRMGBL 特権が必要です。

5.5.5 実行される監査の種類

以下のイベントのタイプを監査できます。ただし，セキュリティ管理者が該当する
イベント・クラスの監査機能を有効にする必要があります。
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監査対象イ
ベント 監査実行のタイミング

作成 (C) セクション作成およびマップ・システム・サービス ($CRMPSC)に
よって，ページ・ファイルによるバックアップのあるグローバル・
セクションまたは PFNグローバル・セクションが作成されたとき。

アクセス (A) $CRMPSCまたはグローバル・セクションのマップ・システム・
サービス ($MGBLSC)によって，ページ・ファイルによるバック
アップのある既存グローバル・セクションまたは既存の PFN グ
ローバル・セクションがアクセスされたとき。ファイルによるバッ
クアップのあるグローバル・セクションに対するアクセスは，ファ
イル・アクセスとして監査されます。

アクセス解除
(D)

プロセスの仮想アドレス空間が再設定または削除されて，イメージ
またはプロセスがランダウンされたとき。

削除 (D) PRMGBL 特権，PFNMAP 特権，または SYSGBL特権 (システ
ム・グローバル・セクションの場合) を持つプロセスがパーマネ
ント・グローバル・セクションを削除すると，そのイベントは特
権の使用として監査されます。

5.5.6 オブジェクトの永続性

グローバル・セクションとそのセキュリティ・プロファイルは，システムが起動す
るたびに再設定する必要があります。

5.6 論理名テーブル

論理名の割り当ては，論理名テーブルで管理されます。論理名テーブルには 1つの
プロセスのみがアクセスできます。ただし，親テーブルが共用可能な場合は共用で
きます。共用可能な名前テーブルはすべて，システム・ディレクトリ・テーブル
(LNM$SYSTEM_DIRECTORY)にリストされています。オペレーティング・シス
テムによって保護されるのは，共用可能な論理名テーブルです。

5.6.1 命名規則

論理名テーブルの名前は，1 ～ 32文字の文字列で指定します。

5.6.2 アクセスのタイプ

論理名テーブル・クラスは，次のアクセス・タイプをサポートします。

読み込み (R) テーブル内の論理名を検索 (変換) する権限がユーザに 与えられ
ます。

書き込み (W) テーブル内の論理名を作成または削除する権限がユーザに 与え
られます。
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作成 (C) 子孫の論理名テーブルを作成する権限がユーザに与えられます。
これには，子孫の論理名テーブルを作成するときに親の論理名
テーブルに割り当てられた動的メモリのサブセットを使用する権
限も含まれます。

削除 (D) テーブルを削除する権限がユーザに 与えられます。

制御 (C) テーブルの保護要素と所有者を変更する権限がユーザに与えられ
ます。

5.6.3 テンプレート・プロファイル

論理名テーブル・クラスは，次のテンプレート・プロファイルを提供します。この
テンプレートは [0,0]という所有者 UICを割り当てますが，この値は一時的なもの
です。オブジェクトが作成されると，作成したプロセスの UICの対応するフィール
ド内の値が 0 の代わりに設定されます。

テンプレート名 所有者 UIC 保護コード

DEFAULT [0,0] S:RW,O:RW,G:R,W:R

GROUP [0,*] S:RWCD,O:R,G:R,W

JOB [0,0] S:RWCD,O:RWCD,G,W

5.6.4 必要な特権

論理名テーブルへの読み込み・書き込みアクセスは，グループ論理名テーブルの
場合は GRPNAM 特権によって，システム論理名テーブルの場合は SYSNAM
特権によってそれぞれ許可されます。

システム・ディレクトリから共用テーブルを削除するには，SYSNAM 特権が必要
です。グループ・ディレクトリから論理名テーブルを削除するには，GRPNAM
特権が必要です。親論理名テーブルを削除すると，その子孫にあたる論理名テー
ブルはすべて削除されます。

内部モードの論理名や論理名テーブルを作成または削除するには，SYSNAM 特権
(または内部モードにすること)が必要です。

5.6.5 実行される監査の種類

以下のイベントを監査できます。ただし，セキュリティ管理者が該当するイベン
ト・クラスの監査機能を有効にする必要があります。
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監査対象イベント 監査実行のタイミング

アクセス (A) 名前を変換するとき，名前または子孫のテーブルを作成す
るとき，あるいは名前や子孫のテーブルを削除するとき。

作成 (C) テーブルを作成する権限を得るために親テーブルにアクセ
スしたとき，またはテーブルそのものを作成したとき。

5.6.6 オブジェクトの永続性

論理名テーブルとそのセキュリティ・プロファイルは，システムがリブートされ
るたびに再設定する必要があります。

5.7 キュー

キューは，処理を待つジョブの集合です。一般に，キューには汎用キューと実行
キューの 2種類があります。汎用キューでは処理が実行されません。実行キュー
には，実行キューが使用可能になったときに実行キュー上で実行されるジョブが
保持されます。実行キューには，バッチ・キュー，プリンタ・キュー，サーバ・
キュー，およびターミナル・キューがあります。

5.7.1 命名規則

キュー名は，1～ 31文字の文字列で指定します。この文字列には，任意の英数字，
ドル記号 ($)，およびアンダスコア (_)を含めることができます。

5.7.2 アクセスのタイプ

キュー・クラスは，次のアクセス・タイプをサポートします。

読み込み (R) キューまたはキュー内のジョブのセキュリティ要素を参照する権限がユー
ザに与えられます。

登録 (S) キュー内にジョブを置く権限がユーザに与えられます。

削除 (D) キュー内のジョブを削除したり，ジョブの要素を変更したりする権限がユー
ザに与えられます。

管理 (M) キュー内の任意のジョブに影響を与える権限がユーザに与えられます。
キューの起動，停止，削除，およびキューの状態やセキュリティに関係しな
い要素の変更が可能です。

制御 (C) キューの保護要素と所有者を変更する権限がユーザに与えられます。

_________________________ 注意 _______________________

プロセスは，保護コードによって読み込みおよび書き込みアクセス権を
与えられると，そのプロセスが操作できるのはキューに登録されたその
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プロセスのジョブのみです。一方，ACLによって読み込みおよび書き込
みのアクセス権が与えられた場合，プロセスはキューに登録されている
すべてのジョブを操作できます。

5.7.3 テンプレート・プロファイル

キュー・クラスは，次のテンプレート・プロファイルを提供します。

テンプレート名 所有者 UIC 保護コード

DEFAULT [SYSTEM] S:M,O:D,G:R,W:S

5.7.4 必要な特権

キュー・マネージャを停止または開始するには，SYSNAM特権と OPER特権が必
要です。OPER 特権は，キューの作成，キューの削除，およびシンビオントの定
義の変更に必要です。

5.7.5 実行される監査の種類

以下のイベントを監査できます。ただし，セキュリティ管理者が該当するイベン
ト・クラスの監査機能を有効にする必要があります。

監査対象イベント 監査実行のタイミング

アクセス (A) ジョブがキューに登録されたとき，およびジョブとキューのいず
れかが変更されたとき。

作成 (C) キューが初期化されたとき。

削除 (D) プロセスがキューからジョブを削除したとき，またはキュー自体が
削除されたとき。キュー削除の監査を有効にするには，キューに対
する管理 (M)アクセスの監査を有効にします。

ファイルとキューの両方のアクセス監査を有効にすると，1回のキュー操作で複
数の監査メッセージが生成される場合があります。これは，1回の操作中にオペ
レーティング・システムがアクセス・チェックを複数回実行するためです。たとえ
ば，システムはプリント・キューでジョブを実行する前に，ファイルに対するユー
ザの読み込みアクセス権の有無を確認し，そのファイルを印刷する前に読み込み
アクセス権の有無を再度確認します。

5.7.6 オブジェクトの永続性

キューはパーマネント・オブジェクトです。キューは，セキュリティ・プロファイ
ルとともにシステム・キュー・データベースに保存されます。
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5.8 資源ドメイン

共用資源にアクセスするプロセスは，ロック・マネージャのサービスを使ってアク
セス権を調整できます。プロセスはこれらのサービスを使用して，資源 (ファイルや
データ構造など)と名前の関連付け，その資源に対するアクセス権のアービトレー
ション，およびロック値ブロックによる限定的な情報の交換を行います。ロックを
かけることができる資源を登録するネームスペースを，資源ドメインと呼びます。

プロセスがロックの獲得と解除，および資源ドメイン内の資源に対応する値ブロッ
クの読み書きを行うには，資源ドメインのメンバになる必要があります。プロセス
は，システム・ドメインとグループ・ドメインに暗黙で参加していますが，他のド
メインには $SET_RESOURCE_DOMAINシステム・サービスの呼び出しによって
明示的に参加します。ドメイン内のすべてのロックおよび値ブロックへのアクセス
は，ドメイン自体へのアクセス権によって制御されます。

5.8.1 命名規則

$SET_RESOURCE_DOMAINに指定する資源ドメインは，ロングワードのバイナ
リ値として表現されます。しかし，資源ドメイン・オブジェクトの名前は大括弧 []
または角括弧 <>で囲んだ (8進数として解釈される)資源番号を含む文字列です。
また，資源ドメイン・オブジェクトの名前を大括弧または角括弧で囲んだ識別子と
して表現することもできます。この識別子は UIC値に変換され，UICのグループ・
フィールドが資源ドメイン番号として使用されます。

5.8.2 アクセスのタイプ

資源ドメイン・クラスは，次のアクセス・タイプをサポートします。

読み込み (R) ドメイン内のロック値ブロックを読み込む権限 ($GETLKI シス
テム・サービスを使用してロック値ブロックを取得する権限を含
む) がユーザに与えられます。

書き込み (W) ドメイン内のロック値ブロックに書き込む権限がユーザに与えられ
ます。

ロック (L) $ENQ によるロックの適用，$DEQ によるロックの解除，および
$GETLKIによるロック・データベースに関する情報の取得を行う
権限がユーザに与えられます。

制御 (C) 資源ドメインの保護要素を変更する権限がユーザに与えられます。

5.8.3 テンプレート・プロファイル

資源ドメイン・クラスは，次のテンプレート・プロファイルを提供します。このテ
ンプレートは [n,*] (nは資源ドメインの番号)という所有者 UICを割り当てます。

オブジェクト・クラスの詳細 5–25



テンプレート名 所有者 UIC 保護コード

DEFAULT [n,*] S:RWL,O:RWL,G:RWL,W

5.8.4 必要な特権

SYSLCK 特権は，システム資源ドメイン (ドメイン 0) に対するロック・アクセ
スを許可します。

5.8.5 実行される監査の種類

以下のイベントを監査できます。ただし，セキュリティ管理者が該当するイベン
ト・クラスの監査機能を有効にする必要があります。

監査対象イベント 監査実行のタイミング

アクセス (A) プロセスが $SET_RESOURCE_DOMAINまたは $ENQを呼び出
してドメインに参加したとき。

作成 (C) プロセスが初めて資源ドメインに参加したとき。

アクセス解除 (D) プロセスが $SET_RESOURCE_DOMAINを呼び出したとき，また
はイメージかプロセスがランダウンされたとき。

5.8.6 オブジェクトの永続性

資源ドメインとそのセキュリティ・プロセスは，どちらも SYS$SYSTEM:VMS$OB-
JECTS.DAT に保存されます。

5.9 セキュリティ・クラス

セキュリティ・クラスは，保護オブジェクトのすべてのクラスの親であり，各種オ
ブジェクト・クラスに関連付けられているテンプレート・プロファイルを保護しま
す。セキュリティ・クラスの各オブジェクトは，次の情報を持っています。

• オブジェクト名

• クラスの新しいオブジェクトに対するセキュリティ・プロファイル

• 1 つまたは複数のテンプレート・プロファイル

• アクセス名のセット

• 監査制御

第 8章では，セキュリティ・クラスのオブジェクトの管理方法について説明します。

5.9.1 命名規則

セキュリティ・クラスには，次のメンバが存在します。
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CAPABILITY COMMON_EVENT_CLUSTER

DEVICE FILE

GROUP_GLOBAL_SECTION LOGICAL_NAME_TABLE

QUEUE RESOURCE_DOMAIN

SECURITY_CLASS SYSTEM_GLOBAL_SECTION

VOLUME

5.9.2 アクセスのタイプ

セキュリティ・クラス・オブジェクトは，次のアクセス・タイプをサポートします。

読み込み (R) テンプレート・プロファイルを読み込む権限がユーザに与えられま
す。テンプレート・プロファイルには，新しいオブジェクトに割り
当てられるセキュリティ要素が入っています。

書き込み (W) テンプレート・プロファイルの値を変更する権限がユーザに与え
られます。

制御 (C) セキュリティ・クラス・オブジェクトのセキュリティ・プロファイ
ルを変更する権限がユーザに与えられます。制御アクセスには，読
み込みアクセスと書き込みアクセスも含まれます。

5.9.3 テンプレート・プロファイル

セキュリティ・クラス・オブジェクトは，次のテンプレート・プロファイルを
提供します。

テンプレート名 所有者 UIC 保護コード

DEFAULT [SYSTEM] S:RW,O:RW,G:R,W:R

5.9.4 実行される監査の種類

以下のイベントを監査できます。ただし，セキュリティ管理者が該当するイベン
ト・クラスの監査機能を有効にする必要があります。

監査対象イベント 監査実行のタイミング

アクセス (A) プロセスが DCLの SET SECURITYまたは SHOW SECURITYコ
マンドに /CLASS=SECURITY_CLASS修飾子を付けて実行したと
き，またはプロセスが $SET_SECURITYまたは $GET_SECURITY
システム・サービスに SECURITY_CLASSという名前を指定して
呼び出したとき。
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5.9.5 オブジェクトの永続性

セキュリティ・クラス・オブジェクトおよびそのすべてのメンバのセキュリティ・
プロファイルは，セキュリティ・オブジェクト・データベースに保存されます。

5.10 ボリューム

ボリューム・オブジェクトは，1つまたは複数の ODS-2または ODS-5形式のディ
スク・ボリュームのことです。ボリュームがバインドされたボリューム・セットの
構成要素である場合，オブジェクトは複数のボリュームで構成されます。ボリュー
ム上のディレクトリやファイルに対するアクセス権を持っていても，ボリューム自
体に対するアクセス権を持っていなければそれらのディレクトリやファイルには
アクセスできません。

テープおよびフォーリン・ボリュームへのアクセスについては，『OpenVMSシステ
ム管理者マニュアル』および『OpenVMSシステム管理ユーティリティ・リファレン
ス・マニュアル』のマウント・ユーティリティに関する記述を参照してください。

5.10.1 命名規則

ボリューム名は，ボリューム・ラベル，ボリュームがマウントされたデバイスの
名前，ユーザが指定した論理名のいずれかです。ボリューム・ラベル名の長さ
は，0 ～ 12 文字です。

5.10.2 アクセスのタイプ

ボリューム・クラスは，次のアクセス・タイプをサポートします。

読み込み (R) ボリューム上のファイルの名前参照，印刷，およびコピーを行
う権限がユーザに与えられます。

書き込み (W) ボリューム上の既存のファイルに対する変更または書き込みを
行う権限がユーザに与えられます。サブジェクトが特定のファ
イルに対する操作を実行できるかどうかは，そのファイルの
保護によって決まります。書き込みアクセス権が意味を持つ
には，読み込みアクセス権も必要です。

作成 (C) ディスク・ボリューム上にファイルを作成する権限と作成した
ファイルを変更する権限がユーザに与えられます。作成アクセス
権には，読み込みアクセス権と書き込みアクセス権も必要です。

削除 (D) ユーザがディレクトリとファイルに対する適切なアクセス権を
持っていることを前提として，ディスク・ボリューム上のファ
イルを削除する権限がユーザに与えられます。削除アクセス権
には，読み込みアクセス権が必要です。

制御 (C) ボリュームの保護と所有権の要素を変更する権限がユーザに与
えられます。

5–28 オブジェクト・クラスの詳細



5.10.3 テンプレート・プロファイル

このクラスは，次のテンプレート・プロファイルを提供し，初期化時に値を割り当
てます。このテンプレートは [0,0]という所有者 UICを割り当てますが，この値は
一時的なものです。オブジェクトが作成されると，作成したプロセスの UICの対応
するフィールド内の値が 0の代わりに設定されます。

テンプレート名 所有者 UIC 保護コード

DEFAULT [0,0] S:RWCD,O:RWCD,G:RWCD,W:RWCD

5.10.4 必要な特権

VOLPRO特権を持つユーザには，ボリュームに対する制御アクセスが常に許可され
ます。ファイル構造ボリュームをフォーリン・ボリュームとしてマウントするに
は，VOLPRO特権または制御アクセス権が必要です。

5.10.5 実行される監査の種類

すべてのボリューム・アクセスを監査できます。ただし，セキュリティ管理者が
Accessイベント・クラスの監査機能を有効にする必要があります。

監査対象イベント 監査実行のタイミング

アクセス (A) ファイル・システム操作の実行時。

5.10.6 オブジェクトの永続性

ボリューム・オブジェクトのセキュリティ・プロファイルは，ディスクのマスタ・
ファイル・ディレクトリ (MFD)に [000000]SECURITY.SYSとして保存されます。
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Part 3
システム管理者のためのセキュリティ

このパートの各章では，以下のトピックについて説明します。

• セキュリティ管理者の役割 (第 6 章)

• システムのセキュリティ保護 (第 7 章)

• データとリソースのセキュリティ保護 (第 8 章)

• セキュリティ監査の実施 (第 9 章)

• セキュリティ侵害への対応 (第 10 章)

• 安全なクラスタの作成 (第 11 章)

• ネットワーク・システムの考慮事項 (第 12 章)

• 保護サブシステムの設定および管理 (第 13 章)

本書のこのパートには，次のトピックに関する情報もあります。

• ユーザ特権とユーザ特権を必要とするユーザ (付録 A)

• 重要なシステム・ファイルに対するデフォルトのUICベースの保護 (付録 B)

• C2セキュリティ環境における操作のガイドライン (付録 C)

• セキュリティ・アラーム・メッセージの例 (付録 D)





6
システムとそのデータの管理

この章では，システム管理者が OpenVMSオペレーティング・システムのセキュ
リティ機能を実装する方法を説明します。平均的なセキュリティが必要とされる
商用システムのセキュリティの要件に基づいて，セキュリティ管理の概要につい
て説明します。次のトピックについて説明します。

• セキュリティ管理者としての役割

• サイトのセキュリティ・ポリシー

• セキュリティ管理者用のツール

• セキュリティ管理者のアカウント要件

• ユーザのトレーニングに関する推奨事項

• 新規ユーザの処理のログ取得

• 毎週行う定期的な作業に含めるべき作業

セキュリティ対策を確立する前に，この章の全体と，その後の 3つの章を読んでお
くことをお勧めします。これらの章を読んでおけば，サイトに適したセキュリティ
対策をより的確に判断できるようになります。また，セキュリティ対策を実装する
ための道具も手に入れることになります。

6.1 セキュリティ管理者の役割

セキュリティ管理者の役割は，組織のセキュリティ・ポリシーを実装し，維持する
ことです。組織の中には，セキュリティ・ポリシーの策定にセキュリティ管理者を
参加させるところもあれば，確立されたポリシーの実装と維持をセキュリティ管
理者に任せるものもあります。企業のセキュリティ・ポリシーの例については，
6.2 節を参照してください。

セキュリティ管理者 (または担当者) の仕事は，セキュリティ・ポリシーが実装さ
れ，維持されていることの確認です。発生しうるセキュリティ違反や脆弱性が生じ
ていないか，定期的にシステムを監視する仕事は必須です。問題を発見したら，
必ず問題を是正する必要があります。

多くの場合，組織はコンピュータ管理者の義務を分割します。セキュリティ管理
者はシステムを監視し，問題を報告します。システム管理者はポリシーを実装
し，システムを管理します。このような管理構造において，セキュリティ管理者
はシステム管理者と連携します。システム管理者は，ユーザ・アカウントを設定
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し，アカウントの必要性の証明に必要なペーパーワークを処理するために，アカ
ウント担当者を採用する場合もあります。この担当者は必ず，本質的には共同シ
ステム管理者の役割を担う，信頼性の高い人物でなければなりません。仕事を分
担することになるため，システム管理者とセキュリティ管理者が定期的に連絡を
取ることが非常に重要です。セキュリティ管理者は，問題が是正されるように，
ユーザや，必要に応じてシステム管理者やアカウント担当者にセキュリティ問題
を報告する必要があります。

多くの OpenVMS使用サイトに共通する仕事の分担のもう 1つの形態に，セキュ
リティ管理者とシステム管理者の役割の統合があります。1人の人物がセキュリ
ティ・ポリシーを実装し，その要件を満たすようにシステムを維持します。

信頼性の高いシステム管理は，編成にバリエーションはあっても，必ずユーザの
トレーニング，アカウントとパスワードの設定，重要なシステム・ファイルとリ
ソースの保護，セキュリティ関連イベントの監査と分析が含まれます。システム
の使用形態を把握し，「平常時の」システムの活動を把握することが，信頼性
の高い管理にとって非常に重要です。

6.2 サイトのセキュリティ・ポリシー

組織の幹部は，通常，従業員向けの簡潔なセキュリティ・ポリシーを策定して，組
織が従業員に期待する行為を強調します。たとえば，そのようなポリシーでは，従
業員による企業データの持ち出しやパスワードの共有を禁じます。

部局やコンピュータ・サイトの管理者は，それに基づいて詳細なセキュリティ・
ポリシーを策定します。セキュリティ・ポリシーとは，パスワードとシステム・
アカウントの使用，コンピュータ・システム，通信デバイス，およびコンピュー
タ・ターミナルへの物理的なアクセス，および監査対象となるセキュリティ関連イ
ベントの種類に関する，明文化された一連のガイドラインです。これらのセキュ
リティ・ガイドラインには，特定のオペレーティング・システム環境に適用され
る，より詳細な規定が補足される場合があります。

最終的にセキュリティ・ポリシーの複雑度は，部局のセキュリティ要件が高，
中，低のいずれであるかに依存します。第 1 章に，組織がそのニーズを把握する
のに役立つ，一連の質問があります。

たとえば，多くのサイトのセキュリティ・ポリシーでは，どの従業員が個々のシス
テムにアクセスできるか，および例外的な作業や開発を行う担当者に使用可能なア
クセスの種類を定義しています。場合によっては，ポリシーには，システム・アク
セスを決定する一連の複雑なルールがある場合があります。表 6–1に，ある部局に
よって策定されたポリシーを示します。

6–2 システムとそのデータの管理



表 6–1: サイトのセキュリティ・ポリシーの例

セキュリティ領域 サイトの要件

パスワード パスワード変更のスケジュール。

最短のパスワードの長さと有効期限を制御するプロセス。

システム・パスワード変更のスケジュールです。

アカウント 必要理由，要求者，要求者の上司，システム管理者，またはアカウ
ント設定の担当者の署名など，コンピュータ・システムのアカウン
トを付与する手順。アカウントは共有できません。

従業員の異動や退職などに伴う組織の変化により，アカウントを
無効にする手順。

通常は 6～ 12ヶ月ごとにアカウントを再認定するための予定表。

定期的には使用されていないカウントを無効にする指示。

アクセスの期間。

アカウントの有効期限のための予定表。

厳密に割り当てを制御する権限を要求する手順。

通常のシステム処理を行う特権ユーザが，非特権アカウントを使
用する要件。

アクティブでないアカウントを確認するスケジュール。

承認されたセキュリティ・ツールのリスト。

監査対象セキュリティ・イベ
ント

一部またはすべてのログイン元からのログイン。

登録ファイル・レコードへの変更。

特権アクションおよびシステム管理アクションのその他の使用。

インストール・ユーティリティを介した既知のファイル・リストの
変更。

ネットワーク制御プログラム (NCP) を使用した，ネットワーク構
成データベースの変更。

コンピュータ・ルームへの 物
理的なアクセス

アクセスの理由を含む，認証された担当者の明文化されたリスト。
通常，1名がこのリストを最新の状態に維持する責任があります。

訪問者の安全な領域へのログの保管。

ドアの施錠管理と，鍵，キー・カード，およびそれらの組み合わせ
を割り当てるための文書化された手順。これらのアクセス制御は，
定期的に，および従業員の異動または退職時に変更されます。
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表 6–1: サイトのセキュリティ・ポリシーの例 (続き)

セキュリティ領域 サイトの要件

コンピュータ・ルームの外部
にあるターミナルやパーソナ
ル・コンピュータへの物理的
なアクセス

一定期間使用されていないターミナルをログアウトするプログラ
ムの使用。

(コンピュータ担当者以外の)組織向けのセキュリティ意識向上プロ
グラム。次のテーマを扱います。

• 認定済みソフトウェアのリストの維持。

• コンピュータ・システム，ネットワーク・パスワードなどのシ
ステム・アカウント情報に関連するハードコピー情報の卓上
からの排除。

• ディスクおよびファイル・キャビネットの施錠。

• ワークステーション内またはワークステーション周辺でのディ
スケットのアクセス防止。

• キーを人目に付く場所に置くことの禁止。

ダイアルアップ番号 認定ユーザのリスト。

番号を定期的に変更するためのスケジュール，および番号の変更を
ユーザに通知するための手順。

ダイアルアップ番号の公開を最小限にするポリシー。

定期的なパスワード変更，およびアクセス権を持つ従業員が退職し
た際のパスワード変更に関するポリシー。

モデムまたはターミナル・サーバにおけるパスワード，またはホス
ト・ダイアルアップ・ポートにおけるシステム・パスワードの保護。

以下の内容に関して使用可能なドキュメント。

• ダイアル・バック・システム

• ネットワークに関する詳細

• インストールされているターミナル装置

• ターミナル切り替えシステム

• ネットワークに接続されているすべてのターミナル・デバイス
に関する詳細

• すべてのダイアルアップ装置に関する詳細

通信 TCP/IP，LAT，またはイーサネット接続を介してパスワードを使用
している場合の，特権アカウントへのアクセス拒否。

特権アカウントへのネットワーク・ログイン用の認証カードの使用。
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6.3 安全なシステムを設定するためのツール

以降の章では，セキュリティ・ポリシーに従って安全なシステムを設定する方法に
ついて説明します。登録ユーティリティ (AUTHORIZE)が，システム・セキュリ
ティを実装するための主要なツールです。AUTHORIZEは，『OpenVMSシステム
管理ユーティリティ・リファレンス・マニュアル』で詳しく説明しています。シス
テム・パラメータ・ファイルの変更に使用する AUTOGENコマンド・プロシー
ジャは，『OpenVMSシステム管理者マニュアル』および『OpenVMSシステム管
理ユーティリティ・リファレンス・マニュアル』で説明しています。また，多くの
DCLコマンドも重要なセキュリティ・ツールです。DCLコマンドは，『OpenVMS
DCL ディクショナリ』で説明しています。

6.4 セキュリティ管理者のアカウント要件

セキュリティ管理者には，そのタスクを実行する特権を備えたアカウントが必
要です。

セキュリティ違反と，発生しうる脆弱性を確認する管理者には，少なくとも次の 3
つの特権が必要です。

• セキュリティ監査を有効にし，セキュリティ・オペレータ・ターミナルを設定
するために必要な SECURITYおよび AUDIT 特権

• ファイルおよび資源の保護を確認するために必要な READALL特権

多くの場合，セキュリティ管理者は，セキュリティ管理者とシステム管理者の両方
を務めます。このユーザには，特権の完全なセットが必要です。『OpenVMSシステ
ム管理者マニュアル』で，システム管理カウントに必要な特性を説明しています。

例 6–1に，セキュリティ管理者のカウントに適した AUTHORIZE修飾子をいくつ
か示します。指定のない値のデフォルト値はすべて，SYSUAF.DATのデフォル
ト・レコードに基づく値になります。

例 6–1: セキュリティ管理者のアカウントの例

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD RIRONWOOD/PASSWORD=VALTERSY/UIC=[001,100] -
_UAF> /DEVICE=SYS$SYSDEVICE/DIRECTORY=[RIRONWOOD] -
_UAF> /OWNER="Russ Ironwood"/ACCOUNT=SECURITY/FLAGS=GENPWD - [1]
_UAF> /PWDLIFETIME=30-/PWDMINIMUM=8 - [2]
_UAF> /PRIVILEGES=(AUDIT,SECURITY,READALL) [3]
identifier for value:[000001,000100] added to RIGHTSLIST.DAT
UAF>
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次の点に注意してください。

1. パスワードの変更には，自動パスワード・ジェネレータを使用する必要が
あること。

2. パスワードの有効期間を短くすること。

多くの重要な特権とアクセス権が与えられるため，アカウントの保護には，対
策 1 および 2 は重要です。

3. SECURITY，AUDIT，および READALL特権によって，システムの監視が可
能になりますが，変更はできません。システム管理者の作業を行う場合には，
SYSPRV特権を持つアカウントが必要です。SYSPRV 特権によって，システム
保護フィールドにより保護されたオブジェクトにアクセスし，所有者 UICおよ
び保護を変更することが可能になります。オブジェクトの保護を変更して，そ
のオブジェクトへのアクセス権を取得することができます。

6.5 新規ユーザのトレーニング

新規ユーザにシステム・セキュリティについて教えることは，重要なセキュリティ
保護手段になります。ユーザにセキュリティの手法と目標を認識させることが重
要です。ユーザがシステムと侵入発生の仕組みに対する理解を深めれば，ユーザ
は侵入に対する防御力が向上します。

ユーザのトレーニングには，次の内容が必要です。

• ユーザのアカウントの場所について。具体的には，システムの種類，システム
の場所，ネットワーク上にある場合にはその適切なノード名，システムがクラ
スタの一部である場合には使用可能な他のノードについて。

• ログインに使用できるターミナル，およびそれらの場所について。

• アカウントが，ローカル，ダイアルアップ，リモート，会話型，ネットワー
ク，またはバッチなどの操作に関して制限されているかどうかについて。制限
されている場合，許可されている使用と制限の両方について説明します。

• ダイアルアップしてアカウントにアクセスできるかどうかについて。アクセ
スできる場合は，アクセス用の電話番号を教え，手順を説明します。接続が
失敗するまでの，再試行の許容回数と，再試行の間隔として許容される最大
秒数を指定します。

• ユーザが使用する可能性のあるターミナルに，システム・パスワードが実装さ
れているかどうかについて。実装されている場合は，ターミナルの場所，シス
テム・パスワードの変更頻度，およびユーザが新しいシステム・パスワード
を知る方法を説明します。

• アカウントの有効期間，期限の日時，ユーザが延長を申請する場合の申請先
について。
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• ユーザ名，ユーザが保持する識別子，ユーザに関連付けられているグルー
プ番号およびメンバ番号について。

• 必要なパスワード情報について。特に，最初のパスワード，パスワードがロッ
クされているかどうか，ロックされていない場合は，パスワードを変更しなけ
ればならない頻度，パスワードの最低の長さ，アカウントに第 2パスワードが
あるかどうか，第 2パスワードを知っているユーザ，ユーザが自由にパスワー
ドを選択できるか，またはパスワードを自動的に生成する必要があるかについ
て。ユーザにとって望ましい習慣のチェックリストについては， 3.12節「シス
テム・セキュリティへの貢献のためのチェックリスト」を参照してください。

• デフォルトのデバイスとディレクトリについて。

• デフォルトの保護について。

• ディスク使用量に制限があるかどうかについて。制限がある場合は，その値
について。

• 使用に関する制限があるかどうかについて。たとえば，使用が推奨または強
制される特定の曜日や時間帯があるかどうかについて。該当する場合は，主
曜日と副曜日について説明します。

• 共有されているファイルやディレクトリが存在するかどうかについて。存
在する場合は，詳細を説明します。

• ユーザに影響する ACLがあるかどうか，ユーザが知っておかなければならな
い識別子について。

• ユーザが保持する特権，およびその意味について。

• コマンド言語インタプリタについて。

• アカウントが，オープン，キャプティブ，制限付き，会話型のどの種類であ
るかについて。

• ユーザ用の代理ログインが存在する場合，代理ログインを許可するノード
について。

• ユーザが使用する必要がある可能性のあるキューの名前について。

• 資料の施錠保管など，サイトの物理的なセキュリティを確保するためにユーザ
が取るべき対策について。

6.6 ユーザのセッションのログ取得

ユーザがシステムを学習している間，機密データへのアクセスやシステム運用の制
御など，ユーザが特に機密性の高い機能を実行する場合，セキュリティ管理者は
ターミナル・セッションを監視することができます。場合によっては，ユーザは自
分の操作を記録するために，自分自身のセッションのログ取得を選択できます。そ
の場合，最初にログインした後で，ユーザは SET HOST 0/LOGコマンドを会話形
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式で実行できます。この節では，制限付きアカウントを設定することでユーザの
セッションのログを取得する，1つの方法を説明します。数多くのサードパーティ
製品では，より効率的にセッションを監視できる他の方法を提供しています。セ
キュリティ管理者は，選択した方式に関係なく，その方式が許容可能であるかど
うかを法務部に確認を取るべきです。

特別な制限付きアカウントと適切なコマンド・プロシージャを使用することで，選
択したユーザのターミナル・セッションのログの取得を実施できます。これらの
ユーザは，まず制限付きアカウントにログインしてから，自分自身のアカウント
にログインする必要があります。制限付きアカウントにより，セッションのログ
取得が保証されます。

次の例に，制限付きアカウント (この例では USER_LOGという名前)の設定方法に
関するガイドラインと，適切なコマンド・プロシージャのサンプルを示します。

1. 次のように，制限付きアカウント USER_LOGを設定します。

UAF> ADD USER_LOG /FLAGS=(RESTRICTED,DISMAIL,DISNEWMAIL)-
_UAF> /LGICMD=SYS$SYSROOT:[USER_LOG]SESSIONLOG-
_UAF> /DEV=SYS$SYSROOT: /DIR=[USER_LOG]-
_UAF> /NONETWORK /NOBATCH /UIC=[200,256]

2. SESSIONLOG.COM コマンド・プロシージャにより，ターミナル・セッ
ションのログ取得が有効になります。

$ ! SESSIONLOG.COM - log in to specified account with terminal session
$ ! logging enabled.
$ !
$ WRITE SYS$OUTPUT “Please log in to the account of your choice.”
$ WRITE SYS$OUTPUT “Your terminal session will be recorded.”
$ WRITE SYS$OUTPUT ““
$ !
$ ! Acquire the intended user name and save it in a temporary file. Use
$ ! it to name the log file, and pass it as the first line of input to
$ ! LOGIN.
$ !
$ READ/PROMPT=”Username: “ SYS$COMMAND USERNAME
$ PID = F$GETJPI (0, “PID”)
$ OPEN/WRITE OUTPUT USERNAME’PID’.TMP
$ WRITE OUTPUT USERNAME
$ CLOSE OUTPUT
$ DEFINE/USER SYS$INPUT USERNAME’PID’.TMP
$ SET HOST 0 /LOG=’USERNAME’.LOG
$ DELETE USERNAME’PID’.TMP;0
$ LOGOUT

3. セッション監査の対象にする各アカウントを設定します。次のコマンドは，
ユーザ Smith のアカウントを設定します。

UAF> MODIFY SMITH /FLAGS=RESTRICTED /NOLOCAL /NODIALUP -
_UAF> /LGICMD=SYS$SYSROOT:[USER_LOG]CHECKLOG
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制限付きログイン・コマンド・プロシージャにより，ログインが SET HOST
コマンドを使用する USER_LOGアカウントから行われることが保証されるた
め，セッションのログが取得されます。

4. また，各ユーザ・アカウントのバッチおよびネットワーク・アクセスを無効に
して，USER_LOG アカウントからのローカル・ログインのみを許可するこ
ともできます。次に例を示します。

UAF> MODIFY SMITH/FLAGS=RESTRICTED/NOLOCAL/NODIALUP/NOBATCH -
/NONETWORK/LGICMD=SYS$SYSROOT:[USER_LOG]CHECKLOG

5. 次の CHECKLOG.COMコマンド・プロシージャは，ユーザが USER_LOG
アカウントにログインしていることを確認します。このプロシージャが正し
く動作するためには， 12.3.2 項の手順に従って，DECnet代理アカウント
を有効にしておく必要があります。

$ ! CHECKLOG.COM - ensure that the account is being logged in to
$ ! the USER_LOG account.
$ !
$ IF F$MODE () .NES. "INTERACTIVE" THEN EXIT
$ !
$ ! Verify that the connection originated from the local node and
$ ! from the USER_LOG account.
$ !
$ IF F$LOGICAL (“SYS$NODE”) .EQS. F$LOGICAL (“SYS$REM_NODE”)-
.AND. F$LOGICAL (“SYS$REM_ID”) .EQS. “USER_LOG”-
THEN GOTO OK $ WRITE SYS$OUTPUT “You may log in to this account only with “,-
“the USER_LOG account.”

$ LOGOUT

$ !
$ ! When the login has been verified, enable Ctrl/Y to
$ ! release the account, invoke the user’s LOGIN.COM, and turn
$ ! control over to the user.
$ !
$ OK:
$ SET CONTROL_Y
$ IF F$SEARCH ("LOGIN.COM") .EQS. "" THEN EXIT
$ @LOGIN

6.7 安全なシステムを維持するための継続的な作業

安全なシステムを維持するには，継続的に監視を行う必要があります。セキュリ
ティ管理者の役割を担うユーザにとって，次の継続的な作業が重要となります。

• MONITOR IOレポートを使用して，さまざまな時点におけるシステムの通常
の入出力の量を把握します。異常な変化に注意します。

• システムにインストールされるイメージに関する最新の情報を常に得られるよ
うにしておきます。インストール・ユーティリティ (INSTALL)を使用して，
予期しない追加がないかを調べます。既知ファイル・リストを監視する場合
は，現在のリストと，有効なハードコピーのリストを比較します。

• AUTHORIZEの SHOWコマンドを定期的に使用して，不正なユーザ名がない
ことを確認します。
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• AUTHORIZEの SHOW/PROXYコマンドを定期的に使用して，セキュリティ
管理者が承認したすべての代理アクセスをすばやく確認します。予期しない追
加に注意します。アクセスの必要がなくなったすべての遠隔ユーザを削除しま
す。遠隔ノードのシステム管理者と，定期的に連絡を取ります。

• 会計情報ユーティリティ (ACCOUNTING)を定期的に適用して，通常の処理時
間の基準を算出します。説明のつかない変化に注意します。

• 既知のユーザ名，未知のユーザ名，および適切なシステムの使用時間に
関して，ACCOUNTINGにより生成されるアカウントのレポートを定期的
にチェックします。

• 例外的な時間に正常 (および異常) な処理が発生していることに気づけるよう
に，システムの作業負荷を十分に把握しておきます。

• 予期していない事態にすぐ気づけるように，DCLの SHOW DEVICEコマンド
を使用して，普段からデバイス割り当てを監視します。

• バッチ・キューで実行され，繰り返し発生するバッチ・ジョブの種類と，これ
らのバッチ・ジョブが実行される可能性が最も高い日時を把握しておきます。

• DIRECTORY/SECURITYコマンドを使用して，重要なファイルの保護と所有
権を監視します。保護と所有権に関して，説明のつかない変化に注意します。

• ライト・リストを常に把握しておきます。追加された識別子や，現在の識別子
の新しい保持者に気づけるように，最新のリストを維持します。

• 使用されていない識別子を削除します。ライト・リストを最新の状態に維
持します。

• UAF レコードの設定に使用するテンプレートを定期的に確認します。必要
な変更はすべて加えます。

• 第 9 章で説明しているセキュリティ監査機能を使用します。

• 監査分析ユーティリティ (ANALYZE/AUDIT) を定期的に適用して，異常
な監査処理を検出します。

• 新規ユーザに初期パスワードの変更を許可する場合は，ユーザが変更したい
と思うようなパスワードを割り当てるか，パスワード・ジェネレータを使用
します。始めに割り当てたパスワードを使用してログインできるかどうかを
あらためて確認します。必要に応じて，要求した変更が行われなかった理
由をユーザに確認します。

• 保護されていないユーザ・ファイルを検索して，パスワードがネットワーク・
アクセス制御文字列に埋め込まれていないかを調べます。パスワードの後に
は，3 文字の区切り文字 ("::) が付きます。また password という名詞を検索
し，その近くにパスワードが出現していないかどうかを確認します。
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• ユーザが適切にログアウトしていることを確認します。通常の業務時間の終わ
りに，物理的なチェックを行います。

• ユーザが適切なデフォルトの保護を実施していることを確認します。

• 磁気テープ，ディスク，およびプログラム・リストの目録を常に最新の状態に
保ちます。普段からその目録をチェックして，物理的なセキュリティが低下し
ている兆候がないかを確認します。

• オフィスとすべての重要なリストの施錠保管を徹底します。
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7
システム・アクセスの管理

この章では，ユーザのアカウントとパスワードを割り当てることで，ユーザにシス
テムへのアクセス権を指定する方法を説明します。アカウントを保護する必要があ
り，平均的なセキュリティが必要とされる商用システムのセキュリティの要件に基
づいて説明します。また，平均よりも高度なセキュリティの要件についても説明し
ます。システム・データおよびリソースへのアクセスの制御の詳細については，第
8 章を参照してください。ユーザ・アクションの監査の詳細については，第 6 章
および第 9 章を参照してください。

登録ユーティリティ (AUTHORIZE)が，アカウントとパスワードを確立するための
主要なツールです。このユーティリティの説明については，『OpenVMSシステム
管理ユーティリティ・リファレンス・マニュアル』の A–Lを参照してください。

7.1 システムにアクセス可能な時間と条件の定義

ユーザに与えられるシステム・アクセスのレベルは，サイトの要件，組織内におけ
るユーザの役割，およびユーザのアカウントの管理に依存します。セキュリティの
要件が低く，システム・リソースが多いサイトでは，1日のどの時間帯にアクセス
してもよいようにする一方で，セキュリティ要件が中程度のサイトでは，ログイン
を日中の時間帯のみに限定したり，ダイアルアップまたはネットワーク接続を一部
のユーザのみに許可するということが考えられます。

登録ユーティリティを使用して，ユーザがシステムにアクセスできる日時と方法を
制御できます。表 7–1に，適用可能な修飾子を示します。

表 7–1: ログインの時間と条件を制御する AUTHORIZE修飾子

カテゴリ 修飾子 説明

時間帯 /ACCESS デフォルトでは，ユーザは毎日いつでもアクセス
権できます。アクセスの時間を指定することで，
その他の時間におけるアクセスを禁止できます。
キーワード PRIMARYを使用して主曜日の時間帯
を指定し，キーワード SECONDARYを使用して
副曜日の時間帯を指定します。

/DIALUP ダイアルアップ・ログインに対して許可するアク
セスの時間帯を指定します。
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表 7–1: ログインの時間と条件を制御する AUTHORIZE修飾子 (続き)

カテゴリ 修飾子 説明

/LOCAL ローカル・ターミナルからの会話型ログインのア
クセスの時間帯を指定します。

曜日 /PRIMEDAYS 1 週間のうちログインが可能な主曜日と副曜日を
定義します。

操作モード /BATCH バッチ・ジョブに対して許可するアクセスの時間
帯を指定します。

/INTERACTIVE 会話型ログインのアクセスの時間帯を指定します。

/NETWORK ネットワーク・バッチ・ジョブに対して許可する
アクセスの時間帯を指定します。

/REMOTE (DCLの SET HOST コマンドを使用して) ネット
ワーク遠隔ターミナルからの会話型ログインに対
して許可するアクセスの時間帯を指定します。

リソースの割り当て /DEVICE ログイン時のユーザのデフォルト・デバイスの名
前を指定します。

/DIRECTORY ログイン時のユーザのデフォルト・ディレクトリ
の名前を指定します。

アカウントの有効性 /EXPIRATION アカウントが期限切れになる日付と時刻を指定
します。

/FLAGS=DISUSER ユーザがログインできないように，アカウント
を無効にします。

外部認証 /FLAGS=EXTAUTH ユーザが外部認証されるように指定します。

7.1.1 作業時間の制限

AUTHORIZE修飾子を使用して，システムの使用を，1週間の特定の曜日や 1日の
特定の時間帯に制限できます。作業時間の制限は，システムの負荷バランスの改善
に便利です。アカウントへのアクセスの制限は，通常の業務時間以外におけるシス
テムの不正使用を防ぐ効果的な手段でもあります。

/PRIMEDAYS 修飾子を使用して 1週間の主曜日と副曜日を定義するか，主曜日
が月曜日から金曜日で副曜日が土曜日と日曜日であるデフォルトに従います。た
とえば，火曜日から土曜日まで勤務するユーザのデフォルトを変更するには，
/PRIMEDAYS 修飾子を次のように指定します。

/PRIMEDAYS=(NOMONDAY,TUESDAY,WEDNESDAY,THURSDAY,FRIDAY,SATURDAY,NOSUNDAY)

ただし，主曜日に祝日がある場合など，サイトの通常の曜日割り当てに当てはまら
ない変更が運用上必要になることがあります。通常の曜日割り当てをオーバーラ
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イドするには，DCLの SET DAYコマンドを使用し，該当日に対して適用する曜
日タイプの解釈を指定します。これには，OPER特権が必要です。この変更は，
すでにログインしているすべてのユーザのほか，以降その日にログインするすべ
てのユーザに適用されることに注意してください。曜日タイプを変更すると，現
在ログインしているユーザのうち，その曜日タイプに関しては権限のないユーザ
は，次の 1時間でシステムからログアウトされます。ジョブ・コントローラは，1
時間ごとに時間の制限を適用します。

時間帯ごとに制限する必要があるログイン・アクセスのタイプを決定します。ログイ
ン・アクセスの修飾子には，/LOCAL，/REMOTE，/DIALUP，/INTERACTIVE，
/BATCH，および /NETWORKがあります。ただし，サイトで全タイプのログイン
に対して主時間と副時間のセットを 1つだけ適用する場合，すべてのアクセスの
モードに適用される /ACCESS修飾子を指定できます。

次の例では，ユーザのアカウントに /BATCH修飾子を適用して，通常の業務時間中
にそのユーザがバッチ・ジョブを実行できないようにする方法を示します。

/NOBATCH=(PRIMARY, 9-17)

このように指定すると，該当するユーザは主曜日は午後 6:00から午前 8:59までの
時間帯にのみバッチ・ジョブを実行できますが，副曜日は一日中実行できます。

7.1.2 操作モードの制限

次の理由で，一部のユーザのネットワーク・アクセスを禁止することが考えら
れます。

• ユーザは，アクセスをローカル・ノード経由に限定しなければならないデータ
を持っている。

• 接続の匿名性が高いため，侵入の試みがネットワーク経由で発生する可能性が
高くなります。この問題は，ダイアルアップ接続にも該当します。

特定のユーザのネットワーク・アクセスを禁止するには，次の例のように，
AUTHORIZE修飾子の /NONETWORK を使用します。

UAF> ADD JSMITH /NONETWORK, ...

すべての AUTHORIZE アクセス・モードの修飾子 (/LOCAL，/REMOTE，
/DIALUP，/INTERACTIVE，/BATCH，または /NETWORK)をこの方法で無効に
して，システムへのアクセスを制限することができます。

7.1.3 アカウントの有効期間の制限

ユーザがアクセスを必要とすると想定される時間の最大の長さに合うように，アカウ
ントの有効期限を設定することをお勧めします。有効期限が切れると，システムによ
り，そのアカウントへのアクセスが自動的に禁止されます。ただし，UAFレコード
とユーザのファイルは，セキュリティ管理者が手作業で削除する必要があります。
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また /EXPIRATION修飾子を使用すると，定期的にアカウントを確認して必要なア
カウントのみを再認証することを求められるようになります。

アカウントの有効期限を設定するには，ユーザの UAFレコードで AUTHORIZE修
飾子の /EXPIRATIONを使用します。たとえば次の修飾子は，ユーザのアカウント
が 2001年 12 月 30 日に満了することを指定します。

/EXPIRATION=30-DEC-2001

7.1.4 アカウントの無効化

特定のアカウントの使用を厳しく制限したい場合があります。たとえば，SYSTEST
アカウントや FIELDアカウントなど，定期的にのみ使用される特定のアカウント
を無効にして，アカウントの悪用を防止できます。アカウントを無効にするには，
/FLAGS=DISUSER修飾子を使用します。必要に応じて一時的にアカウントを有効
にするには，/FLAGS=NODISUSER 修飾子を使用します。

7.1.5 ディスク・ボリュームの制限

UAFレコードでユーザのデフォルトのデバイスとディレクトリを指定するには，
AUTHORIZE修飾子の /DEVICEと /DIRECTORYを使用します。『OpenVMSシ
ステム管理ユーティリティ・リファレンス・マニュアル』の A–Lで説明されて
いるように，システム管理ユーティリティ (SYSMAN)のディスク制限機能によ
り，そのディスク (および他すべてのディスク) 上でユーザが使用できるブロック
の数を制限できます。

他のディスクに設定されているボリューム保護により，ユーザがアクセス可能なディ
スク量が制御されます。AUTHORIZE修飾子の /PRIVILEGESを使用して拡張また
は制限できるユーザの特権も，アクセス可能な量に影響を与えます ( 8.7節を参照)。

7.1.6 外部認証用アカウントのマーク付け

UAF レコードでユーザのアカウントに対して，AUTHORIZE 修飾子の
/FLAGS=EXTAUTH を使用してマークを付けることで，そのユーザの外部認証
を許可することができます。

詳細については 7.4 節を参照してください。

7.2 ユーザへの適切なアカウントの割り当て

ユーザが有するシステム・アクセスのタイプは，大部分が，システム・リソースに
対するユーザの必要性と，サイトのセキュリティ要件に依存します。この節では，
OpenVMSシステムで使用可能なユーザ・アカウントのタイプと，あるタイプのア
カウントが別のアカウントよりも適当である理由について説明します。ユーザ・
アカウントの追加手順の順を追った説明については，『OpenVMS システム管理
者マニュアル』を参照してください。
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7.2.1 システム・アカウントのタイプ

アカウントには，次の 2つの主要なタイプがあります。

• 会話型アカウントは，システム・ソフトウェアにアクセスできます。通常，こ
のようなアカウントは独立したアカウントと見なされます。

• 限定アクセス・アカウントでは，システムへのログインが制限され，場合に
よっては，ユーザ・ソフトウェアへのアクセスが制限されます。限定アクセ
ス・アカウントにより，システムおよびプロセスのログイン・コマンド・プロ
シージャだけでなく，これらのプロシージャから呼び出されるすべてのプロ
シージャも実行できるようになります。

限定アクセス・アカウントには，キャプティブ・アクティブと制限付きアカウ
ントの 2つのタイプがあります。ゲスト，代理，および自動ログインのアカウ
ントは，キャプティブおよび制限付きアカウントの例です。

現在，DECwindowsソフトウェアは，従来の意味でのキャプティブまたは
制限付きログインをサポートしていません。ただし，ユーザがログインし，
DECterm ウィンドウを作成すると，キャプティブまたは制限付きアカウ
ントの従来の環境が適用されます。

7.2.2 項で説明されているように，会話型アカウントおよび限定アクセス・アカ
ウントは，どちらも特権アカウントにすることが可能で，また外部で認証する
こともできます。

次の表に，ユーザが実行するタスクに基づいて作成すべきアカウントの種類を示
します。

ユーザのタスク
作成するアカウン
トのタイプ

プログラム開発やテキスト編集などの一般的な作業 会話型

限定的な操作のみを必要とする日常的なコンピュータ作業 キャプティブ

無人の時間帯におけるバッチ処理 キャプティブ

機密情報を扱うアプリケーション・プログラムの実行 キャプティブ

MAILなどのネットワーク・アプリケーションの使用 制限付き

(制限付きで)遠隔システムからのシステム上のリソースへのアクセス キャプティブまた
は制限付き

ネットワーク代理アカウントの使用 制限付き

スマート・カードなどの認証システムの使用 制限付き

レイヤード・プロダクトのインストールの一部として作成されたアカウ
ントの使用

制限付き
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ユーザのタスク
作成するアカウン
トのタイプ

特権操作の実行 会話型，制限付
き，またはキャプ
ティブ

パスワードなしでの遠隔システムからのリソースへのアクセス キャプティブ

アプリケーション・ターミナルへの自動ログイン キャプティブまた
は制限付き

外部ユーザの IDとパスワードを使用した OpenVMSログイン・プロンプ
トでのログイン

外部認証

多数のユーザに適用できる 1つまたは複数のテンプレートを作成できます。ただ
し，単にテンプレートを適用するというレベルまで，アカウント作成のプロセスを
過度に単純化しないでください。テンプレートだけに頼ると，個別のユーザに適
用すべき特別な考慮事項を見逃し，セキュリティ管理者のみが行使できる重要な
制御ができなくなる恐れがあります。

テンプレートを定期的に調べて，テンプレートが有効であり，必要な運用手順を反
映していることを確認します。テンプレートは，すぐに古くなってしまいます。

7.2.1.1 会話型アカウントの例

例 7–1は，セキュリティの考慮が必要で，平均的なユーザのアクセスが制限されて
いる商用サイトのアカウントに一般的に見られる，中程度に制限された会話型ユー
ザ・アカウントの作成方法を示します。

例 7–1: 一般的な会話型ユーザ・アカウントの作成

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD RDOWGOOD /PASSWORD=TRALAYAM/UIC=[231,010] - [1]
_UAF> /DEVICE-BOTANYDEV/DIRECTORY=[RDOGWOOD] -
_UAF> /OWNER=”Robert Dogwood”/ACCOUNT=BOTNYDPT -
_UAF> /FLAGS=(GENPWD) /PWDMINIMUM=6 - [2]
_UAF> /EXPIRATION=15-JUNE-2003/PWDLIFETIME=90 - [3]
_UAF> /PRIMEDAYS=(MON,TUES,WED,THURS,FRI,SAT,NOSUN) - [4]
_UAF> /NOACCESS=(PRIMARY,23-6,SECONDARY)/NODIALUP [5]
identifier for value:[000231,000010] added to RIGHTSLIST.DAT
UAF>

次の点に注意してください。

1. 必要なパスワードは 1 つのみです。

2. パスワードは 6文字以上にする必要があります。

3. ユーザのパスワードは 90日間有効で，これは例 6–1にある管理者のパスワー
ドの有効期間よりもはるかに長くなっています。
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4. ユーザには，平日と土曜日のアクセスが許可されています。

5. この 6日の間に，ユーザは 1日 15時間のアクセス権を有します。

7.2.1.2 限定アクセス・アカウントの例

例 7–2に，ユーザが高度な制限が適用されるアプリケーション運用アカウントの作
成方法を示します。このアカウントは，州立大学の成績の一覧を作成し，各学生の
家庭への郵便物を作成するという 2つの機能を実行する目的があります。

例では，指定のない値のデフォルト値はすべて，SYSUAF.DAT のデフォルト・レ
コードに基づく値になります。

例 7–2: 限定アクセス・アカウントの作成

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD REPGRADES /DEVICE=ADMINDEV/DIRECTORY=[REPGRADES] -
_UAF> /FLAGS=(CAPTIVE,DISWELCOME,DISNEWMAIL,DISMAIL,DEFCLI) - [1]
_UAF> /PASSWORD=GROBWACH/UIC=[777,031] - [2]
_UAF> /LOCAL=(PRIMARY,8-17)/PRIMEDAYS=(MON,TUES,WED,THU, - [3]
_UAF> FRI,NOSAT,NOSUN) -
_UAF> /NONETWORK/NOREMOTE/NODIALUP - [4]
_UAF> /LGICMD=GRADES /CLITABLES=GRADES_TABLES - [5]
UAF>

...

user record successfully added
identifier for value:[000777,000031] added to RIGHTSLIST.DAT

次の点に注意してください。

1. アカウント・ユーザには，システムによって通常表示されるウェルカム・メッセージが表示されません。このアカ
ウントは，メールを受信できません。また，ログイン・コマンド・プロシージャとデフォルト・コマンド・インタ
プリタ (DCL) の制御下での実行に制限されます。

2. ログインを開始するユーザは，パスワード GROBWACHを指定する必要があります。通常は，セキュリティ管
理者のみがパスワードを 変更します。

3. ローカル・ログインからのジョブの実行は， 月曜日から金曜日の午前 8時から午後 5:59までの時間帯に 制限
されます。バッチ・ログインとローカル・ログインのみが許可され，バッチ・モードには時間の制限がな
いことに注意してください。

4. ジョブは，ダイアルアップ回線経由での実行，および遠隔ジョブとしての実行ができません。また，このア
カウントはネットワーク・アクセスも拒否します。

5. プロセスは，特別なログイン・コマンド・プロシージャ (GRADES.COM)の制御下で実行されます。このログイ
ン・コマンド・プロシージャは， おそらくオペレータに機能のメニューを提示します。

6. プロセスが実行できるコマンドは，CLIテーブルである GRADES_TABLESに定義されているコマンドに制限
されます。
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7.2.2 特権アカウント

特権により，ユーザがシステム上で実行を許可される機能が決まります。TMPMBX
および NETMBX以上の特権があるアカウントは，特権アカウントと見なされま
す。特権アカウントには，会話型，制限付き，またはキャプティブのアカウント
が可能です。

特権アカウントの不正使用は深刻な損失を招く可能性があるため，次のように，最
も強力な権限を持つアカウントには，特別な制御を適用することを検討します。

• アカウントへのアクセスを限定します。たとえば，遠隔地からの部外者の侵入
行為を防ぐために，/NODIALUPまたは /NONETWORK修飾子を使用して，
ダイアルアップまたはネットワーク・アクセスを禁止します。

• セキュリティ・アラームを適用して，BYPASS，SYSPRV，READALL，およ
び GRPPRVの，ファイル保護に関連する特権の使用を検出します。セキュリ
ティ・アラームの決定と監視の詳細については，第 9 章を参照してください。

SYSTEM アカウント以外のすべてのアカウントに対しては，次の制限も追加
します。

• /PRIMEDAYS および /NOACCESS修飾子を使用して，ログインが可能な時
間帯や曜日を制限します。使用方法が適切かどうかを監視できる日時を選
択します。

• 使用されていない時は，AUTHORIZE 修飾子の /FLAGS=DISUSER を使
用してアカウントを無効にします。

• 追加の検証を行うには，キャプティブ・ログイン・コマンド・プロシージャを
使用します。キャプティブ・ログイン・コマンド・プロシージャは， 7.2.4 項
で説明されています。

当然ですが，SYSTEM アカウントに制限を加える必要があります。最も安全な手
法は，バッチ・アクセスを除くすべてに関して SYSTEM アカウントを無効にし
て，実行者をたどれるように個別の特権ユーザ・アカウントを使用してシステム
管理作業を行うようにする方法です。

特殊用途の特権キャプティブ・アカウント

キャプティブ・アカウントの安全性はそのコマンド・プロシージャの完全性に依存
しているため，信頼のないユーザに対して特権キャプティブ・アカウントを設定す
ることはお勧めできません。ただし特権が必要な状況では，汎用の特権アカウント
ではなく，キャプティブ特権アカウントを介して特定の機密性の高い機能を実行す
る方が安全です。たとえば，バックアップ操作を実行するユーザには READALL
特権が必要です。バックアップを実行するアカウントをキャプティブ・アカウン
トにすることで，手順が確実にシステムのバックアップ・ポリシーに従って実行
されることを保証できます。
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キャプティブ・アカウントの設定のガイドラインについては， 7.2.4 項を参照し
てください。

7.2.3 会話型アカウント

会話型アカウントは，セキュリティ要件が低から中である環境でよく使用します。
会話型アカウントは，プログラム開発やテキスト編集などの一般的な作業に適して
います。『OpenVMSシステム管理者マニュアル』では，このタイプのアカウント
の設定手順が説明されています。 7.2.1.1 項に例があります。

7.2.4 キャプティブ・アカウント

キャプティブ・アカウントは，ユーザの操作を制限します。また，適切に管理すれ
ば，DCLコマンド・レベルへのユーザ・アクセスを拒否します。アカウントを設定
して，完全に特定のプログラムまたはキャプティブ・ログイン・コマンド・プロ
シージャの制御下にユーザの実行を制限することができます。

キャプティブ・アカウントの主要な機能は，そのログイン・コマンド・プロシー
ジャです。このタイプのアカウントにより，システム・ログイン・コマンド・プロ
シージャ (SYLOGIN.COM)およびプロセス・ログイン・コマンド・プロシージャ
(SYSUAF.DATの/LGICMD修飾子で指定) のほか，これらのコマンド・プロシー
ジャから呼び出されるコマンド・プロシージャの実行も保証されます。ログイン
時にユーザは，表 7–2に示した修飾子を指定してキャプティブ・コマンド・プロ
シージャを変更することはできません。

キャプティブ・アカウントにログインすると，ユーザは Ctrl/Y シーケンス，
SPAWNコマンド，または INQUIREコマンドを使用して DCLコマンド・レベル
に抜け出ることはできません。UAFレコードの DISCTLY フラグが有効になっ
ているため，Ctrl/Y は使用できません。未処理のエラーまたは割り込みの試みが
あると，システム・エラー・メッセージが生成され，セッションがログアウトし
ます。SPAWN コマンドに /TRUSTED 修飾子が指定されている場合を除き，
SPAWNコマンドはキャプティブ・アカウント内では無効です。SPAWNは，MAIL
および DEC Text Processing Utility (DECTPU)でも (組み込みプロシージャとし
て)無効です。ユーザ指定のレキシカル関数の実行を防止するために，INQUIRE
コマンドも無効になります。

表 7–2: キャプティブ・アカウントにより許可されないログイン修飾子

修飾子 説明

/CLI 代替のコマンド言語インタプリタの名前を指定します。

/COMMAND デフォルトのログイン・コマンド・プロシージャをオーバーライドします。

/NOCOMMAND デフォルトのログイン・コマンド・プロシージャの実行を無効にします。
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表 7–2: キャプティブ・アカウントにより許可されないログイン修飾子 (続き)

修飾子 説明

/DISK 代替のデフォルト・ディスクを要求します。

/TABLES 代替の CLI テーブルの名前を指定します。

7.2.4.1 キャプティブ・アカウントの設定

アカウントの作成時に次の修飾子を含めることで，AUTHORIZEを使用してキャ
プティブ・アカウントを定義します。

/FLAGS=(CAPTIVE)

キャプティブ・アカウントには，表 7–3に説明する修飾子も必要です。

表 7–3: キャプティブ・アカウントの定義に必要な修飾子

修飾子 アクション

/LGICMD キャプティブ・アカウントのログイン・コマンド・プロシージャを指定
し，デフォルトのログイン・コマンド・プロシージャ (ユーザのデフォル
ト・ディレクトリにある LOGIN.COM)をオーバーライドします。

/UIC 固有の UICグループを割り当てます。UICグループの一意性を確認する
には，AUTHORIZEの SHOWコマンドを次の形式で使用します。

SHOW [groupuic,*]

アカウントを独立したグループに維持することにより，キャプティブ・ア
カウントのユーザは，全ユーザからアクセス可能なファイルと，キャプ
ティブ・アカウント自身が所有するファイルにのみアクセスできるように
なります。また，そのアカウントはシステム・グループ (システム・パラ
メータMAXSYSGROUPにより変更された場合を除き，グループ値が 108
以下のグループ) に属さないことが保証されます。

/NOPASS-
WORD または
/FLAGS=LOCK-
PWD

パスワードを設定します。キャプティブ・アカウントでは，パスワード
を要求しないか，セキュリティ管理者のみがパスワードを変更できるよ
うにパスワードをロックします。

一般的に，オープン・キャプティブ・アカウント (パスワードがないアカ
ウント)よりも，ロックされたパスワードの方が望ましいです。ロックさ
れたパスワードを割り当てる場合は，キャプティブ・アカウントの全ユー
ザにそのパスワードを知らせます。

/PRCLM サブプロセスの上限を 0に設定することで，アカウントからサブプロセス
をスポーンすることを防止します。システム・パラメータ PQL_MPRCLM
(サブプロセスの下限値)が 0に設定されていることを確認します。

必須設定以外に，アカウントには次の追加の特性を指定できます。
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• キャプティブ・アカウントに対して，ウェルカム・メッセージと電子メー
ルを無効にできます。これには，DISWELCOME，DISMAIL，および
DISNEWMAILログイン・フラグを設定します。

• 会話型アカウントの使用を，ローカル・ターミナルからのみに限定することが
できます。アカウントを作成する際に，修飾子 /NODIALUP，/NOREMOTE，
/NOBATCH，および /NONETWORK を追加します。

• アプリケーションには，特別な要件が存在する場合があります。操作モードを
制限するため，/NODIALUPなどの追加の AUTHORIZE修飾子をアカウント
に適用しなければならない場合があります。プロセスを実行できる時間帯と
曜日を制限することも検討します。

• /CLITABLES修飾子を使用して DCLテーブルの特別なセットを定義したり，
DCLコマンド・プロシージャを使用することで DCLをエミュレートすること
ができます。DCLコマンド・プロシージャを用いて DCLをエミュレートする
よりも，DCLテーブルを定義する方が効率的です。DCLテーブルの定義の詳
細については，『OpenVMSシステム管理ユーティリティ・リファレンス・
マニュアル』の A–Lにあるコマンド定義ユーティリティ (CDU)の説明を参
照してください。/CLITABLES 修飾子により定義される DCLテーブルは，
ネットワーク・ジョブ (TASK オブジェクトを使用するネットワーク・ジョ
ブなど)で使用されない点に注意してください。

• 複数の特権を指定できますが，キャプティブ・アカウントに TMPMBX以外の
特権を指定しなければならない場合はまれです。

• キャプティブ・アカウントのディスク使用量は，必要な量に制限できます。

7.2.4.2 キャプティブ・コマンド・プロシージャのガイドライン

サイトのキャプティブ・コマンド・プロシージャを記述する際には，必ず次のガイ
ドラインに従ってください。

• コマンド・プロシージャで，DCLの READ/PROMPT コマンドを使用しま
す。たとえば，日付を入力するようユーザに求めるには，コマンド・プロシー
ジャに次のコマンドを入力します。

READ/PROMPT="Enter date: " SYS$COMMAND DATE

• キャプティブ・コマンド・プロシージャでは，INQUIREコマンドの使用は避
けます。このコマンドは，あらかじめ行っておく必要のあるON宣言により処
理されないと，プロセスが削除されるエラーを引き起こします。

• ユーザの入力を求めた場合，入力された内容を絶対にそのまま実行しないでく
ださい。まず，想定している内容とユーザの入力を比較し，アポストロフィ
(’)，アットマーク記号 (@)，ドル記号 ($)，引用符 (")，アンパサンド(&) ，ハ
イフン (-) などの不正な文字がないか調べます。
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• 「"x」(xにはユーザが入力した文字が含まれる) という形式のコンストラク
ションの使用は避けます。ユーザが入力した記号を，制限付きコマンド・プロ
シージャを使用して評価することを許可しないでください。レキシカル関数を
使用すると，コマンド・プロシージャが損なわれる可能性があります。

• キャプティブ・コマンド・プロシージャでは，@TT:という文字を含む行を
実行することは避けます。

• ファイルの変更を検出するために，キャプティブ・コマンド・プロシージャと
そのホーム・ディレクトリに，Audit ACE を適用します。Audit ACE の詳
細については， 9.2.1.2 項を参照してください。

• キャプティブ・アカウント・ユーザに，ファイルの作成およびファイルに対
するその他の操作を実行する許可を与えた場合は，ログイン・コマンド・プ
ロシージャとそのディレクトリに対する書き込みアクセス権が与えられない
ことを確認します。実行アクセス権は必要です。

コマンド・プロシージャの機能にテキストの準備が必要である場合は，ユーザ
にテキスト・エディタへのアクセス権を与えなければならない場合があります。
ただし，注意が必要です。TECOや DECTPUなどのエディタでは，ユーザが
ファイルを操作したり，エディタから出て DCLインタフェースに移れるため，
危険性があります。このような環境を設計する際には，大部分のテキスト・エ
ディタは (アカウントのアクセス権の範囲内で)ファイルを読み書きできること
に留意してください。ユーザに必要なツールを提供しても，ユーザがキャプ
ティブ環境から抜け出ることは許可しないエディタを提供するようにします。

例 7–3と例 7–4に，特権アカウントと非特権アカウント用のコマンド・プロシー
ジャの例を示します。

例 7–3: 特権アカウント用のキャプティブ・プロシージャの例

$ if f$mode() .nes."INTERACTIVE" then $logout
$ term = f$logical("SYS$COMMAND")
$ if f$locate("_T", term) .eq.0 then $goto allow
$ if f$locate("_OP",term) .ne.0 then $logout
$allow:
$ set control=(y,t)

例 7–4: 非特権アカウント用のキャプティブ・コマンド・プロシージャの例

$ deassign sys$input
$ previous_sysinput == f$logical("SYS$INPUT")
$ on error then goto next_command
$ on control_y then goto next_command
$ set control=(y,t)
$
$next_command:
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例 7–4: 非特権アカウント用のキャプティブ・コマンド・プロシージャの例 (続き)

$ on error then goto next_command
$ on control_y then goto next_command
$
$ if previous_sysinput .nes. f$logical("SYS$INPUT") then deassign sys$input
$ read/end=next_command/prompt="$ " sys$command command
$ command == f$edit(command,"UPCASE,TRIM,COMPRESS")
$ if f$length(command) .eq.0 then goto next_command
$
$ delete = "delete"$ delete/symbol/local/all
$ if f$locate("@",command) .ne. f$length(command) then goto illegal_command
$ if f$locate("=",command) .ne. f$length(command) then goto illegal_command
$ if f$locate("F$",command) .ne. f$length(command) then goto illegal_command
$ verb = f$element(0," ",command)
$
$ if verb .eqs."LOGOUT" then goto do_logout
$ if verb .eqs."HELP" then goto do_help
$
$ write sys$output "%CAPTIVE-W-IVVERB, unrecognized command \",verb,"\"
$ goto next_command
$
$illegal_command:
$ write sys$output "%CAPTIVE-W-ILLEGAL, bad characters in command line"
$ goto next_command
$
$do_logout:
$ logout
$ goto next_command
$
$do_help:
$ define sys$input sys$command
$ help
$ goto next_command

7.2.5 制限付きアカウント

限定アクセス・アカウントの中には，キャプティブ・アカウントよりも制限の緩い
環境を必要とするものがあります。たとえばネットワーク・オブジェクトを実行す
るアカウントは，DCL に一時的にアクセスできる必要があります。そのような
アカウントは，キャプティブ・アカウントではなく，制限付きアカウントとして
設定する必要があります。制限付きアカウントは，ログイン・シーケンスが完了
すると，通常のアカウントと区別できなくなります。制限付きアカウントの目的
は，SYLOGIN，LOGIN，およびそれらの子プロセスが完全に実行できる，信頼
できるログインを確保することです。

制限付きアカウントを作成する際に，登録ユーティリティを使用し，次の修飾子を
追加することで制限付きアカウントを定義します。

/FLAGS=(RESTRICTED)
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このフラグにより，アカウントが制限付きアカウントとして設定されます。制限付
きアカウントは， 7.2.4 項に示したキャプティブ・アカウントと機能と同じ機能を
提供します。ただし制限付きアカウントでは，システムとプロセスのログイン・コ
マンド・プロシージャを実行することで，DCLコマンド・レベルへのユーザ・
アクセスを許可する点が異なります。

コマンド・プロシージャの開始後，ユーザに Ctrl/Yキー・シーケンスの入力を許可
することが適切である場合があります。次に例を示します。

• 制限付きログイン・コマンド・プロシージャの実行時に，特定の時点でユー
ザに Ctrl/Y機能を提供したい場合があります。例 7–4に示すように，プロ
シージャの中で Ctrl/Y 機能を評価したい場所に，ON CONTROL_Y コマ
ンドを追加します。

• 最終的に制御をユーザに渡す制限付きコマンド・プロシージャを使用したい場
合があります。たとえば，追加のセキュリティ検証を実行する SYLOGIN.COM
コマンド・プロシージャが考えられます。その有効性を保証するには，プロ
シージャの実行が可能である必要があります。ただし，SYLOGIN.COM が必
要な処理を終えたら，制御をユーザに渡すようにできます。このためには，そ
のアカウントを制限付きアカウントとしてマーク付けし，制御をユーザに解放
する準備ができた時点で，DCLの SET CONTROL=Yコマンドを入力します。

7.2.6 自動ログイン・アカウント

特定のターミナルを使用する個人を，特定のアプリケーション・プログラムに強制
的にログインさせるには，そのアプリケーション用の独立したキャプティブ・アカ
ウントを作成します。続いて，システム管理ユーティリティ (SYSMAN)を使用し
て，対象となるユーザに対して新しいアカウントへの自動ログインを設定します。

自動ログイン用に設定したターミナルは，指定のアカウント用にのみ使用できま
す。これは，コンピュータを使い慣れていない人々に使用されるアプリケーショ
ン・ターミナルに最適です。

自動ログイン機能では，ユーザ名の入力を求めるプロンプトが表示されません。そ
の他すべてのログイン機能 (システム・パスワード，第 1および第 2パスワード，
およびメッセージ) は，有効にしてあれば通常どおり機能します。

パスワードの利用は任意です。ターミナルの設置場所にいるすべてのユーザにアカ
ウントを開放する場合は，パスワードを無効にします。パスワードが不要である場
合，ユーザがログイン時に入力するデータはありません。オペレーティング・シス
テムは Breakキーまたは Returnキーが押されると自動的にターミナルのログイン
を行い，そのアカウントがキャプティブ・ログイン・コマンド・プロシージャの制
御のもとにある場合，直ちにアプリケーションに入ります。
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自動ログイン・ファイル (ALF)には，ターミナルと，アプリケーション・アカウン
トへのアクセス権限が付えられたユーザのリストがあります。しかし自動ログイ
ン・アカウントは，ALFファイルにリストアップされているターミナル以外のター
ミナルや他の場所からアクセスできる可能性があるため，特にパスワードが設定さ
れていない場合，保護が必要になります。次の対策を講じます。

• 必要に応じて，AUTHORIZE修飾子の /NODIALUP，/NONETWORK，およ
び /NOREMOTEを使用して，ネットワーク・アクセスおよびダイアルアッ
プ・アクセスを制限します。

• アカウントの UAF レコードの AUTOLOGIN フラグを設定します。この
フラグにより，アカウントは，自動ログイン，バッチ，およびネットワー
ク代理にのみ使用可能になります。

7.2.7 ゲスト・アカウント

ゲスト・アカウントとは，共通のアカウントを通じて，システム上のリソースへの
複数の遠隔ユーザ・アクセスを許可する，キャプティブ・アカウントまたは制限付
きアカウントの形式です。たとえば，ネットワーク経由でユーザがシステムにアク
セスして，問題を報告したり，会社の連絡事項を読む場合に使用します。

ゲスト・アカウントを設定することはお勧めできません。ゲスト・アカウントは，
権限がいくら制限されていても，悪意のあるユーザに，システムのセキュリティ
を危うくする機会を与えてしまいます。ゲスト・アカウントが必要な場合でも，
ほとんどは (限定アクセス・アカウントでもある)特別な代理ログイン・アカウ
ントで処理できます。

ゲスト・アカウントがどうしても必要な場合は，アカウントの安全を確保するた
めに，次の手順に従います。

• ゲスト・アカウントには，わかりにくいパスワードを使用し，パスワードを頻
繁に変更します。GUEST/GUESTや USER/USERなどの，簡単に推測できる
ようなアカウント名とパスワードの組み合わせは絶対に使用しないでください。

• アカウントの使用を許可する対象となるユーザのリストを維持します。パスワー
ドを定期的に変更すると，このリストを最新の状態に保つ手助けになります。

• 独立した UICグループにゲスト・アカウントを設定します。ゲスト・アカウン
トがシステム・グループに属していないことを確認します。

• AUTHORIZEの MODIFYコマンドを次のように使用して，デフォルトのロ
グイン・コマンド・プロシージャを SYS$MANAGERディレクトリに配置し
ます。

MODIFY guest-account/LGICMD=SYS$MANAGER:filename.COM
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• ゲスト・アカウントを制限付きアカウントまたはキャプティブ・アカウントに
します。これには，それぞれ AUTHORIZE修飾子の /FLAGS=RESTRICTED
または /FLAGS=CAPTIVE を設定します。

• ゲスト・アカウントが制限付きアカウントとして設定する場合，AUTHORIZE
修飾子の /PRCLM=0を使用して，そのアカウントが作成できるサブプロセ
スの数を 0 に制限します。システム・パラメータ PQL_MPRCLM も 0 に
設定されていることを確認します。

• ゲスト・アカウントには TMPMBX特権のみを割り当てます。

• エラー状態を処理するため，デフォルトのログイン・コマンド・プロシー
ジャには次のコマンドを追加します。

SET ON
SET NOCONTROLY
ON ERROR THEN LOGOUT/BRIEF

• システムで LOGOUTがグローバル・シンボルとして定義されていて，それ
がコマンド・プロシージャを指している場合 (これを確認するには，DCL の
SHOW SYMBOL LOGOUTコマンドを入力します)，アカウントのデフォルト
のログイン・コマンド・プロシージャに次の DCLコマンドを追加します。

DELETE/SYMBOL LOGOUT/GLOBAL

このコマンドは，ユーザがログアウト時に Ctrl/Yを押すことで制限付きアカウ
ントを破る操作を不可能にします。

• 部外者がゲスト・アカウントからバッチ・ジョブを実行してシステム・リソー
スを不正に使用するのを防ぐには，アカウントを作成する際に AUTHORIZE
修飾子の /NOBATCH を追加します。

• ゲスト・アカウント UICのディスク使用量を，必要な量に制限します。

• DCL の INQUIREコマンドが，どのコマンド・プロシージャにも現れない
ようにします。

7.2.8 代理アカウント

一般的に代理ログイン・アカウントは，制限付きアカウントとして設定する必要が
あります。代理ログイン・アカウントは，遠隔ユーザがパスワードを指定しなくて
もローカル・アカウントにアクセスできるようにします。代理ログイン・アカウ
ントについては， 12.3.3 項に説明があります。推奨事項の多くは，制限付きア
カウントの場合と同じです。

7.2.9 外部認証アカウント

外部認証アカウントは，ユーザの SYSUAFレコードに EXTAUTHフラグでマーク
付けされているアカウントです。これにより，該当するユーザは外部ユーザ IDと
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パスワードを使用して，OpenVMSログイン・プロンプトからログインできます。
外部認証の詳細については， 7.4 節を参照してください。

7.3 パスワードを使用したシステム・アクセスの制御

平均的なセキュリティ保護を必要とするサイトでは，必ずパスワードを使用する必要
があります。より高度なセキュリティを必要とするサイトでは，多くの場合，生成パ
スワード方式 ( 7.3.2.4項を参照)だけでなく，システム・パスワードも利用します。

この節では，パスワード管理について説明します。

7.3.1 パスワードのタイプ

自動ログイン・アカウントを除き，すべてのユーザにはログイン用に少なくとも 1
つのパスワードが必要です。セキュリティ要件が中または高であるサイトでは，複
数のパスワードを利用する場合があります (表 3–2表 3-2を参照)。

外部認証ユーザは，OpenVMSパスワード・プロンプトで外部パスワードを入力し
ます。詳細については 7.4 節を参照してください。

この節では，DCLおよび AUTHORIZEコマンドを使用してパスワードを割り当て
る方法を説明します。

7.3.1.1 第 1 パスワード

AUTHORIZEを使用して新規ユーザのアカウントを開設する際には，そのユー
ザにユーザ名と初期パスワードを与える必要があります。一時初期パスワードを
割り当てる際には， 3.8 節「パスワードの保護に関するガイドライン」で推奨し
ている，すべてのガイドラインに従ってください。パスワードを割り当てる際に
は，わかりやすいパターンを避けます。自動パスワード・ジェネレータを使用
することも可能です。

AUTHORIZEを使用したアカウントの開設時に自動パスワード・ジェネレータを使
用するには，ADDまたは COPYコマンドのいずれかに /GENERATE_PASSWORD
修飾子を追加します。システムによって，自動的に生成されたパスワードの選択肢
のリストが提示されます。これらのパスワードから 1つを選択し，アカウントの
設定作業を続けます。

_________________________ 注意 _______________________

/GENERATE_PASSWORD修飾子と /PWDMINIMUM修飾子の併用に
は，いくつかの制限事項があります。生成パスワードの長さは，必ず
12文字です ( 7.3.2.3 項を参照)。/PWDMINIMUMの値と，生成パス
ワードの間に矛盾がある場合，オペレーティング・システムによっ
て短い方の値が使用されます。
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AUTHORIZEを使用して指定するパスワードは，デフォルトでは期限切れとし
て定義されます。これにより，ユーザは最初にログインした時に，初期パスワー
ドを強制的に変更しなければなりません。詳細については， 7.3.2 項を参照して
ください。ユーザが正しく対処できるように，ユーザ教育に必ず最初のログイ
ンに関する情報を含めるようにします。AUTHORIZEを使用して定義するパス
ワードを事前に期限切れにしたくない場合は，パスワードを入力する際に修飾子
/NOPWDEXPIREDを追加します。これは，ユーザが自分でパスワードを設定する
ことが許可されないアカウントの場合に必要です。

事前に有効期限が切れているパスワードは，UAF レコードのリスト内では一目でわ
かります。パスワードの最終変更日のエントリに，次の注釈が付いています。

(pre-expired)

7.3.1.2 システム・パスワード

3.2.1 項「システム・パスワードの入力」では，特定のターミナルへのアクセスを
制御するシステム・パスワードを説明しています。システム・パスワードは，次
のような，不正使用のターゲットになる可能性があるターミナルへのアクセスを
制御するために使用します。

• アクセスのためにダイアルアップ回線または公衆データ・ネットワークを使
用するすべてのターミナル

• 大学のコンピュータ室にあるターミナルなど，誰でもアクセスが可能で，セ
キュリティ保護が厳しくない回線に接続されたターミナル

• あまり頻繁に検査されないターミナル

• 予備デバイスとしてのみの使用が想定されているターミナル

• セキュリティ操作用に確保しておきたいターミナル

システム・パスワードの実装には，次の手順を実行します。

1. 登録ユーティリティを起動し，次のコマンドを入力して，システム・パスワー
ド用に SYSUAFデータベースにレコードを作成します。

UAF> MODIFY/SYSTEM_PASSWORD=password

_______________________ 注意 _____________________

SYSUAFデータベースにレコードを作成する必要があるのは，シス
テムにシステム・パスワードを初めて設定する時のみです。ただ
し，レコードが存在しない場合，SET PASSWORD/SYSTEMコマ
ンドを実行すると次のエラーが返されます。

%SET-F-UAFERR, error accessing authorization file
-RMS-E-RNF, record not found
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2. どのターミナルにシステム・パスワードが必要かを判断します。続いて，各
ターミナルに対して，DCLの SET TERMINAL/SYSPWD/PERMANENTコマ
ンドを入力します。適切なターミナルを選択したことを確認したら，ターミナ
ルの設定作業がシステム・スタートアップ時に自動的に行われるように，上記
のコマンドを SYS$MANAGER:SYSTARTUP_VMS.COMに組み込みます。
ターミナルに対して，DCL の SET TERMINAL/NOSYSPWD/PERMANENT
コマンドを呼び出すことで，そのターミナルに対する制限をいつでも取り除
くことができます。

3. システム・パスワードを決めて，DCLの SET PASSWORD/SYSTEMコマンド
を使用してそのパスワードを実装します。これには SECURITY特権が必要で
す。コマンドを実行すると，ユーザ・パスワードと同じように，パスワードの
入力を求められ，確認のために再度入力を求められます。自動パスワード生成
を要求するには，/GENERATE修飾子を追加します。

(DCL の SET HOSTコマンドにより実現される) ログインの遠隔クラス用のシ
ステム・パスワードの使用を有効にするには，AUTOGENを使用して，デフォ
ルトのターミナル属性パラメータの適切なビットを設定します。これは，パラ
メータ TTY_DEFCHAR2 の第 19 ビット (16 進値で 80000) です。この値を設
定した場合には，この機能を使用したくないターミナルごとに，DCL の SET
TERMINAL/NOSYSPWD/PERMANENTコマンドを実行してシステム・パスワー
ドを無効にする必要があります。先述のように，テストが済んだ SET TERMINAL
コマンドを，SYS$MANAGER:SYSTARTUP_VMS.COMに組み込むことを検討して
ください。続いて，先に示した手順に従って，システム・パスワードを設定します。

システム・パスワードを選択する際には， 3.8 節「パスワードの保護に関するガイ
ドライン」の推奨事項に従ってください。長さは 6文字以上で，意味のある単語で
はない，アルファベットと数字で構成される文字列を選択します。システム・パス
ワードには有効期限はありませんが，頻繁にパスワードを変更するようにします。
パスワードを知っている人物がグループを離れたら，必ずシステム・パスワード
を直ちに変更します。システム・パスワードは，パスワードを知っておかなけれ
ばならないユーザとのみ共有します。

システム・パスワードは，独立した UAF レコードに格納され，表示できませ
ん。DCL の SET PASSWORD/SYSTEMコマンド (システム・パスワードを設定
および変更する通常の手段) では，パスワードを変更する前に，それまでのシス
テム・パスワードを入力する必要があります。古いパスワードを指定せずにシ
ステム・パスワードを変更するには，次のコマンドのように，AUTHORIZEの
MODIFY/SYSTEM_PASSWORDコマンドを使用します。

UAF> MODIFY/SYSTEM_PASSWORD=ABRACADABRA

システム・パスワードの主な機能は，万人がアクセできるポートに最前線となる
防御を施し，侵入を試みる者がシステムの身元を知ってしまうことを防ぐことで
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す。ただし，権限を持つユーザが，一部のターミナルでシステム・パスワードが要
求されることを知らない場合，システム・パスワードを要求すると混乱が生じる
場合があります。ターミナルやシステムの障害の誤報告を防ぐために，ユーザに
割り当てられているターミナルの中で，どのターミナルがシステム・パスワード
を要求するかをユーザに知らせます。

ダイアルアップ回線または公衆アクセス回線経由のアクセス制御にシステム・パス
ワードを適用していない場合は，システム・パスワードを知っているユーザがごく
わずかである場合があります。パスワードを知っている担当者に連絡が取れない場
合や，担当者がパスワードを忘れてしまった場合は，運用に支障をきたします。こ
の問題を解決するには，AUTHORIZEを起動し，MODIFY/SYSTEM_PASSWORD
コマンドを入力します。これには，SYSPRV特権が必要です。

7.3.1.3 第 2 パスワード

セキュリティの保護レベルが高いサイトでは，ユーザ・アカウントに第 2パスワー
ドを要求できます。一般的にユーザは第 2パスワードを知らず，第 2パスワードを
入力する監督者などの重要人物が同席する必要があります。業務によっては，アカ
ウントが使用されている間，監督者が同席し続ける場合もあります。監督者は第 2
パスワードを空文字列に変更することで削除できるため，第 2パスワードの有効性
は，それを提供する監督者の信頼性に完全に依存しています。

パスワードを二重に使用すると手間がかかりますが，次のようなメリットがあ
ります。

• 二重パスワードを広範に使用すると，監督者などの重要人物が各ユーザを
チェックできるため，二重パスワードは，ログイン時の各ユーザの身元確認
に役立ちます。

• 限定的に使用すると，二重パスワードにより，2人が同席している場合にのみ
ログイン可能なアカウントとなります。

• また二重パスワードは，ユーザが DECnetソフトウェア経由でアカウントにア
クセスする場合の，アクセス制御文字列の使用を防止できます。

セキュリティ要件が中程度であるサイトでは，パスワードが変更され，パスワー
ド・ジェネレータの使用が強制された後に説明のつかない侵入が発生した場合に，
二重パスワードを道具として使用できます。問題のアカウントを選択し，それらを
この制限の一時的な対象にします。第 2パスワードによる個人確認を実施すると問
題が生じないようであれば，人選に問題があることが判明します。権限を持つユー
ザが，そのアカウントを不正使用している 1人または複数のユーザに，そのアカウ
ントのパスワードを漏洩している可能性が高いと考えられます。

二重パスワードを実装するには，AUTHORIZE修飾子の /PASSWORDを使用しま
す。たとえば，新規アカウントに二重パスワードを適用するには，AUTHORIZE を
起動し，次の形式の ADDコマンドを使用します。
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ADD newusername /PASSWORD=(primarypwd, secondarypwd)

既存のアカウントに第 2 パスワードを適用するには，次の形式の MODIFY コ
マンドを使用します。

MODIFY username /PASSWORD=("", secondarypwd)

このコマンドは，アカウントに対してすでに設定されている第 1パスワードには
影響しませんが，以降のすべてのログインにおいて，必ず第 2パスワードを入力
するよう求めるようになります。第 2パスワードのパスワード有効期間と長さの
下限値には，第 1パスワードと同じ値が適用されます。このアカウントに対して
/FLAGS=GENPWD修飾子が指定されている場合，第 2パスワードの変更は，自
動パスワード・ジェネレータの制御下でのみ可能です。ユーザ名パラメータに
ワイルドカードを使用して，1 つのコマンドで複数のユーザに第 2パスワードを
適用することはできません。

_________________________ 注意 _______________________

DCLの SET HOSTコマンドを使用して，遠隔アクセスを必要とするア
カウントに第 2パスワードを指定できますが，ネットワーク・ファイ
ル・アクセスを必要とするアカウントには，アクセス制御文字列を使用
して第 2パスワードを指定することはできません。第 2パスワードを持
つアカウントをネットワーク・アクセス (遠隔ファイル・アクセスなど)
に使用する場合，アカウントのアクセス元となるすべての遠隔ノードに
対する代理アクセスを設定する必要があります。

7.3.1.4 コンソール・パスワード

コンソール・ターミナルは，CPUの処理を制御するため，結果的にシステムの処理
を制御します。セキュリティ要件が高いサイトでは，パスワード・セキュリティ機
能が使用できる場合，その使用を検討するべきです。一部の VAXstation 3100以降
のモデルは，この機能を提供します。

コンソール・パスワードを有効にすると，オペレータはコンソール・モードで特権
コマンドを使用する前に，コンソール・パスワードを入力する必要があります。特
権コマンドには，次の 2 つのタイプが含まれます。

• SET，EXAMINE，DEPOSIT，FIND，SHOW など，メモリとレジスタを調
査または変更するコマンド。

• BOOT や START など，コンソール・モニタから別のプログラムに CPU の
制御を移すコマンド。パラメータなしで BOOTコマンドを実行する必要が
あるデフォルト・ブートの呼び出しは，特権コマンドではないため，パス
ワードなしで実行できます。

システム・アクセスの管理 7–21



コンソール・パスワードの機能を有効にするには，次の手順を実行します。

1. 次のように特権コマンドを入力します。

> >> SET PSWD

2. コマンドを入力すると，コンソールはパスワードの入力を求めます。

1 > >>

新しいパスワードを入力し，Returnキーを押します。パスワードの入力時に，
コンソールはパスワードを表示しないことに注意してください。

パスワードは，長さ 16文字，(0 ～ 9と A～ Fの) 16進数文字から成る文字
列である必要があります。

3. パスワード文字列の長さが正しければ，コンソールは確認のため新しいパス
ワードを再入力するよう求めます。

2 > >>

新しいパスワードを再入力し，Returnキーを押します。ここでもパスワードは
表示されない点に注意してください。

4. 次のコマンドを使用して，パスワード・セキュリティ機能を有効にします。

> >> SET PSE 1

ワークステーションを特権モードにして，すべてのコンソール・コマンドをアクセ
ス可能にするには，LOGINコマンドを使用します。SHOW PSEコマンドを使用し
て，パスワード機能の現在のステータスを表示できます。1が表示された場合，パ
スワード機能は有効で，0が表示された場合は無効です。この機能を無効にするに
は，引数に 0を指定して SET PSE コマンドを使用します。

パスワードは不揮発性のメモリに保存されるため，パスワードを忘れてしまった場
合は，カスタマ・サポート・センターに連絡する必要があります。

7.3.1.5 認証カード

パスワードとアカウント情報を配布する方法の代わりに，認証カードやスマー
ト・トークンと呼ばれる携帯型のデバイスをシステム・ユーザに持たせるサイト
もあります。

認証デバイスには，ユーザのパスワードがプログラムで組み込まれています。ハー
ドウェア設計の複雑さに応じて，これらのデバイスは追加のログイン情報 (アカウン
ト名や会計参照番号など)をサポートすることもできます。サード・パーティ・ベ
ンダからは，さまざまな認証デバイスが発売されています。こうしたデバイスは，
ログイン・プログラム (LOGINOUT.EXE)と通信するソフトウェア・モジュールに
よりサポートされています。認証カードをサポートする LOGINOUTルーチンの詳
細については，『HP OpenVMS Utility Routines Manual』を参照してください。
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7.3.2 最低限のパスワード基準の適用

セキュリティ管理者は，AUTHORIZEを使用して，個々のユーザに最低限のパス
ワード基準を課すことができます。具体的には，AUTHORIZEによって指定さ
れる修飾子とログイン・フラグにより，パスワードの有効期限，期限切れになっ
た時にユーザにパスワード変更を強制するかどうか，およびパスワードの最低
の長さを制御します。

7.3.2.1 パスワードの有効期限

AUTHORIZE修飾子の /PWDLIFETIMEを使用すると，パスワードの最大有効
期間を設定できます。ユーザは有効期間が切れる前にパスワードを変更する必要
があり，変更しないとアカウントへのアクセス権を失います。デフォルトでは，
/PWDLIFETIMEの値は 90日です。この修飾子に対して別のデルタ時間値を指定
することで，ユーザ・パスワードの変更頻度の要件を変更できます。たとえば，
30 日ごとにパスワードを変更するようユーザに要求するには，この修飾子を
/PWDLIFETIME=30-0 と指定します。

/PWDLIFETIME修飾子は，第 1と第 2の両方のユーザ・パスワードに適用されま
すが，システム・パスワードには適用されません。ユーザのそれぞれの第 1と第
2のパスワードの最大有効期間は同じです。ただし，それぞれのパスワードは異
なる時期に変更することができます。ユーザがパスワードの変更を完了すると，
そのパスワードの時計が直ちにリセットされます。新しいパスワードの値は，
/PWDLIFETIMEにより指定される期間だけ変更せずにおけます。

/NOPWDLIFETIME 修飾子は，第 1 と第 2 のパスワードが期限切れにならな
いことを指定します。

_________________________ 注意 _______________________

/NOPWDLIFETIMEを指定すると，初期パスワードの再設定を強制する
デフォルトの動作が無効になります。ただし，初期パスワードを再設定
させたいけれども，パスワードが期限切れにならないようにしたい場合
は，/PWDLIFETIME="9999-"と指定します。

AUTHORIZEには，第 1と第 2のパスワードの有効期限に関する 2つのログイ
ン・フラグもあります。2 つのフラグ PWD_EXPIREDと PWD2_EXPIREDは，
/FLAGS修飾子を使用して指定します。第 1のフラグ PWD_EXPIREDは，第 1パ
スワードの有効期限が切れてから，ユーザにそのパスワードを変更する最後のチャ
ンスが 1回与えられ，なおかつユーザがパスワードを変更しなかった場合に設定さ
れます。第 2のフラグ PWD2_EXPIREDは，第 2パスワードの有効期限が切れて
から，ユーザに第 2パスワードを変更する最後のチャンスが 1回与えられ，なおか
つユーザがパスワードを変更しなかった場合に設定されます。PWD_EXPIRED
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と PWD2_EXPIREDのいずれかが設定されていると，ユーザは最後のログイン
時にパスワードを変更する最後のチャンスを行使しなかったため，アカウント
へのログインはできません。

ユーザがパスワードの変更に成功すると，システムは直ちにフラグを適切にリ
セットします。第 1パスワードが変更されると，PWD_EXPIREDフラグは直ち
に NOPWD_EXPIREDになります。同様に，第 2パスワードが変更されると，
PWD2_EXPIREDフラグは直ちに NOPWD2_EXPIREDになります。セキュリティ
管理者は，AUTHORIZEを起動してフラグをリセットし，パスワードを再設定す
るチャンスをユーザに再度与えることができます。

パスワードの有効期間を設定すると，ユーザは定期的にパスワードを変更しなけ
ればなりません。ユーザに応じて，異なる有効期間を設定できます。一般的に，
重要なファイルにアクセスできるユーザには，パスワードの有効期間を最も短く
する必要があります。

システム・パスワードの有効期間に制限はありません。システム・パスワードを定
期的に変更するのは，セキュリティ管理者の責任です。

_________________________ 注意 _______________________

SYS$PASSWORD_HISTORY_LIFETIME は，UAF パラメー
タの PWDLIFETIME よりも大きくする必要があります。
SYS$PASSWORD_HISTORY_LIFETIMEの値を PWDLIFETIMEより
も小さい値に設定すると，SYSUAFでのパスワードの有効期限が切れる
前に，履歴ファイルが原因で期限切れになります。これでは，パスワー
ド履歴ファイルの目的が達成できません。PWDLIFETIME パラメータ
の詳細については， 7.3.2.2 項を参照してください。

7.3.2.2 期限切れのパスワードの強制変更

デフォルトでは，ユーザはログイン時に，期限切れのパスワードを変更するように
求められます。パスワードの有効期限が切れているユーザには，ログイン時に新し
いパスワードの入力を求められます。このパスワード機能は，パスワードの有効期
限が /PWDLIFETIME修飾子で指定されている場合に限り有効です。

パスワードの強制変更を無効にするには，ADDまたは MODIFYコマンドに対し
て，次の修飾子を指定します。

/FLAGS=DISFORCE_PWD_CHANGE

パスワード強制変更機能を無効している場合，次のようにログイン・フラグをクリ
アすることで，その機能を再度有効にすることができます。

/FLAGS=NODISFORCE_PWD_CHANGE
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ログイン時に，期限切れのパスワードを変更するように求められたユーザは，
Ctrl/Y を押すことでログインをキャンセルできます。

_________________________ 注意 _______________________

第 2パスワードが有効で，第 1と第 2の両方のパスワードが期限切れ
になっている場合は，ユーザは両方のパスワードの変更を求められま
す。ユーザが第 1パスワードを変更してから，第 2パスワードを変更
する前に Ctrl/Yを押した場合，ユーザはログアウトされ，パスワード
変更は記録されません。

7.3.2.3 パスワードに必要な最低限の長さ

AUTHORIZEの修飾子 /PWDMINIMUMを使用して，第 1と第 2の両方の，すべ
てのパスワード選択における文字数の下限を指定できます。下限値の指定にかかわ
らず，ユーザは最大 32文字までのパスワードを指定できます。

ユーザのパスワードの最低の長さは，デフォルトの 6文字か，/PWDMINIMUM修
飾子により指定する (10 以下の)別の値になります。

Alpha システムでは，パスワード・ジェネレータは指定の長さのパスワードを
作成しますが，上限は 10 文字です。

VAXシステムでは，パスワード・ジェネレータは n～ n+2の長さの範囲でパスワー
ドを作成します (最低の長さ nは 1～ 10の範囲の値です)。そのため，生成されるパ
スワード (/GENERATE_PASSWORD または SET PASSWORD/GENERATE)の長
さが，/PWDMINIMUM修飾子により設定される値と矛盾する可能性があります。

nと，/PWDMINIMUM により設定される値との間に矛盾がある場合，オペレー
ティング・システムは小さい方の値を使用しますが，10を超える値は使用しま
せん。たとえば，/PWDMINIMUM 修飾子を使用して長さを 25 に設定した場
合，オペレーティング・システムは 10～ 12文字のパスワードを生成します。シ
ステムは，値の違いを通知しません。

AUTHORIZE修飾子の /GENERATE_PASSWORDにより生成されるパスワード
の長さは，ソース UAFレコード (DEFAULTレコードまたはコピーされた UAF
レコード)の Pwdminimum フィールドに由来します。Pwdminimumフィール
ドは，/PWDMINIMUM により設定される値を使用して更新されるため，SET
PASSWORD/GENERATE を使用して作成されるパスワードは，新しい値を使用
します。

システム・パスワードには，最低限の長さはありません。ユーザ・パスワードに適
用されるガイドラインは，同じようにシステム・パスワードにも適用されます。1
～ 32文字の長さのシステム・パスワードを選択します。
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7.3.2.4 生成パスワード

AUTHORIZEで /FLAGS=GENPWD修飾子を使用すると，ユーザがパスワードを
変更する際には，自動パスワード・ジェネレータの使用が強制されます。すべての
アカウントがこの修飾子を使用して作成されるサイトもあれば，セキュリティ管
理者が選択できるサイトもあります。

侵入により危険にさらされることがあってはならない重要なデータにユーザがアク
セスする予定がある場合，該当するユーザにはパスワード・ジェネレータを使用
するよう要求します。

ポリシーとしてパスワード・ジェネレータを自発的に使用するよう要求していても，
ユーザが協力しない場合は，該当するユーザ・アカウントに /FLAGS=GENPWD修
飾子を追加して，ユーザにパスワード・ジェネレータの使用を強制することができ
ます。また，AUTHORIZE修飾子の /FLAGS=LOCKPWDをユーザ・アカウントに
追加して，ユーザがパスワードを変更できないようにすることも可能です。パス
ワードを変更する権限が与えられるのは，セキュリティ管理者のみになります。

7.3.2.5 サイト・パスワードのアルゴリズム

オペレーティング・システムは，暗号化によりパスワードを漏洩から保護します。
OpenVMSのアルゴリズムでは，パスワードを平文文字列から暗号化テキストに変
換し，システム・ユーザ登録ファイル (SYSUAF.DAT)に保存します。パスワード確
認の際には，平文のパスワードではなく，必ず暗号化されたパスワードに基づいて
確認が行われます。システム・パスワードの暗号化には，常にオペレーティング・
システムにとって既知のアルゴリズムが使用されます。

AUTHORIZEで /ALGORITHM修飾子を使用して，ユーザのパスワードの暗号化に
オペレーティング・システムが使用するアルゴリズムを定義できます。選択肢と
しては，現在の OpenVMSのアルゴリズムと，サイト固有のアルゴリズムがあり
ます。各アカウントの第 1パスワードと第 2パスワードには，別々に暗号化アル
ゴリズムを指定できます。構文は次のとおりです。

/ALGORITHM=keyword=type [=value]

あるユーザに OpenVMSのパスワード暗号化アルゴリズムを割り当てるには，次の
ようなコマンドを入力します。

UAF> MODIFY HOBBIT/ALGORITHM=PRIMARY=VMS

サイト固有のアルゴリズムを選択する場合は，次のように，アルゴリズムを識
別する値を指定する必要があります。

UAF> MODIFY HOBBIT/ALGORITHM=CURRENT=CUSTOMER=128

『HP OpenVMS Programming Concepts Manual』には，カスタマ・アルゴリズ
ムの使用に関する指示があります。セキュリティ管理者は，指定したアルゴリズ
ム番号を認識してパスワードを適切に暗号化するコードを含んだ，サイト固有の
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システム・サービスを作成する必要があります。この番号は，AUTHORIZEの
MODIFY/ALGORITHMコマンドで使用する番号に対応する必要があります。

ユーザにサイト固有のアルゴリズムが割り当てられている場合，AUTHORIZE では
SHOWコマンドにより表示される画面にこの情報が表示されます。

7.3.3 新しいパスワードの検査

通常，システムは新しいパスワードを，SYS$LIBRARYに保存されているシステム
辞書と照合し，パスワードが母国語の単語ではないことを確認します。またシステ
ムは，ユーザのパスワードの履歴リストを維持し，新しいパスワードをこのリスト
と照合して，古いパスワードが再利用されていないことを確認します。サイトに
とって特に重要な単語が使用されていないかパスワードをチェックするイメージを
開発してインストールすることで，パスワードをさらに詳しく検査できます。

7.3.3.1 システム辞書

DCLの SET PASSWORDコマンドは，ユーザが候補として入力したパスワード
を (必要に応じて) 小文字に変換し，システム辞書内のエントリと照合して，パス
ワードが母国語の単語でないことを確認します。パスワード候補が辞書内に見つ
かった場合，有効なユーザ・パスワードとしては拒否されるため，ユーザは別のパ
スワードを入力する必要があります。

システム・パスワード辞書を変更して，サイトに関係のある単語を追加できます。
システム辞書に単語を追加するには，次の手順を行います。次の手順では，許容で
きないと考えられるパスワードのファイルを保持することもできます。

1. 辞書に追加するパスワードを含むファイルを作成します。各パスワードは，次
のように独立した 1行に配置し，小文字にする必要があります。

$ CREATE LOCAL_PASSWORD_DICTIONARY.DATA
somefamous
localheroes
Ctrl/Z

2. SYSPRVを有効にして，ローカルで作成した追加を結合します。

$ SET PROCESS/PRIVILEGE=SYSPRV
$ CONVERT/MERGE/PAD LOCAL_PASSWORD_DICTIONARY.DATA -
_$ SYS$LIBRARY:VMS$PASSWORD_DICTIONARY.DATA

辞書検索を無効にするには，AUTHORIZE で，/FLAGS 修飾子に対して
DISPWDDIC オプションを指定します。

7.3.3.2 履歴リスト

オペレーティング・システムは，ユーザが過去 365日間に使用したパスワードのリ
ストを維持し，パスワード候補をこのリストと照合して，パスワードが再利用され
ていないことを確認します。

システム・アクセスの管理 7–27



ユーザが新しいパスワードの作成に成功すると，システムは古いパスワードを履歴
リストに入力して，ファイルを更新します。パスワード履歴リストは多数の単語を
保持できますが，デフォルトでは上限が 60になっています。この数を上回ると，
ユーザは生成パスワードを使用する必要があります。パスワードは，パスワード履
歴リストに 365日間 (または SYS$PASSWORD_HISTORY_LIFETIMEにより設定
されるデフォルトの期間)保持されます。ユーザ・アカウントを削除すると，シス
テムによって，そのアカウントに属するすべてのパスワード記録が削除されます。

DCLの DEFINEコマンドを使用して，パスワード履歴リストの容量と有効期間の
デフォルト設定を，表 7–4に示す任意の値に変更できます。

表 7–4: パスワード履歴リストのデフォルト

システム論理名 デフォルト 最小 最大 単位

SYS$PASSWORD_HISTORY_LIFETIME 365 1 28000 日数

SYS$PASSWORD_HISTORY_LIMIT 60 1 2000 絶対数量

たとえば，履歴リストの容量を最大 60個のパスワードから最大 100個に変更する
には，SYS$MANAGERにあるコマンド・プロシージャ SYLOGICALS.COMに，
次の行を追加します。

$ DEFINE/SYSTEM/EXEC SYS$PASSWORD_HISTORY_LIMIT 100

パスワード履歴リストの有効期間と，リストに記録できるパスワードの数には，相
関関係があります。たとえば，パスワード履歴の有効期間を 4年に延ばし，パス
ワードが 2週間ごとに期限切れになっている場合，パスワード履歴の上限数量を少
なくとも 104 (1年間に 26パスワードで，4年間であるため)に増やす必要がありま
す。パスワード履歴の有効期間と上限は動的に変更できますが，これらはクラスタ
を構成するすべてのノードで同じである必要があります。

第 2パスワードを使用するサイトでは，第 2パスワードの保存用に，アカウントに
対するパスワードの上限を 2倍にしなければならない場合があります。

パスワード履歴リストは SYS$SYSTEM にあります。論理名 VMS$PASS-
WORD_HISTORY を使用することで，そのリストをシステム・ディス
クから移動できます。この論理名を /SYSTEM/EXEC として定義し，
SYS$MANAGER:SYLOGICALS.COMに入れます。

履歴検索を無効にするには，AUTHORIZEで /FLAGS修飾子に対して DISPWDHIS
オプションを指定します。

7.3.3.3 サイト固有のフィルタ

システム辞書と履歴リストと照合してパスワードを検査する以外にも，サイト固
有のパスワード・フィルタを作成して，パスワードが適切で，サイトから簡単に
連想される単語ではないことを確認できます。フィルタを使用して，パスワード
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の長さ，特殊文字または文字の組み合わせの使用，製品名や個人名の名前の使用
をチェックできます。

サイト固有の単語のリストを作成するには，ソース・コードを記述し，共有イメー
ジを作成し，そのイメージをインストールし，最後にシステム・パラメータを設定
してポリシーを有効にします。手順については，『HP OpenVMS Programming
Concepts Manual』を参照してください。

サイト固有のパスワード・フィルタをインストールし，有効にするには，SYSPRV
特権と CMKRNL特権の両方が必要です。INSTALLおよび SYSPRVファイル・ア
クセス監査が有効になっていて，システム・パラメータに対する必要な変更がオペ
レータ・コンソールに記録される場合，パスワード・フィルタ・イメージをインス
トールすると，複数のセキュリティ・アラームが生成されます。

共有イメージには，ユーザがパスワードを変更するとパスワード設定ユーティリ
ティ (SET PASSWORD)によって呼びだされる，2 つのグローバル・ルーチンが
含まれています。

_________________________ 注意 _______________________

この 2つのグローバル・ルーチンの使用によって，平文のパスワード候
補とそれに対応するクォドワードのハッシュ値の両方が得られます。
悪意ある特権ユーザがこの機能を悪用すると，システムのセキュリ
ティが危険にさらされるため，セキュリティ管理者は全員この機能を
認識している必要があります。

パスワード・フィルタ・イメージとその親ディレクトリに，セキュリ
ティ・アラーム用 ACE を適用することをお勧めします。手順につい
ては，『OpenVMS Programming Concepts Manual』を参照してくだ
さい。

7.3.4 パスワード保護のチェックリスト

3.8 節「パスワードの保護に関するガイドライン」のすべての推奨事項に加えて，
パスワードを保護するために次のガイドラインに従ってください。

• SYSTEM などの標準アカウントのパスワードが安全であり，定期的に変更
されていることを確認します。アカウント (FIELD や SYSTEST など)が使
用されていない場合は，AUTHORIZE修飾子の /FLAGS=DISUSERを使用
してアカウントを無効にできます。

• 外部または社内のサービス組織には，システムへのサービス提供に使用するア
カウントのパスワードを決定させないでください。このようなサービス・グ
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ループは，すべてのシステムで同じパスワードを使用する傾向があり，また通
常そのアカウントは特権アカウントになっています。

• ほとんど使用されないアカウントに対しては，AUTHORIZE 修飾子の
/FLAGS=DISUSERを設定し，必要な時にのみアカウントを有効にします。使
用後直ちにパスワードを変更し，次にサービス・グループがパスワードを必要
とする際に，サービス・グループに新しいパスワードを知らせます。

• 使用されなくなったアカウントは削除します。

• システムに対する攻撃の手掛かりとして使用される可能性があるため，ユーザ
名のリストは，人目につく場所や盗難の可能性がある場所に放置しないでく
ださい。リスト・ファイルが必要な場合は，ACLを使用して，アクセスを
特定の個人に限定します。

• 登録ファイルを適切に保護します。システム・ユーザ登録ファイル
(SYSUAF.DAT)，ネットワーク代理登録ファイル (NETPROXY.DAT)，および
ライト・リスト (RIGHTSLIST.DAT) は，システム・アカウント ([SYSTEM])
によって所有されていることに注意します。このグループには，他のユーザ・
アカウントを作成しないでください。通常，これらの登録ファイルについて
は，デフォルトの UICベースのファイル保護で十分です。システム・アカウン
トは NET$PROXY.DATファイルも所有しています。

• すべてのユーザが固有の UICを持っていることを確認します。

次の対策を行うと，パスワードを知られる可能性が低くなり，パスワードが破られ
た場合や迂回された場合の損害をある程度まで抑えられます。

• 同じアカウントに複数のユーザがアクセスできるようにすることは避けます。

• システムに接続されているダイアルアップ回線の電話番号を保護
し，ダイアルアップ回線に対するシステム・パスワードの設定 (SET
TERMINAL/SYSPASSWORD) を検討します。

• ゲスト・アカウントや，顧客からの直接の問い合わせのためのアカウントな
ど，外部ユーザが使用できるアカウントがシステムにある場合は，これらのア
カウントを，キャプティブ・コマンド・プロシージャに限定されるキャプティ
ブ (限定アクセス) アカウントにします。キャプティブ・アカウントの設定の
詳細については， 7.2.4 項を参照してください。

• パスワードを必要としないアカウントは，すべてキャプティブ・アカウント
にします。

• ユーザに対する特権の拡大は注意深く行います。

• 5.4.8 項「ファイル・セキュリティの最適化に関する推奨事項」で推奨してい
るすべてのテクニックを使用して，ファイルを保護します。
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• オペレーティング・システムのコンポーネントが含まれるファイルが，適切に
保護されていることを確認します ( 8.9.2 項を参照)。

• 代理ログイン・アカウントを設定してほかのノードからのファイル・アクセ
スのみを許可する場合は，AUTHORIZE 修飾子の /NOINTERACTIVE と
/NOBATCH を使用します。そのアカウントに対しては，会話型ログインと
バッチ・ログインが無効になります。

7.4 外部認証の有効化

外部認証により，ユーザは外部ユーザ IDおよびパスワードを使用して，OpenVMS
ログイン・プロンプトでログイン (サイン・オン) できます。外部認証機能として
は，PATHWORKSと Advanced Server for OpenVMSの認証モジュールがサポート
されており，OpenVMSユーザに対して NT互換の認証を行うことができます。

認証に成功すると，外部ユーザ IDは適切な OpenVMSユーザ名にマッピングさ
れ，適切なユーザ・プロファイルが取得されます。

デフォルトでは，外部認証はシステム・レベルとユーザ・レベルの両方で無
効になっています。しかし，次の段落で説明するように，システム管理者が
SYSTARTUP_VMS.COM で論理名を定義し，SYSUAF でユーザ・アカウントを
マーク付けしている場合，PATHWORKSまたは Advanced Server for OpenVMSを
起動すると，外部認証が自動的に有効になります。Advanced Serverを有効にして
外部認証プロセスに参加するために，Advanced Serverが動作するクラスタ・メ
ンバでは追加設定は必要ありません。

ユーザがログインする前に，システム管理者は次の作業を実行して，外部認証を
有効にする必要があります。

• SYSTARTUP_VMS.COM での論理名の定義

• システム・ユーザ登録ファイル (SYSUAF)のユーザ・アカウントのマーク付け

これらの作業について，次の節で説明します。

外部認証論理名の定義

システム・レベルでは，SYS$SINGLE_SIGNON システム単位エグゼクティブ・
モード論理名を定義することにより，外部認証を有効にします。

_________________________ 注意 _______________________

SYS$SINGLE_SIGNON論理名は，SYSTARTUP_VMS.COM で定義さ
れていない場合は，PWRK$ACME_STARTUP.COM (PATHWORKSお
よび Advanced Server for OpenVMSのスタートアップ・プロシージャ)
により，自動的に 1 (有効) に定義されます。外部認証を無効にする場
合や，SYS$SINGLE_SIGNON 論理名を別の値に設定する場合は，
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PATHWORKSまたは Advanced Server for OpenVMSを起動する前に，
SYSTARTUP_VMS.COMで SYS$SINGLE_SIGNONを定義します。

スタンドアロンの Advanced Server外部認証イメージのみをインストー
ルし，Advanced Server全体をインストールしていない場合は，論理
名 PWRK$ACME_SERVER を定義する必要があります。Advanced
Serverをインストールする時，Advanced Serverのファイルとプリン
ト・サーバ・ソフトウェア全体をインストールするのではなく，外部
認証イメージのみをインストールすることを選べます。詳細につい
ては，PATHWORKS (Advanced Server)または Advanced Server for
OpenVMSの『インストレーションおよび構成ガイド』を参照してく
ださい。SYS$SINGLE_SIGNON 論理名ビットの詳細については，表
7–5を参照してください。

次に例を示します。

$ DEFINE/SYSTEM/EXECUTIVE SYS$SINGLE_SIGNON 3

SYSUAF におけるユーザ・アカウントのマーク付け

ユーザ・レベルでは，SYSUAF レコードの EXTAUTHフラグにより，外部認証
が有効になります。EXTAUTH フラグが設定されていると，当該ユーザが外部認
証されることを示します。たとえば登録ユーティリティでは，次のようなコマン
ドを入力します。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD username /FLAGS=([NO]EXTAUTH)
UAF> MODIFY username /FLAGS=([NO]EXTAUTH)

登録ユーティリティの EXTAUTH フラグの詳細については，『OpenVMS シス
テム管理ユーティリティ・リファレンス・マニュアル』の A–L にある SSL for
OpenVMSを参照してください。SYS$GETUAI および SYS$SETUAIシステム・
サービスの UAI$_FLAGS アイテム・コードにおける UAI$V_EXTAUTH ビッ
トの詳細については，『HP OpenVMS System Services Reference Manual』の
GETUTC–Z を参照してください。

7.4.1 外部認証のオーバーライド

ユーザは，ログイン・プロンプトで OpenVMSユーザ名の後に /LOCAL_PASSWORD
修飾子を入力することで，外部認証の代わりにローカル認証を実行することを
OpenVMSに通知できます。/LOCAL_PASSWORD修飾子を使用する場合，ユーザ
は OpenVMSのユーザ名とパスワードを指定する必要があります。
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/LOCAL_PASSWORD修飾子を使用すると，システム管理者により確立されたセ
キュリティ・ポリシーを実質的にオーバーライドすることになるため，次の条件下
でのみ使用が許可されます。

• ログイン先のアカウントが，認証された特権として SYSPRV を持っている
場合。

• SYS$SINGLE_SIGNON論理名で第 1ビットが設定されている場合，(通常は
外部認証される) 非特権ユーザはローカル認証を要求できます。

LOGINOUT に対する /LOCAL_PASSWORD 修飾子の詳細については，『HP
OpenVMS Utility Routines Manual』を参照してください。

7.4.2 レイヤード・プロダクトおよびアプリケーションに対する影響

従来の SYSUAFベースのユーザ名とパスワードに基づく認証メカニズムを使用す
る一部のレイヤード・プロダクトおよびアプリケーション ($HASH_PASSWORD
または $GETUAI/$SETUAIを呼び出して OpenVMSパスワードを変更，フェッ
チまたは検証するソフトウェアなど)には，次のいずれかのケースで問題が発生
する場合があります。

• ユーザの外部ユーザ ID と OpenVMSユーザ名が異なる環境で外部認証が
使用された場合

• ユーザの SYSUAFパスワードが外部ユーザ・パスワードと異なる場合

このようなケースでは，レイヤード・プロダクトまたはアプリケーションにおいて
ユーザ認証が失敗するという結果になります。

外部認証を受けるユーザに関しては，通常のシステム登録データベース
(SYSUAF.DAT)を使用して，OpenVMSプロセス・プロファイル (UIC，特権，
クォータなど)を構築し，個々のログイン制限を適用します。ただし，外部認証さ
れるユーザと通常の OpenVMSユーザとの間には，重要な相違点が 2つあります。
外部認証されるユーザには，次の点が該当します。

• SYSUAFに保存されているパスワードは，ユーザ認証に使用されるパスワー
ドではありません。

• SYSUAFに格納されていて，OpenVMSプロセスの識別に使用されるユーザ名
は，ログイン時のユーザ認証に使用される外部ユーザ IDとは，必ずしも同
じではありません。

OpenVMSは，このような問題を最小限に抑えるために，ユーザの SYSUAFと外部
ユーザ・パスワードを同期させようとします。ユーザの外部パスワードの最新コ
ピーは SYSUAFに保持されますが，外部パスワードに OpenVMSで無効な文字が
含まれている場合や，SYSUAF のパスワード同期がシステム管理者によって無効
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にされているような場合は，SYSUAF に保持されません。パスワード同期は，
デフォルトでは有効になっています。

外部同期を有効にする場合は，次の操作を実行して，従来の SYSUAF ベースの
認証を使用するレイヤード・プロダクトまたはアプリケーションとの非互換性
を最小限にすることをお勧めします。

• パスワード同期は無効にしないでください。

• 外部ユーザ・パスワードは，OpenVMS の有効なパスワード文字セット (A～
Z，0～ 9，アンダースコア (_)，およびドル記号 ($))の文字に限定します。

• 外部認証サービスと OpenVMSの両方で，ユーザに同じユーザ名を割り当て
ます。

• 複数のユーザに，同じユーザ名またはユーザ IDを割り当てないでください。

$GETUAIおよび $SETUAIシステム・サービスは，外部パスワードをサポートし
ていません。これらのサービスは，SYSUAFに格納されているパスワードのみを対
象に動作し，更新は外部認証サービスに送信されません。これらのサービスを呼び
出してパスワードや更新をチェックするソフトウェアを使用するサイトでは，外部
認証を有効にしないでください。HPは，将来のリリースで，外部パスワードをサ
ポートする新しいプログラミング・インタフェースを提供する予定です。

7.4.3 新しいパスワードの設定

外部認証を受けるユーザの場合，DCLの SET PASSWORDコマンドは，外部認証
機能にパスワード変更要求を送信し，そのユーザの OpenVMSシステム上でパス
ワードを変更します。

システム管理者は，外部認証機能により提供されるユーティリティを使用すること
で，外部認証を受けるユーザのパスワードを設定できます。NT 互換の認証の場
合，PATHWORKS および Advanced Server for OpenVMSの ADMINISTRATOR
SET PASSWORDコマンドを使用できます。この方法を使用すると，新しいパス
ワードは直ちに外部認証機能に通知されます。

7.4.4 パスワードとユーザ名における大文字小文字の区別

OpenVMSのユーザ名プロンプトに対して，ユーザ名を引用符で囲んで指定するこ
とで，大文字小文字の区別があるユーザ名を入力できます。ユーザ名を引用符で囲
まない場合，LOGINOUT はユーザ名を大文字に変換します。

OpenVMSシステムの本来の動作に戻すには，SYS$SINGLE_SIGNON 論理名の
強制大文字変換構成ビット (第 3ビット) を設定します。詳細については，表 7–5
を参照してください。
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OpenVMSと LAN Managerのユーザ名は，大文字小文字が区別されません。そ
のため，OpenVMSのユーザ名または LAN Managerのユーザ IDを入力する場
合，引用符は必要ありません。

LAN Managerのユーザ IDとパスワードに有効な文字は，標準の IBM拡張 (8ビッ
ト) ASCII文字セットに属します。LOGINOUTと SET PASSWORDは，これらの
文字列の大文字と小文字を維持したまま LAN Managerに渡しますが，外部認証
サービスはこの文字セットに従って両方の文字列を大文字に変換します。

LAN Managerのパスワードには，OpenVMSのパスワードでは無効な文字を使用
できます。LAN Managerのパスワードに，OpenVMSのパスワードでは無効な文
字が含まれている場合，パスワード同期は行われず，メッセージが発行されます。

OpenVMSのパスワードは，7ビット ASCII 文字の A ～ Z，0 ～ 9，_，および
$ に限られます。

7.4.5 ユーザ名マッピングおよびパスワード検証

外部認証を受けるには，ユーザはOpenVMSログイン・プロンプトに対して自分
の外部ユーザ IDとパスワードを入力します。OpenVMSはユーザ名マッピング
の実行時に，まず SYSUAF の中で一致する名前を探し，見つかった場合はその
名前を使用します。見つからなかった場合は，外部認証データベースに一致する
ユーザ IDを照会します。認証に成功すると，適切なユーザ・プロファイルを取
得するために，LAN Manager のユーザ ID は適切な OpenVMSユーザ名にマッ
ピングされ，ログイン・シーケンスが完了します。

外部認証は，(DECwindowsを含む)会話型ログインと，(代理ログインが使用さ
れるか，ユーザ ID/パスワードが渡される)ネットワーク・ログインにおいてサ
ポートされます。

システムの外部認証が有効になっている場合，DECnetプロキシまたは自動ログイ
ン (ALF)データベースに指定されている対象ユーザ名が，SYSUAFに存在する必要
があります。DECnetプロキシを使用したい外部認証ユーザは，SYSUAFファイル
と LAN Managerデータベースにおけるユーザ名が同じである必要があります。

DECnet プロキシを使用する場合は，OpenVMSおよび LAN Managerのドメイ
ン全体で一意のユーザ名を維持することが重要です。SYSUAF ファイルと LAN
Managerデータベースの同じユーザ名が，それぞれ異なるユーザを示す場合，代理
としてのこのユーザ名の使用は，あいまいになります。LOGINOUTがログイン
のためにその名前を OpenVMSユーザ名として扱う一方で，LAN Managerにあ
る同じ名前が別の OpenVMSユーザ名にマッピングされる可能性があります。こ
のようになるのは，名前マッピング規則により，OpenVMS は LAN Managerの
前に SYSUAF で一致する名前を検索するためです。
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外部認証を受けるユーザは単独のパスワードを持つと見なされ，通常の OpenVMS
パスワード・ポリシー (パスワードの有効期限，パスワード履歴，パスワード長の
下限と上限)には従いませんが，その代わりに，外部認証機能の任意の定義済みポ
リシーに従います。無効なアカウント，モード時刻の制限，クォータなど，その他
すべての OpenVMSアカウントの制限は有効なままになります。

外部認証を受けるユーザは，その SYSUAFレコードで EXTAUTHフラグが設定さ
れていることにより識別されます。アカウントの EXTAUTHフラグが設定されてい
ない OpenVMSユーザは，外部認証の影響を受けません。

7.4.6 パスワード同期

パスワードは外部認証機能データベースを使用して検証されますが，OpenVMS
は，外部パスワード・フィールドと SYSUAFパスワード・フィールドの同期を
維持しようとします。

パスワード同期は，デフォルトでは有効になっています。

同期が行われるのは，外部認証ログインが正常に完了した時点です。外部パスワー
ドが，SYSUAFファイルに保存されているパスワードと異なる場合，LOGINOUT
は外部パスワードを使用して SYSUAF パスワード・フィールドを更新します。
OpenVMSと外部認証機能で使用できる有効な文字セットの違いにより，同期が不
可能になる場合があります。

必要に応じて，パスワード同期を選択的に無効にできます。パスワード同期の有
効/無効を制御する SYS$SINGLE_SIGNON 論理名ビットの詳細については，
表 7–5を参照してください。

7.4.7 SYS$SINGLE_SIGNON 論理名ビットの指定

SYS$SINGLE_SIGNONシステム単位エグゼクティブ・モード論理名は，外部認証
の操作全般を制御します。この論理名は 16進文字列に変換され，ビット・ベクタ
として扱われ，各ビットが個別のコンポーネントを制御します。

表 7–5に，右から左に向かって順に番号が付けられた SYS$SINGLE_SIGNON論
理名の各ビットの定義を(最下位ビットから順に)示します。

表 7–5: SYS$SINGLE_SIGNON 論理名ビット

ビット番号 ステータス 説明

0 ON 外部認証を有効にします。SYSUAF ファイルで，外部認証を受
けるよう指定されているユーザは，ログインに外部認証機能を
使用します。
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表 7–5: SYS$SINGLE_SIGNON 論理名ビット (続き)

ビット番号 ステータス 説明

OFF 外部認証を無効にします。ローカル認証が有効である (つまり第 1
ビットが ONである)場合，システムはユーザの通常の SYSUAF
ユーザ名およびパスワードを使用してローカル認証を試みます。
ローカル認証が無効になっている場合，外部認証を受けるユーザに
は，ログインが許可されません。

1 ON ローカル認証を有効にします。第 0ビットが OFFである場合，シ
ステムは，ローカル認証を使用してユーザを自動的にログインさせ
ます。システムは，ユーザの SYSUAFレコードの EXTAUTHフラ
グを無視します。第 0ビットが ONであるにもかかわらず外部認証
サーバが動作していない場合，ユーザは /LOCAL_PASSWORD修
飾子を使用してローカル認証を要求できます。

OFF ローカル認証を無効にします。ユーザは /LOCAL_PASSWORD 修
飾子を使用して，ローカル認証を強制することができます。第 1
ビットが OFFである場合，この修飾子を使用するには SYSPRV
特権が必要です。

2 ON HP により予約されています。

OFF HP により予約されています。

3 ON ログイン時にターミナル入力を強制的に大文字にします。これは，
ログイン・デバイスに対する RMS ROP$V_CVT オプションと同
等です。このビットを設定すると本来の OpenVMSの動作に戻り
ますが，ユーザ名とパスワードの大文字と小文字を区別して入力
することはできなくなります。

OFF ログイン時のターミナル入力の大文字への強制変換を無効にし
ます。

4 ON ローカル・パスワード同期を無効にします。システムは，外部認証
機能から SYSUAFへのパスワード同期を行いません。

OFF ローカル・パスワード同期を有効にします。ログインの成功時に，
ログインに使用された外部パスワードの OpenVMSハッシュ値を
計算し，SYSUAFファイルにそのハッシュ値を格納することによ
り，システムは SYSUAFパスワードと外部パスワード (それらが異
なる場合)の同期を試みます。

31 ON ユーザがログインする際または SET PASSWORDコマンドを使用
する際に表示される，OPCOMデバッグ・メッセージを有効にし
ます。これらのメッセージは，外部認証の設定に関して問題が生
じたときの診断に役立ちます。

OFF OPCOMデバッグ・メッセージを無効にします。
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SYS$SINGLE_SIGNONが定義されていないか，無効な 16進文字列になる場合，
すべてのビットは OFFであると見なされます。

次の定義例は，外部認証 (第 0ビット)を有効にします。他のコンポーネントはすべ
てデフォルト値を取ります。

$ DEFINE/SYSTEM/EXECUTIVE SYS$SINGLE_SIGNON 1

次の定義例は，外部認証を有効にして (第 0 ビット)，ユーザ名プロンプトでの
ターミナル入力を強制的に大文字にし (第 3 ビット)，パスワード同期を無効に
します (第 4 ビット)。

$ DEFINE/SYSTEM/EXECUTIVE SYS$SINGLE_SIGNON 19 !19 HEX

HP DECnet-Plus の要件

SYSUAFアカウント・レコードで EXTAUTHビットが設定されているユーザは，
外部認証パスワードがすべて大文字である場合を除き，DECnet-Plusが稼働するシ
ステムでは明示的なアクセス制御文字列を使用できません。

たとえば，次のコマンドを入力したとします。

$ DIRECTORY nodename “username password”::

ここで nodenameは DECnet-Plusが稼働するシステムで，usernameは EXTAUTH
アカウントです。DECnet-Plusは，passwordの文字列を，外部認証エージェン
ト (PATHWORKS または NT ドメイン・コントローラ)に渡す前に，大文字に
変換します。

解決方法は，次の 2 つがあります。

• DECnet-Plusを使用しており，明示的なアクセス制御文字列を使用する必要が
ある場合，NTのパスワードを大文字で定義します。

• 機能を実行するために明示的なアクセス制御文字列を使用しなくてもよいよう
に，DECnet-Plus ノードに代理アカウントを設定します。

DECnet-Plus および NET_CALLOUTSパラメータ

外部認証を有効にして DECnet-Plus for OpenVMSを実行するには，システム・パ
ラメータ NET_CALLOUTSを 255に設定します。これにより，ユーザ確認と代理
検索が，DECnetではなく LOGINOUTで行われます。

POP サーバでの接続の失敗

POP (Post Office Protocol)サーバは，OpenVMSシステムでの接続の認証に外部認
証を使用しません。このことが原因で，次のいずれかの条件が存在する場合に，接
続の試みが失敗することがあります。

• 外部ユーザ IDが OpenVMSユーザ名と異なる。
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• OpenVMSパスワードが，外部ユーザ・パスワードと同期していない。

7.4.8 ACME (Authentication and Credentials Management Extensions)サ
ブシステム

この節では，OpenVMS システムでユーザを認証する必要があるアプリケーショ
ン対して外部認証機能を提供する，SYS$ACMシステム・サービスを有効にす
る方法を説明します。

ACME (Authentication and Credentials Management Extensions) サブシステム
は，認証および persona ベースの資格情報サービスを提供します。アプリケー
ションは，これらのサービスを使用してユーザと対話し，次の 1つ以上の機能
を実行できます。

• ユーザ認証

• パスワードの変更

• ペルソナの作成および変更

ACME は，標準的な OpenVMS 認証および外部認証ポリシーをサポートしま
す。したがって，アプリケーションでは，システムの LOGINOUT および SET
PASSWORDコンポーネントと同じ仕組みを利用します。

7.4.8.1 ACME サブシステムの概要

ACMEサブシステムは，次のコンポーネントで構成されています。

• SYS$ACM システム・サービス

SYS$ACMは，コンテキスト駆動型のシステム・サービスです。このサービス
は，アプリケーションに変更を加えることなく，アプリケーションがさまざま
な認証ダイアログに透過的に対応できるように設計されています。アプリケー
ションは SYS$ACMを呼び出して，authenticate-principalや change-password
などの機能を実行します。認証に成功すると，サービスは personaの形式で，
ユーザの完全なセキュリティ・プロファイルを返すことができます。SYS$ACM
の詳細については，『HP OpenVMS System Services Reference Manual』およ
び『HP OpenVMS Programming Concepts Manual』を参照してください。

• ACME_SERVER プロセス

ACME_SERVER プロセスは，1つまたは複数の認証ポリシーをサポートす
るマルチスレッド・サーバです。各認証ポリシーは，標準インタフェースを
介して ACME_SERVERプロセスに「プラグ・イン」される，ACME エー
ジェントの共有イメージを設定することによってインストールします。サー
バは，定義済みのシーケンスに従って，各 ACMEエージェントを順に呼び
出すことによって，認証シーケンスを処理します。また ACMEエージェン
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トには，認証シーケンスにおけるエージェントの対話方法に関して特定の規
則を課す役目もあります。

• ACME エージェント

各 ACMEエージェントは，標準の OpenVMS認証ポリシーの一部を補足また
は置き換える，単独の認証ポリシーを定義します。OpenVMSは，現在次の 2
つの ACMEエージェントをサポートしています。

– VMS – 標準の OpenVMS 認証ポリシーを提供する OpenVMS ACME
エージェントです。

– MSV1_0 – Microsoft® NT LAN分散認証プロトコルを使用して外部認証を
提供する，Advanced Server for OpenVMS ACMEエージェントです。こ
のエージェントは，Advanced Server for OpenVMSレイヤード・プロダク
トのインストールに付属します。

• DCL の SETおよび SHOW SERVER ACMEコマンド

SETおよび SHOW SERVER ACMEコマンドを使用して，ACMEサブシステ
ムの設定と管理を行うことができます。

7.4.8.1.1 ACME エージェントの動作環境

ACMEサブシステムは，相互に対話をして認証要求を処理できる，複数の ACME
エージェントをサポートしています。このような対話は，制御された方法で行わ
れる必要があります。

ユーザ認証ダイアログの処理が進行中の時，1つの ACMEエージェントが制御
側エージェントになり，その他のエージェントはセカンダリ・エージェントと
してバックグラウンドで動作します。

制御側エージェントがユーザ名とパスワードのプロンプトを指示し，最終的にユーザ
を確認する役割があります。セカンダリ・エージェントは，それぞれが他のエージェ
ントとどのように対話するように設定されているかに応じて，メッセージの表示，
追加パスワードの要求，資格情報の発行，認証要求の拒否を行うことができます。

7.4.8.1.2 ACME エージェントの順序

特定の認証要求の制御側エージェントになる ACME エージェントは，次の 2
つのいずれかの方法で決定されます。

• SYS$ACMの呼び出しが，特定の ACMEエージェント・ドメインの呼び出しを
ターゲットとしている。ドメインとは，主名/ユーザ名のマッピングと，(ACME
エージェントにより定義された)対応するユーザ資格情報のセットです。

• エージェントが，ユーザの主名を，ドメイン内の有効なユーザ名に正しくマッ
ピングする最初のエージェントである。
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このため，ACMEエージェントの設定順序は重要です。2つ以上の ACMEエー
ジェント・ドメインに同じ主名が存在し，SYS$ACM 呼び出しで ACMEエージェ
ント・ドメインが指定されていない場合，マッピングに最初に成功したエージェ
ントが，認証要求を制御します。これは，主名により，実際に 2人の異なるユー
ザが識別された場合には望ましくないことがあります。デフォルトでは，VMS
ACME エージェントが先に設定されます。

7.4.8.2 認証ポリシー

認証ポリシーは，ユーザ識別属性，認証属性，および登録属性の特定の組み合わせ
により定義されます。ポリシー属性には，次の要素が含まれます。

• 識別構文

単純ユーザ名と，ドメイン/領域/主名の組み合わせが含まれます。

• 認証トークン・メカニズム

• トークン再利用フィルタ

パスワード辞書，パスワード履歴，パスワードで使用できる文字セット，パス
ワード長の上限と下限，強制変更スケジュール，および有効期限が含まれます。

• 侵入検出

• 大文字小文字の区別

• アクセス制限

時間帯，曜日，およびアクセスのタイプが含まれます。

• ユーザ・アカウント制御

アカウント・ロック (無効化)およびアカウントの有効期限が含まれます。

• 資格情報

ユーザとグループの識別子と特権が含まれます。

現在，次の 2つの認証ポリシーがサポートされています。

• 標準 OpenVMS ポリシー

• Advanced Server for OpenVMS分散認証ポリシーを使った外部認証

7.4.8.2.1 OpenVMS ポリシー

OpenVMSポリシーは，機能が豊富で，大文字小文字が区別されない，パスワー
ド・ベースの認証ポリシーです。シングル・パスワードまたは二重パスワードのア
カウント，パスワードの有効期限，パスワードのロック，パスワード長の下限，シ
ステム生成パスワード，侵入検出および侵入回避，パスワード辞書フィルタおよ
び履歴フィルタ，モード・アクセス制限，アカウントの有効期限，およびアカウ
ントのロックが含まれます。
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ユーザの資格情報は，ユーザのグループとメンバの識別コード (UIC)，特権，およ
びライト識別子で構成されます。この情報は，システム登録 (SYSUAF.DAT)データ
ベースとライト識別子 (RIGHTSLIST.DAT)データベースに保存されます。

システム登録データベースには，ユーザがいつどのようにシステムにアクセスで
きるかに関する情報も含まれます。これらのモード制限により，時間帯，曜日，
アクセスのタイプ (ダイアルアップ，遠隔，バッチなど) に基づいてアクセスが制
限されます。

OpenVMS の資格情報は persona に保存されます。persona は，保護された，
カーネル・ベースのデータ構造です。

7.4.8.2.2 Advanced Server for OpenVMS のポリシー

Advanced Server for OpenVMS MSV1_0 の認証ポリシーは，Microsoft LAN
Managerドメイン・プロトコルに基づく分散認証ポリシーです。この認証ポリ
シーは，パスワードとチャレンジ・レスポンス (NTLM)のメカニズムをサポート
します。このポリシーは，大文字小文字の区別があるパスワード，パスワード
の有効期限，パスワード変更までの時間の下限，およびアカウントのロックを
サポートしています。

ユーザの資格情報は，ユーザのシステム識別子 (第 1と第 2の SID)，および特権
で構成されます。

Advanced Server for OpenVMSの資格情報は NT persona拡張に保存されます。
この拡張は，Advanced Server データベースによりMicrosoft ユーザ名にマッピ
ングされている OpenVMSユーザ名の OpenVMS視覚情報を含んでいる標準の
persona に添付されています。

7.4.8.3 ACME サブシステムの制御

ACMEサブシステムの操作の制御は，次の要素により管理されます。

• DCL の SETおよび SHOW SERVER ACMEコマンド

ACME_SERVERプロセスおよびエージェントを起動，停止，および設定し
ます。

• SYSUAF ユーザ・フラグ

標準認証と外部認証，およびパスワード同期が可能なアカウントを選択
します。SYSUAFユーザ・フラグには，EXTAUTH，VMSAUTH，および
DISPWDSYNCH があります。

• SECURITY_POLICYビット・システム・パラメータ

システム全体を対象として，特定の ACMEサブシステム機能を制御します。
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7.4.8.3.1 SET および SHOW SERVER ACMEコマンド

これらのコマンドは，ACMEサブシステムを起動，停止，および設定します。

ACME_SERVERプロセスは，システムのブート時に，VMS ACMEエージェント
が設定された状態で自動的に起動します。

サーバを手動で起動または停止するには，次のコマンドを使用します。

$ SET SERVER ACME/START
$ SET SERVER ACME/EXIT [/ABORT]

VMS ACMEエージェントを設定するには，次のコマンドを使用します。

$ SET SERVER ACME/CONFIGURE=(NAME=VMS)

MSV1_0 ACME エージェントを設定するには，
SYS$STARTUP:NTA$STARTUP_NT_ACME コマンド・プロシー
ジャを実行するか，次のコマンドを使用します。

$ SET SERVER ACME/CONFIGURE=(NAME=MSV1_0,CRED=NT, FAC=PWRK)

_________________________ 注意 _______________________

MSV1_0 ACMEエージェントを使用するには，Advanced Server製品が
インストール済みで，実行中である必要があります。

ACMEエージェントの設定が完了した後，次のコマンドを使用して ACMEエー
ジェントを有効にします。

$ SET SERVER ACME/ENABLE[=NAME=agent]

エラー情報は，ACME サブシステムのログ・ファイルである
SYS$MANAGER:ACME$SERVER.LOGに書き込まれます。

ACMEサブシステムの状態を表示するには，次のコマンドを使用します。

$ SHOW SERVER ACME [/FULL] [/AGENT=agent]

問題を診断するには，次のようにトレースを有効にします。

$ SET SERVER ACME/TRACE=n

これらのコマンドの詳細については，『OpenVMS DCL ディクショナリ』を参
照してください。

7.4.8.3.2 新しい SYSUAF フラグ

次の新しいフラグは，VAX および Alpha システムの SYS$SETUAI，
SYS$GETUAI，および登録ユーティリティにより操作できます。これらのフラグを
認識するのは，Alpha 上の ACMEサブシステムのみです。
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フラグ 説明

VMSAUTH EXTAUTH フラグによって外部認証が要求される場合に，ア
カウントが標準 (SYSUAF) 認証を使用できます。アプリケー
ションは，外部認証を通常なら使用するユーザ・アカウント
に対して標準 VMS 認証を要求するために SYS$ACM を呼び
出す時に，解釈の VMS ドメインを指定します。

DISPWDSYNCH このアカウントの外部パスワードを同期しません。システム単位の
パスワード同期制御に関しては，SECURITY_POLICY システム・パ
ラメータの GUARD PASSWORD制御ビットを参照してください。

7.4.8.3.3 新しいシステム・パラメータ SECURITY_POLICYのビット・マスク値

次の新しいセキュリティ・ポリシー・ビットは，Alpha上のシステム単位の ACME
サブシステム操作を制御します。

• Guard Passwords

システム全体で ACME エージェント間のパスワード同期を無効にす
るには，このビットを設定します。これは，LOGINOUT に対する
SYS$SINGLE_SIGNON 論理名ビット・マスク値 4 と，機能の上では同等
です。

16 進値は 200 です。

• Allow NoAuthorization

期限が切れているか，またはモードの制限でアカウントの使用が禁止されてい
る SYSUAFレコードに主名がマッピングされているユーザに対して，特権ア
プリケーションの認証が正常に行われるようにするには，このビットを設定
します。無効であるかパスワードの有効期限が切れている SYSUAFレコー
ド (従来の OpenVMS認証の場合)は，この方法では認証を回避できません。
SECURITY 特権のあるアプリケーションが登録チェックに優先するには，
SYS$ACMの ACME$M_NOAUTHORIZE機能修飾子を指定します。

16 進値は 400 です。

• Ignore ExtAuth and VMSAuth SYSUAF flags

外部認証を使用して SYSUAFファイルのすべてのレコードのマッピングを許
可するには，このビットを設定します。

16 進値は 800 です。

7.5 ログイン・プロセスの制御

この節では，権限のないユーザからシステムを保護するために設計された，オペ
レーティング・システムの多くの機能を説明します。
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7.5.1 ログイン時の情報表示

この節では，通知，ウェルカム・メッセージ，最終ログイン情報，および新着メー
ル・メッセージなど，ログイン時にデフォルトで表示されるさまざまな情報の表示
を制御する方法を説明します。ログイン制限の影響を理解できるように，オペレー
ティング・システムがシステム・ユーザ登録ファイル (SYSUAF.DAT)のログインの
フィールドをどのように処理するかも説明します。さらに，この節では安全ターミ
ナル・サーバの使用法と，侵入検出の設定方法も説明します。

7.5.1.1 通知メッセージ

システムで通知メッセージを表示するには，サイト固有のスタートアップ・コマン
ド・プロシージャ SYS$MANAGER:SYSTARTUP_VMS.COMの中で，システム論
理名 SYS$ANNOUNCEを定義します。この方法は『OpenVMSシステム管理者マ
ニュアル』で説明しています。通知メッセージはログイン時に表示されます。

ここ定義した内容は，システムの全ユーザに影響します。このメッセージはオペ
レーティング・システムの身元に対する手掛かりになる可能性があるため，この
メッセージを表示しないことも選択できます。

7.5.1.2 ウェルカム・メッセージ

通知メッセージと同様に，ウェルカム・メッセージはシステム論理名
SYS$WELCOMEによって制御されます。SYS$WELCOMEを定義しない場合は，
全ユーザに対して標準のウェルカム・メッセージが表示されます。このウェルカ
ム・メッセージは，オペレーティング・システムとバージョン番号を表示し，
SYS$NODEが定義されている場合はノードも公にします。

SYS$WELCOME に別のメッセージを定義するには，メッセージを含むテ
キスト・ファイルを作成します。このファイルの内容を表示するには，
SYSTARTUP_VMS.COM の中で次の行を使用します。

$ DEFINE/SYSTEM SYS$WELCOME "@SYS$MANAGER:WELCOME.TXT"

ウェルカム・メッセージを無効にするには，SYS$MANAGER:SYS-
TARTUP_VMS.COMに次の DCLコマンドを入れます。このコマンドは，標準の
ウェルカム・メッセージの代わりに空行を出力します。

$ DEFINE/SYSTEM SYS$WELCOME " "

各ユーザへのメッセージを個別に無効にするには，各UAFレコードでAUTHORIZE
修飾子の /FLAGS=DISWELCOME を使用します。

7.5.1.3 最終ログイン・メッセージ

デフォルトでは，最終ログインと，失敗したログイン試行の回数に関する 3つの
メッセージがシステムにより表示されます ( 3.4.3 項「情報メッセージの解釈」を参

システム・アクセスの管理 7–45



照)。これら 3つのメッセージの表示は，個別に無効にすることができます。ユー
ザごとに AUTHORIZE修飾子の /FLAGS=DISREPORTを入力します。

7.5.1.4 新着メールの通知

デフォルトでは，ログイン時に新着メール・メッセージの数がシステムによって
ユーザに通知されます。AUTHORIZE修飾子の /FLAGS=DISNEWMAILを指定す
ることで，ユーザがこの通知を受け取らないようにできます。

新着メールの通知は，セキュリティ上の問題ではなく，主にユーザの便宜を考慮した
ものです。制限付きアカウントのユーザがメール・ユーティリティ (MAIL)を起動で
きない場合は，メール・アクセスを禁止すると同時に新着メールのメッセージを無
効にしたい場合があるためです。次のAUTHORIZE修飾子は，両方を実現します。

/FLAGS=(DISMAIL,DISNEWMAIL)

7.5.2 切断されたプロセスの限定

仮想ターミナルを使用すると，ユーザは一度に複数の切断されたプロセスを維持す
ることができます。仮想ターミナルは，安全ターミナル・サーバの機能でも必要で
す ( 7.5.4 項を参照)。仮想ターミナルの使用を制限したい場合があります。たと
えば，非ページング・プールの量が問題である場合，この機能をシステム全体で
は有効にしたくない場合があります。

仮想ターミナルは，次のようにターミナル，ユーザ，またはシステムのレベルで
無効にできます。

• 特定のターミナルを仮想ターミナルとしては使用できないようにするには，
DCL の SET TERMINAL/PERMANENT/NODISCONNECT コマンドを使
用します。

• 特定のユーザが切断されたプロセスにアタッチできないようにするには，該当
するユーザに対して AUTHORIZE修飾子の /FLAGS=DISRECONNECTを設
定します。複数のユーザにより使用されるアプリケーション・アカウントは，
ユーザがお互いのプロセスに接続するのを防止するために，DISRECONNECT
フラグの対象候補として妥当です。

• システム単位で仮想ターミナルを無効にするには，システム・パラメータ
TTY_DEFCHAR2から DISCONNECT属性を削除します。

また，システム・パラメータ TTY_TIMEOUTを使用すると，再接続に許可される
時間を，デフォルトの 15分よりも短く設定することもできます。このタイムアウ
ト値よりも長く切断されたままの状態であるプロセスは，自動的にシステムによっ
てログアウトされます。接続時間を制限すると，メッセージを受け取るユーザの数
が最小になる傾向がありますが，接続機能の利便性にも影響を与えます。
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仮想ターミナルの設定と，仮想ターミナルへの再接続の詳細については，
『OpenVMS システム管理者マニュアル』を参照してください。

7.5.3 自動ログインの実現

特定のターミナルにアカウントを割り当てて，自動ログイン機能を有効にするこ
とができます ( 7.2.6 項を参照)。この機能により，ユーザはユーザ名を指定せず
にログインができるようになります。オペレーティング・システムは，ユーザ名
をターミナル (またはターミナル・サーバのポート) に対応させ，その割り当て情
報を SYS$SYSTEM:SYSALF.DATファイル (自動ログイン・ファイル，別名ALF
ファイル)に保存します。このファイルを維持管理するには，次のシステム管理
ユーティリティ (SYSMAN)コマンドを使用します。

作業 コマンド 例

ターミナル/ユーザ名の対応付
けの追加

ALF ADD ALF ADD TTA5 RENOLDS

ターミナル・サーバ/ユーザ名の
対応付けの追加

ALF
ADD/PORT

"M34C3/LC-1-2" RENOLDS

ALFファイルのレコードの表示 ALF SHOW ALF SHOW TTA5 ALF SHOW
/USERNAME=PONTRE

ターミナル/ユーザ名の対応付
けの削除

ALF REMOVE ALF REMOVE TTA3 ALF REMOVE
/USERNAME=DOUGLAS

ALFファイルは，自動ログインが有効になっているターミナルごとに 1つのレコー
ドで構成されています。各レコードは，ターミナルのデバイス名またはターミナ
ル・サーバ・ポート名と，それ続くアカウントのユーザ名の，2つのフィールドで
構成されています。デバイス名はファイル内で一意である必要があります。ただ
し，同じユーザ名が任意の数のレコード中に存在することができます。つまり，1
つのアカウントが自動的にログインできるターミナルの数に制限はありません。

ALFファイルは，パージが不要な索引編成ファイルですが，変更があった場合に
はバックアップが必要です。

7.5.4 安全ターミナル・サーバの使用

3.8 節「パスワードの保護に関するガイドライン」では，電源が入ったままのター
ミナルにログインした無警戒のユーザからパスワードを盗むことを目的としたプロ
グラムの種類として，パスワード・グラバを説明しています。オペレーティング・
システムは，ターミナルでのログイン開始前に現在実行中のプロセスをすべて停止
する，安全ターミナル・サーバを提供しています。

ターミナルごとに安全ターミナル・サーバを個別に起動するには，次の DCLコ
マンドを使用します。

システム・アクセスの管理 7–47



SET TERMINAL/PERMANENT/SECURE/DISCONNECT term-id

続いて，ユーザがログインを開始するには，Breakキーの後に Returnキーを押す
必要があります。ログインは通常どおり進行します。

安全ターミナル・サーバをすべてのターミナルに適用する場合は，サイト固有のス
タートアップ・コマンド・プロシージャに SET TERMINALコマンドを入れること
で，サイト全体でログイン・プロシージャに一貫性を持たせることができます。た
だし，通信回線としてターミナルを使用する場合がある一部のアプリケーション
は，独自の目的のために Break キーを使用する必要があるため，安全ターミナ
ル・サーバと組み合わせて使用できなくなります。

安全ターミナル・サーバ機能は，通信速度の自動判別処理とも組み合わせることが
できません。ただし，通信速度の自動判別が必要なのはモデム・ターミナル (交換
ターミナルおよびダイアルアップ回線使用ターミナル)のみであるため，このよう
なターミナルでのモデム処理は，安全ターミナル・サーバと同等の機能を果たしま
す。安全な運用のためには，次のようにターミナル属性を設定します。

• (直結の) ローカル・ターミナルには，次の SET TERMINAL修飾子を使用し
ます。

/NOMODEM/SECURE/DISCONNECT/NOAUTOBAUD/PERMANENT

• 交換ターミナル (データ交換およびダイアルアップ) には，次の SET
TERMINAL 修飾子を使用します。

/MODEM/AUTOBAUD/NOSECURE/DISCONNECT/PERMANENT

電話回線またはこれと同等の回線を経由してターミナル・ポートにアクセスできる
場合，経路 (直結モデム，データ交換，ターミナル・サーバ，または公衆データ・
ネットワーク) に関係なく，/DIALUP 修飾子を指定します。

パスワード・グラバから保護するには，常に /DISCONNECT修飾子を指定しま
す。切断されたジョブでシステムが飽和するのを防ぐには，切断されたプロセスが
削除されるまでの期間を指定するシステム・パラメータ TTY_TIMEOUTを，低い
タイムアウト値に設定します。

安全ターミナル・サーバを個別のターミナルに適用することにした場合は，公共
の場所および遠隔の安全でない場所にある直結たターミナルを含めます。ローカ
ル・ログインやダイアルアップ・ログインに使用されることのないターミナルは，
このセキュリティ問題の影響を受けません。ログイン時に厳しく監視されるター
ミナルも，この対策が必要でない場合があります。

7.5.5 侵入者の検出

場合によっては，期限切れのパスワードの入力や，入力ミスのために，正しくログ
インできないことがあります。しかし，ログインの失敗がすべて無害であるとは限
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りません。権限のない人物が期限切れのアカウントや未知のユーザ名でログインし
ようとしたり，有効なアカウントのパスワードを推測しようとしているために，ロ
グイン失敗が起きる場合があります。

オペレーティング・システムは，ログインの失敗に対して敏感に反応します。1
回の失敗の後，オペレーティング・システムは，ログインが行われているターミ
ナル，ターミナル・サーバ接続，またはネットワーク接続の監視を開始します。
まずオペレーティング・システムは，失敗したログインを侵入データベースに記
録します。失敗が継続すると，オペレーティング・システムは失敗を記録するだ
けでなく，抑制対策を講じます。ログインを試みる人物はより詳細に監視され，
一定期間内でのログイン再試行が一定の回数に制限されます。ログインを試みて
いる人物が再試行や時間の制限を超えると，その人物は，たとえ有効なユーザ名
とパスワードを使用しても，ある期間ログインできなくなります。しばらくする
と制限が緩和され，ログインが再び許可されます。

7.5.6 侵入データベースについて

DCLの SHOW INTRUSIONコマンドを使用すると，侵入データベースの内容が表
示されます。例 7–5に表示例を示します。データベースは，ログインの失敗に関す
る，次のタイプの情報を取得します。

フィールド 説明

Intrusion class 失敗の大まかな発生源

• Network : 有効なユーザ名を使用した，遠隔ノードからのログインの失敗

• Terminal : 1つのターミナルからのログインの失敗

• Term_User : 有効なユーザ名を使用した，1 つのターミナルからの
ログインの失敗

• Username : 独立プロセスを作成しようとしたことによる失敗

Type ログイン失敗の重大度

• Suspect

• Intruder

回数の限度 (LGI_BRK_LIM)と監視期間 (LGI_BRK_TMO) のシステム・
パラメータによって，疑いのある行動が侵入行為と見なされる基準が定義
されます。

Count 特定の発生源に関連するログイン失敗の回数
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フィールド 説明

Expiration 疑いのある者のレコードが削除される日時，または侵入者に再度ログインの
チャンスが認められた日時。侵入者のレコードが期限切れになると，侵入者
は容疑者になり，失敗回数は LGI_BRK_LIMにリセットされます。有効期
限は，古い有効期限に LGI_BRK_TMOを加えた値にリセットされます。

Source ログイン失敗の発生源

• Network クラスの場合はノードとユーザ名

• Terminal クラスの場合はターミナル

• Term_User クラスの場合はターミナルとユーザ名

• Username クラスの場合はユーザ名

システムは侵入者を検出すると，必ずセキュリティ・オペレータ・ターミナルまた
はログ・ファイルに監査メッセージを送信して，セキュリティ管理者に警告しま
す。DCLの SHOW INTRUSIONコマンドを使用して，侵入の発生源とタイプを
表示できます。例として例 7–5に，ネットワーク経由でログインする，MAPLE
という名前のユーザに関する問題を示します。このユーザはログインを 8回試行
しています。ユーザは監視期間内でのログインに失敗したため，オペレーティン
グ・システムは OMNI:.BOSTON.BIRCH::MAPLE からのすべてのログインを一
時停止しました。表 7–6では，システムがログインの一時停止をどのように決定
するかをより詳細に説明しています。

多くの容疑者が表示されている点に注意してください。ユーザは，パスワードを
忘れたり，パスワードを誤って入力することがあるためです。データベースから
エントリを削除するには，DCL の DELETE/INTRUSION_RECORDコマンドを
使用します。

例 7–5: 侵入データベースの表示

$ SHOW INTRUSION
Intrusion Type Count Expiration Source

NETWORK SUSPECT 1 2-Jan-2002 13:20:30.89 PCD025::

Intrusion Type Count Expiration Source
NETWORK SUSPECT 5 2-Jan-2002 13:36:39.42 DENIM::SYSTEM
NETWORK SUSPECT 2 2-Jan-2002 13:25:17.30 N1KDO::SYSTEM

Intrusion Type Count Expiration Source
NETWORK SUSPECT 2 2-Jan-2002 13:07:57.95 OMNI:.LOWELL.ASH::TESTER
NETWORK INTRUDER 8 2-Jan-2002 11:06:50.51 OMNI:.BOSTON.BIRCH::MAPLE

Intrusion Type Count Expiration Source
NETWORK SUSPECT 2 2-Jan-2002 13:20:10.09 JETTE::TIPH
NETWORK SUSPECT 1 2-Jan-2002 13:21:40.75 FTSR::TFREDERICK
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7.5.6.1 侵入検出の仕組み

ログイン失敗が 1回発生すると，ユーザは容疑者になり，ある一定期間それ以降の
失敗が監視されます。オペレーティング・システムは，容疑者によるログイン失敗
を一定期間に渡って一定回数だけ許容し，それを超えるとログイン失敗の発生源を
侵入者であると宣言します。つまり，容疑者は監視期間中に許されるログイン試
行回数を超えると侵入者になります。

システム・パラメータ LGI_BRK_LIMによって設定される試行回数は，人がログイ
ンを試行できる回数を定義します。標準の制限では 5回です。この試行回数パラメー
タは，システム・パラメータ LGI_BRK_TMOによって制御される時間の係数と連携
します。ログインに失敗するたびに，容疑者の監視期間は LGI_BRK_TMOの値だけ
増加します。そのため，失敗のたびに，容疑者が監視される期間が長くなります。

表 7–6に，ユーザ Georgeが 5回ログインに失敗し，回避措置が取られる状況を
示します。失敗するたびに，監視期間は 5分延長されます。5 回目の失敗で，オ
ペレーティング・システムは Georgeを侵入者と見なし，このユーザのログイン
を拒否します。この例では，パラメータ LGI_BRK_LIMと LGI_BRK_TMOが両
方とも 5 に設定されているものと想定しています。

表 7–6: 侵入の例

ログイン失
敗の時刻

失敗の
回数 監視期間の延長

6:00 0 George がログインに失敗し，システムは George のターミナ
ルからのログインの監視を開始します。システムはこれから 5
分間監視します。

6:00:30 1 30秒後，監視期間が 4.5分残っている時点で，Georgeが再び失
敗します。監視期間は 5分延長されます。したがって，システム
はこれから 9.5分間 Georgeのログイン失敗を監視します。

6:01 2 30秒後，監視期間が 9分残っている時点で，システムは監視期
間を 5 分延長します。

6:02 3 1 分後，Georgeの監視期間は 13分で，システムは監視期間を
5 分延長します。

6:02:30 4 30秒後，Georgeの監視期間は 17.5 分で，システムは監視期間
を 5分延長します。したがって，システムはこれから 22.5分間
George のログイン失敗を監視します。

6:04:30 5 2分後，Georgeは 6回目の試行を行います。監視期間で許可され
る時間であっても，Georgeはチャンスを使い果たします。George
は侵入者と見なされ，システムにアクセスできなくなります。
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7.5.6.2 除外期間の設定

システム設定に応じて，侵入者を，一時的または永久に除外することができます。

• 一時的な除外の制御は，LGI_HID_TIM と，1 ～ 1.5 の範囲の乱数の積に
よって行います。一時的な除外期間が終わると，サブジェクトは容疑者に再
度分類されます。容疑者の監視期間は，LGI_BRK_TMOの値により設定さ
れます。新しい監視期間中は，LGI_BRK_LIM の値が許容失敗回数として設
定され，サブジェクトが侵入者に再度分類される前に，もう一度ログインの
チャンスが認められます。

• LGI_BRK_DISUSER が設定されている場合は，永久除外になります。これ
は，この設定により，オペレーティング・システムが侵入を検出すると，ユー
ザ登録レコードの DISUSERフラグが有効になるためです。

LGI_BRK_DISUSERパラメータを有効にすると，セキュリティ管理者が手動で操
作するまでそのユーザ名は無効になるため，重大な結果を招くことがあります。
LGI_BRK_DISUSERを有効にすると，悪意のあるユーザが，セキュリティ管理者
のアカウントを含むすべての既知のアカウントを，短時間ですべて使用不能にする
ことができます。復旧するには，SYSTEM アカウントが常にログインを許可されて
いるシステム・コンソールにログインする必要があります。

7.5.6.3 ログイン試行を制御するシステム・パラメータ

ログインと侵入検出を制御するシステム・パラメータを表 7–7に示します。

表 7–7: ログイン試行を制御するためのパラメータ

制御対象 設定するパラメータ 説明

ログイン期間 LGI_PWD_TMO 時間内に次の操作が可能です。

• (使用されている場合)正しいシステム・パス
ワードの入力。

• 個人用アカウントのパスワードの入力。

• SET PASSWORD コマンドを使用する場合
の，旧パスワードの入力，新しいパスワード
の入力，およびパスワードの検証。

電話回線またはネッ
トワーク接続経由で，
あるユーザがログイ
ンを試行できる回数

LGI_RETRY_LIM 再試行時間 (LGI_RETRY_TMO)の範囲内で，電
話接続またはネットワーク・リンクを失わずに，
ログイン・シーケンスを再試行することを許可し
ます。監視期間中，侵入の上限 (LGI_BRK_LIM)
を超えない限り，ユーザは再接続とログインの再
試行を行うことができます。
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表 7–7: ログイン試行を制御するためのパラメータ (続き)

制御対象 設定するパラメータ 説明

電話回線またはネッ
トワーク接続経由での
ログイン試行の間隔

LGI_RETRY_TMO ログイン失敗後，次のログイン試行が許可され
る間隔の秒数を指定します。ログイン失敗後，
LGI_RETRY_TMOの秒数の間ユーザの応答がない
場合，LOGINOUTがセッションを切断します。

ログイン再試行可能
回数

LGI_BRK_LIM 回避措置を呼び出す結果となる，監視期間中のロ
グイン失敗の回数を指定します。失敗回数は，各
ユーザ名，ターミナル，およびノードの個別のロ
グイン試行ごとに適用されます。

失敗の監視期間の長さ LGI_BRK_TMO ログイン失敗のたびに容疑者の有効期限に加算さ
れる時間を示します。有効期限が切れた後，以前
の失敗は破棄され，サブジェクトはクリーンな
状態になります。

侵入データベースの
ソース名における，
ユーザ名とターミナ
ル名の関連付け

LGI_BRK_TERM ターミナル・クラス・ログインの失敗を，ターミ
ナル，ユーザ (デフォルト)，または全ターミナ
ルのユーザのいずれによりカウントするかを制
御します。TT_ACCPORNAM フィールドの内容
に基づいて，LAT が発信元ポートまで遡って追
跡されます。

ログイン拒否の期間 LGI_HID_TIM ログイン拒否の期間を指定します。このパラメー
タの値に (1～ 1.5の)乱数を乗じた数によって，
失敗回数が LGI_BRK_LIMを超えた場合の回避措
置の実際の長さが決まります。

侵入者のアカウント LGI_BRK_DISUSER ユーザの登録レコードにある DISUSERフラグを
有効にして，そのアカウントを永久にロック・ア
ウトします。

7.5.7 セキュリティ・サーバ・プロセス

通常のオペレーティング・システムの起動処理の一部として作成されるセキュリ
ティ・サーバ・プロセスは，次のタスクを実行します。

• システムの侵入データベースの作成と管理

• ネットワーク代理データベース・ファイル (NET$PROXY.DAT)の維持管理

システムは侵入データベースを使用して，ログイン試行の失敗を追跡します。この
情報はプロセス・ログイン中に走査され，システムが抑制対策を講じて，侵入者の
疑いがあるユーザによるシステムへのアクセスを禁止すべきかどうかを判定されま
す。例 7–5に示すように，DCL の SHOW INTRUSIONコマンドを発行すること
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で，このデータベースの内容を表示できます。DCLの DELETE/INTRUSIONコマ
ンドを発行すると，データベースから情報を削除できます。

特定の遠隔ユーザがパスワードを使用せずにローカル・アカウントにアクセスでき
るかどうかを判定するため，ネットワーク接続処理中に，ネットワーク代理データ
ベース・ファイル (NET$PROXY.DAT) が使用されます。このデータベースの情
報の管理には，登録ユーティリティを使用します。
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8
システムのデータと資源へのアクセスの制御

この章では，ユーザ・グループを設計する方法と，作業の実行に必要な識別情報
(UIC，識別子，特権)をユーザに与える方法について説明します。システムのデー
タと資源を適切に保護すると同時に，ユーザが効率的に作業できるよう，適切な保
護コードと ACLをオブジェクトに割り当てる方法も示します。この章では，読者
が第 4 章と第 5 章の内容を習得していることを前提としています。

8.1 ユーザ・グループの設計

ユーザ・グループを設計する際には，セキュリティ管理者が作成するグループは，
データと資源の保護に影響を与え，GROUP，GRPNAM，および GRPPRV特権を
受けるユーザに影響する点に留意してください。ユーザの職務に応じてグループ分
けする方法が考えられます。会計，エンジニアリング，マーケティング，人事な
ど共通の職務を行うユーザのグループを調べます。

また，組織における将来の計画を見越し，これらの考えを戦略に組み込みます。グ
ループの設計の微調整はいつでもできますが，ユーザの職務に応じた合理的なグ
ループ分けを把握することが最も重要です。

UICグループへのユーザの配置を決定するには，次の 2つのガイドラインに従
います。

• 共有 : 普段からデータおよびプロセスの制御をお互いに共有するユーザは，同
じグループに配置します。

• 保護 : お互いのデータへのアクセス，またはお互いのプロセスの制御が禁止さ
れているユーザ同士は，別々のグループに割り当てます。

ただし，UICグループの設計には制約があります。セキュリティ管理者が所有する
ファイルへのアクセス権を，UIC グループの少数のメンバにのみ与えることも，
ワールド・アクセス権を付与することなく，セキュリティ管理者のファイルへのア
クセス権を複数の UICグループのメンバに付与することもできます。これらの制約
については， 8.1.2 項で説明しています。

8.1.1 UIC グループの設計の例

架空の Rainbow Paint Companyは，経営執行，会計，マーケティング，発送，
管理の，5 つの部署がある流通企業です。表 8–1に，さまざまな部署における，
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コンピュータ資源を必要とする従業員を示します。この表には，従業員が担当
する職務の一覧も示します。

表 8–1: 部署と職務による従業員のグループ分け

部署 従業員名 職務

経営執行 Samuel Gibson 社長

Olivia Westwood コンピュータ運用の責任者

会計 Carlo Ruiz 給与計算

Rich Smith 経理

Rod Jacobs 事務員

Ruth Ross 事務員

マーケティング Jason Chang 市場予測

Alana Mack 売り上げ報告

発送 Scott Giles 在庫管理

管理 Jane Simon 通信管理/給与小切手印刷

この会社が複数の部署に編成されていることは，同じ部署の人員は，多くの同じ職
務を遂行することを意味します。たとえば，この会社で経理作業を行う全従業員
を，会計課にグループ分けする利点は，従業員の相互連絡と，共有しなければな
らないデータへのアクセスが簡単に行える点です。

Rainbow Paintのコンピュータ資源のシステム管理者である Olivia Westwoodは，
既存の組織構造に基づいて UICグループを設定します。たとえば，会計課の従
業員 (Ruiz，Smith，Jacobs，Ross) を，UIC グループ ACCOUNTINGのメンバ
にすることができます。このように UIC グループを設定することで，ユーザ
Ruizは，ユーザ Smithなどのデータに簡単にアクセスできるようになり，他の
メンバについても同様です。

部署を効果的に組織化することにより，選ばれた従業員だけが会社内のすべての
データと従業員にアクセスできるようになります。たとえば，会計課の職務の 1つ
に，給与計算があります。給与計算の情報は機密情報であるため，発送とマーケ
ティングの従業員は，その情報にアクセスすることは禁じられています。

Rainbow Paint のコンピュータ資源のシステム管理者として，Westwood
は，ACCOUNTING，EXECUTIVE，MARKETING，SHIPPING，および
ADMINISTRATIONの UICグループを設定します。これらのグループは，会社の
各々の部署に対応します。同じ UICグループのメンバには，次の例のように，ファ
イルへの共通のアクセス権を付与することができます。

$ SET SECURITY/PROTECTION=G:RWE GROUP_STATS.DAT
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このコマンドを使用して，ファイル GROUP_STATS.DATの所有者は，UICグルー
プの各メンバに，ファイルに対する読み込みアクセス権，書き込みアクセス権，
および実行アクセス権を許可します。

8.1.2 UIC グループの設計に関する制約

場合によって UICベースの保護が，オブジェクト保護のニーズに対する最適のソ
リューションではないことがあります。複数の UICグループのユーザが，システム
上の共通ファイルなどの資源へのアクセス権を必要とする場合，UICベースの保護
で利用できる方法は，そのオブジェクトに対するワールド・アクセス権を付与する
方法か (全ユーザがそのオブジェクトにアクセスできる)，各ユーザの特権を拡張す
る方法のみです。どちらの選択肢も望ましくありません。

また，UIC グループのユーザに複数のタイプのファイル・アクセス権を許可した
り，同じグループ内の一部のユーザに対して，オブジェクトへのアクセス権を付与
しない必要がある場合もあります。このような場合も，UICベースの保護は，これ
らのニーズを満たす適切なソリューションではありません。

以降の節で説明するアクセス制御リスト (ACL) は，システム上のファイルなど
のオブジェクトを保護する別の手段を提供します。

4.5 節「保護コードによるアクセスの制御」で説明しているように，サイトのセ
キュリティ管理者は，UICのカテゴリの詳細を十分認識することが非常に重要にな
ります。特定の UICグループにユーザを入れることで，そのユーザにシステム特権
を付与できます。また，システム特権を持つユーザは，システム上のすべての保護
オブジェクトに対する制御アクセス権を持っています。SYSPRV特権は，デフォル
トでは 10以下のすべての UICグループに付与されますが，システム UICカテゴリ
の実際の範囲は，MAXSYSGROUP システム・パラメータの値によって決まりま
す。システム・ファイルを所有するグループに，GRPPRV特権を持つユーザを入れ
ると，セキュリティ上問題になる場合があります。

8.2 ACL での個別ユーザの指定

データと資源の保護の問題を解決するために，UIC グループを再構築するではな
く，アクセス制御リスト (ACL)を使用して目的を達成できる場合があります。ACL
の詳細については， 4.4 節「ACLによるアクセスの制御」で説明しています。
UICは ACE において識別子として機能するため，簡単に ACLを作成して，さ
まざまな UIC グループの特定のユーザに，オブジェクトへのアクセスを許可
することができます。

たとえば，Rainbow Paint Companyの特定のユーザに，PAYROLL.DATファイル
へのアクセスを許可する，次のような ACLを作成する場合を考えます。

(IDENTIFIER=OWESTWOOD,ACCESS=READ+WRITE+EXECUTE+DELETE)
(IDENTIFIER=CRUIZ,ACCESS=READ+WRITE+EXECUTE+DELETE)

システムのデータと資源へのアクセスの制御 8–3



(IDENTIFIER=RSMITH,ACCESS=READ+WRITE+EXECUTE+DELETE)
(IDENTIFIER=JSIMON,ACCESS=READ)
(IDENTIFIER=SGIBSON,ACCESS=READ)

8.3 権限の共有の定義

多数のユーザが同じアクセス権を必要とする場合があります。しかし，UIC識別子
のみで構成される ACLは，長くなりすぎることがあります。ACLを短縮するた
めに，システム定義の環境識別子を含めたり，汎用識別子を作成することができ
ます (表 4–1表 4-1 を参照)。

汎用識別子を作成する際には，システムで必要な識別子の名前を考え，その識別子
の保持者のセットを作成します。続いて，識別子をライト・データベースに追加
し，識別子を該当するユーザに割り当てます。

たとえば，Rainbow Paint Companyで PAYROLL識別子をライト・データベース
に追加することにしたとします。その識別子の保持者は，PAYROLL.DATに対する
読み込みアクセス権，書き込みアクセス権，実行アクセス権，および削除アクセス
権を必要とする全ユーザで，OWESTWOOD，CRUIZ，および RSMITHです。

識別子とその保持者を定義したら，セキュリティ管理者は次の ACLを使用して，
同じタイプのアクセス権を PAYROLL.DAT に指定します。

(IDENTIFIER=PAYROLL,ACCESS=READ+WRITE+EXECUTE+DELETE)
(IDENTIFIER=JSIMON,ACCESS=READ)
(IDENTIFIER=SGIBSON,ACCESS=READ)

8.4 ユーザごとの識別子の条件指定

ACLと識別子の設計の最終ステップは，それぞれの識別子がいつどのように使用さ
れるかを考慮することです。ユーザは多くの場合，データベースの更新やシステム
操作の実行など，さまざまな目的のために識別子を保持します。このため，識別子
の使用を限定したい場合があります。

識別子の使用を限定する方法はいくつかあります。1 つは，環境識別子を使用す
る方法で，もう 1つは 8.6.7 項で説明しているように，識別子に特別な属性を追
加する方法です。

環境識別子は，ユーザがシステムに最初に入ったときの方法に応じた，さまざまな
タイプのユーザを規定します。ローカル，ダイアルアップ，遠隔，会話型，ネット
ワーク，およびバッチのいずれかとなるこれらの識別子は，ユーザがシステムを使
用する形態に応じて，大規模なユーザ・グループを定義することができます。一般
的にこれらのタイプの識別子は，ほかの識別子と組み合わせて使用します。

たとえば次の ACEは，ローカル・ターミナルからログインした場合にのみ，オブ
ジェクトに対する読み込みアクセス権，書き込みアクセス権，実行アクセス権，お
よび削除アクセス権をユーザMartinに許可します。
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(IDENTIFIER=MARTIN+LOCAL,ACCESS=READ+WRITE+EXECUTE+DELETE)

ACLで環境識別子を使用して，特定のログインのクラス全体に対して，アクセスを
拒否することができます。たとえば，次の ACEはすべてのダイアルアップ・ユー
ザに対して，アクセスを拒否します。

(IDENTIFIER=DIALUP,ACCESS=NONE)

DECwindows 環境のユーザにこれらの環境識別子を割り当てる際には，
DECwindowsプロセスは事実上任意のタイプのプロセスになりうる点に留意してく
ださい。たとえば，ユーザはバッチ・ジョブの中で DECwindows Mailを実行でき
ます。プロセスが DECwindowsワークステーションを介してユーザと会話型の通
信を行っている場合であっても，そのプロセスはバッチ・ジョブに分類されます。

8.5 ACL の設計

ACLを設計する際には，次のような考慮事項があります。

• 汎用識別子を用いた短い ACLを使用すると，いくつかのメリットがあります。
オペレーティング・システムは，ACLが短ければ，処理が高速になります。ま
た，従業員の異動があっても職務が同じままであれば，システム全体で各 ACL
を変更しなくても済みます。その代わりに，識別子の保持者を変更します。従
業員がプロジェクトを離れる場合は，RIGHTSLIST.DATにあるその従業員の
レコードを編集して，以後その従業員が識別子を保持しないようにします。ま
た従業員が退職する場合は，ユーザ登録ファイル (UAF)から従業員のレコード
をまるごと削除できます。同じ仕事を担当する新しい従業員が雇用された場合
は，その識別子を保持する権限を新しいユーザに付与します。これで，新しい
ユーザは，前のユーザと同じ ACLベースのアクセス権を持つことになります。

• 設計の全般では，システム上のファイルなどのオブジェクトのタイプと，各オ
ブジェクトの保護の要件を考慮する必要があります。グループと識別子を正
しく指定すれば，ACLの設計と標準的な保護の定義が簡単にできるはずで
す。ユーザの共通のアクセス要件を明らかにすることにかけた時間だけ，識別
子と ACLの設計が簡単になります。また，自分のファイルに ACLを適用す
るユーザの作業も簡単になります。

• ACLを多用し過ぎないようにしてください。ACLは，ファイルがオープンされ
ていると，システムの動的なページング・メモリを消費します。また，処理時間
も余分に必要になります。ACL の適用が最適であるのは，保護が実際に必要な
場面です。ACLが長すぎる (たとえば 200エントリを超える)場合は，ユーザを
個別のカテゴリにグループ分けし，汎用識別子を作成することを検討します。

• 同時に，作成する識別子の数は適度に制限します。特に，1人のユーザにあま
りに多くの識別子を付与しないでください。1人のユーザに 10～ 20個以上の
識別子があると，ACL の処理に過剰な時間が費やされます。あまりに多くの識
別子を保持しているユーザが見つかった場合は，グループの構造を再検討する
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とよいでしょう。または，そのユーザが例外的なケースである場合は，その個
人を必要な ACLに直接入れることを検討します。

識別子の定義の詳細については， 8.6 節と，『OpenVMSシステム管理ユーティリ
ティ・リファレンス・マニュアル』の AUTHORIZEの説明を参照してください。
ACLの作成と保守の詳細については，第 4章を参照してください。作業が多い場合
は，アクセス制御リスト・エディタ (ACLエディタ)を使用するとよいでしょう。
ACLエディタについては，『OpenVMSシステム管理ユーティリティ・リファレン
ス・マニュアル』で説明しています。

8.6 ライト・データベースへの登録

システムで必要な識別子の名前を考え，識別子の保持者のセットを作成した
ら，AUTHORIZE を使用して識別子をライト・データベースに追加し，対象
ユーザに識別子を割り当てます。これらの関連付けは，ライト・データベース
(RIGHTSLIST.DAT)に保持されます。ライト・データベースは，ユーザと識別子の
追加/削除を行うことで保守します。

ライト・データベースは，初めにシステムのインストール時に作成され，[SYSEXE]
ディレクトリにあります。作成時にライト・データベースには，環境識別子の名前
が含まれています。登録ファイルにユーザを追加すると，登録したユーザごとに 1
つの識別子が追加されます。UIC識別子と呼ばれるこの識別子は，ユーザの UICお
よびユーザ名と関連付けられています。

ライト・データベースにも，各 UICグループ名に相当する識別子があります。新し
い UICグループの最初のメンバとして新規ユーザを追加し，そのユーザにアカウン
ト・グループ名を指定すると，次の例のように，アカウント・グループ名に対応す
る識別子がライト・データベースに追加されます。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD ROB/PASSWORD=SP0152/UIC=[014,006] -
_UAF> /DIRECTORY=WORK:[ROB]/ACCOUNT=MGMT

UAF-I-ADDMSG, user record successfully added UAF-I-RDBADDMSGU,
identifier ROB value: [000014,000006] added to RIGHTSLIST.DAT
UAF-I-RDBADDMSGU, identifier MGMT value: [000014,177777]
added to RIGHTSLIST.DAT

ROBのアカウントを追加する際にアカウント名 MGMTを指定していますが，そ
の名前の UICグループが存在しないため，ライト・データベースに MGMT 識
別子が追加されます。

各サイトは，実際の使用状況と要件に従って，それぞれのライト・データベース
を合わせていきます。

8–6 システムのデータと資源へのアクセスの制御



AUTHORIZEを使用してシステム・ユーザ登録ファイル (SYSUAF.DAT)のユーザ
名の追加，削除または変更を行うと，ライト・リストが SYSUAF.DATに対応するよ
うに，AUTHORIZEによって対応する変更が RIGHTSLIST.DATに加えられます。

ライト・データベースの作成と保守は自動的に行われるため，AUTHORIZEの
CREATE/RIGHTSコマンドは，ほとんど使用する必要がありません。ただし，ラ
イト・データベースが破損したり削除された場合は，このコマンドを使用して新し
いライト・データベースを作成できます。詳細については，『OpenVMSシステム
管理ユーティリティ・リファレンス・マニュアル』を参照してください。

8.6.1 データベースの表示

定期的にライト・データベースを表示して，ライト・データベースが正確で，情報
が最新であることを確認する必要があります。このためには，2つの AUTHORIZE
の SHOW/IDENTIFIERコマンドと SHOW/RIGHTSコマンドを使用します。ある
識別子のすべての保持者を表示するには，次の例のように SHOW/IDENTIFIERコ
マンドを使用します。

UAF> SHOW/IDENTIFIER/FULL NETWORK

システム上の全識別子の全保持者を表示するには，次のようにアスタリスク (*)
ワールドカードを使用します。

UAF> SHOW/IDENTIFIER/FULL *

特定のユーザが保持する識別子を表示するには，次のように SHOW/RIGHTSコ
マンドを使用します。

UAF> SHOW/RIGHTS/USER=ROBIN

全ユーザが保持する全識別子を表示するには，次のようにアスタリスクのワイルド
カードを使用します。

UAF> SHOW/RIGHTS/USER=*
UAF> SHOW/RIGHTS/USER=[*,*]

最初のコマンドにより，ユーザがアルファベット順で表示されます。2番目のコマ
ンドでは，UIC順にユーザが表示されます。

8.6.2 識別子の追加

ライト・リストに識別子を追加するには，次のように AUTHORIZE の
ADD/IDENTIFIER コマンドを使用します。

UAF> ADD/IDENTIFIER PAYROLL
identifier PAYROLL value %X80080011 added to RIGHTSLIST.DAT

8.6.7 項で説明している属性を使用してユーザに識別子を付与するには，識別子を
追加する際にその属性を指定する必要があります。たとえば，識別子の追加または
変更をユーザに許可するには，Dynamic属性を指定します。
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UAF> ADD/IDENTIFIER PROJECT_TEAM1 /ATTRIBUTES=DYNAMIC

8.6.3 ライト・データベースの復元

誤ってライト・リストを削除してしまい，バックアップ・コピーからも復元
できない場合は，次のように CREATE/RIGHTS コマンドを入力し，その後に
ADD/IDENTIFIERコマンドを入力して，RIGHTSLIST.DATを再度作成します。

UAF> CREATE/RIGHTS
{message}
UAF> ADD/IDENTIFIER/USER=* or ADD/IDENTIFIER/USER=[*,*]
{messages}

ADD/IDENTIFIERコマンドは，ライト・リストに，SYSUAF.DATの各ユーザ名に
対応する UIC識別子を作成します。この作業を完了するには，ADD/IDENTIFIER
コマンドを使用して，失われたすべての汎用識別子を追加します。続いて，
8.6.4 項で説明している方法で，GRANT/IDENTIFIER コマンドを使用して識別
子の保持者を再定義します。

8.6.4 ユーザへの識別子の割り当て

識別子を追加した後，次の例のように AUTHORIZEの GRANT/IDENTIFIERコマ
ンドを使用して，既存の識別子の保持者としてユーザを関連付けます。

UAF> GRANT/IDENTIFIER PAYROLL MARTIN
UAF-I-GRANTMSG, identifier PAYROLL granted to MARTIN
UAF> GRANT/IDENTIFIER PAYROLL IPPOLITO
UAF-I-GRANTMSG, identifier PAYROLL granted to IPPOLITO

ユーザ Martin に，PAYROLL 識別子に加えて EXECUTIVE 識別子を付与す
るには，GRANT/IDENTIFIER コマンドを再度使用する必要があります。
GRANT/IDENTIFIER コマンドでは，一度に 1つのみ保持者の関連付けを行う
ことができます。

上記のすべての例で，AUTHORIZEを使用して，ユーザ (具体的にはMartinと
Ippolito)に対応する UIC識別子に PAYROLL識別子を関連付けています。識別子
は両方ともライト・データベースに存在する必要があります。

8.6.5 保持者レコードの削除

ユーザが退職した場合は，そのユーザの UAFレコードを削除します。そのユーザ
が代理アカウントにアクセスできるすべてのサイトの管理者に通知して，遠隔ノー
ドの NETPROXY.DATファイルにある代理アクセス情報を削除してもらいます。
AUTHORIZEを実行してユーザの UAFレコードを削除すると，AUTHORIZE に
よって，ライト・データベースにある識別子の保持者としてのユーザの関連付けも
削除されます。ただし，退職したユーザが特定の識別子の唯一の保持者である場合
は，今後の混乱を避けるために，その識別子を削除します。
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8.6.6 識別子の削除

ライト・データベースから識別子を削除する前には，次の操作を行います。

1. システムの ACLから，対象識別子の出現をすべて削除します。たとえば次
のコマンドは，複数のファイルの ACLから，古い識別子 87SUMMER を削
除します。

$ SET SECURITY/ACL=(IDENTIFIER=87SUMMER)-
_$/DELETE/LOG *.*;*

ACEが含まれないファイルに関するエラーが表示されますが，ACEが含まれ
る全ファイルからは ACE が削除されます。

2. 識別子 87SUMMERをライト・データベースから削除するには，AUTHORIZE
の REMOVE/IDENTIFIER コマンドを使用します。たとえば，識別子
87TERM3を削除するには，次の AUTHORIZEコマンドを使用します。

UAF> REMOVE/IDENTIFIER 87TERM3
{message}

ACEに 16進形式の識別子がある場合，それは汎用識別子がライト・データベース
から削除されていることを示します。同様に，識別子が数値形式の UICとして表示
されている場合，元の識別子は UICで，削除されていることを示します。数値形式
の UICまたは 16進形式の識別子を持つ ACEは削除します。

従業員の退職後には，UICを再利用しないことをお勧めします。新しい従業員が，
数値形式の古い UICを依然として参照している ACLエントリを通じて，前任の従
業員のアクセス権の一部またはすべてを手に入れる場合があるためです。

識別子の名前を変更するには，次の形式で AUTHORIZEの RENAME/IDENTIFIER
コマンドを使用します。

RENAME/IDENTIFIER old-identifier new-identifier

識別子の名前を変更しても，以前の識別子を通じて利用できた資源のセットは維
持されます。名前を変更した識別子が含まれる ACLは，自動的に新しい識別子
名を表示します。

8.6.7 識別子のカスタマイズ

ライト・リストに識別子を追加する時，あるいは，ユーザに識別子を付与する時，
その識別子に属性と呼ばれる特別な特性を持たせることができます。使用可能な属
性は数多くありますが，大半のサイトでは次の属性をよく使用します。
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Dynamic属性 識別子の保持者に対して，DCLの SET RIGHTS_LISTコマンド
を使用した，プロセス・ライト・リストからの識別子の削除お
よび復元を許可します。

Resource属性 識別子の保持者に対して，識別子へのディスク領域の割り当てを
許可します。この属性はファイル・オブジェクトを対象に使用し
ます。

Subsystem 属性 識別子の保持者に対して，アプリケーション・イメージへの
Subsystem ACEの割り当てによる，保護サブシステムの作成と保
守 を許可します。

No Access属性 識別子のすべてのアクセス権を空かつ無効にします。この属性
は，資源識別子の修飾子として使用するか，アクセス制御とは
無関係の目的に使用します。

多くの場合，セキュリティ要件が高いサイトでは，以上の他に，ユーザによるライ
ト・データベースの検索を防止する次の 2つの属性を使用します。

Holder Hidden属性 識別子を所有している本人でない限り，その識別子を割り当てられ
ているユーザのリストを取得することを禁止します。

Name Hidden属性 識別子の保持者に，識別子の変換 (バイナリから ASCII，またはそ
の逆) を許可しますが，権限のないユーザが識別子を変換するこ
とを禁止します。

RIGHTSLIST.DAT への読み取りアクセス権は，Holder Hidden属性および Name
Hidden 属性をオーバーライドします。デフォルトでは，ライト・リストは
ワールド・ユーザにアクセス権を付与しません。ライト・リストの保護は，
"S:RWED,O;RWED,G:R,W:" となっています。

以降の節では各属性について解説し，どのような場合にサイトの識別子の一部に属
性を追加する必要があるかを説明します。

8.6.7.1 Dynamic 属性

ユーザに識別子を付与すると，そのユーザによって作成されるプロセスは，プロセ
スが存続し続ける間，識別子を保持します。しかし，Dynamic属性を指定した識別
子を付与すると，その識別子を保持するユーザは，DCLの SET RIGHTS_LISTコ
マンドを使用して，必要に応じてプロセス・ライト・リストを対象に識別子または
その属性の追加/削除を行うことができます。

識別子の変更をユーザに許可するには，次の例のように AUTHORIZEを使用し
て，ライト・データベースに識別子を追加する際にDynamic属性を指定します。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD/IDENTIFIER MGMT101 /ATTRIBUTES=DYNAMIC

8–10 システムのデータと資源へのアクセスの制御



識別子の特定の保持者に識別子の変更を許可するには，次のように，識別子を付与
する際に Dynamic 属性を追加します。

UAF> GRANT/IDENTIFIER MGMT101/ATTRIBUTES=DYNAMIC SCHWARTZ

以降，ユーザ Schwartzは，次のコマンドを使用してプロセス・ライト・リストか
ら MGMT101 識別子を削除できます。

$ SET RIGHTS_LIST/DISABLE MGMT101

また，Dynamic 属性と Resource属性を持つ識別子を保持するユーザは，SET
RIGHTS_LIST コマンドを使用してその識別子の Resource 属性のみを削除で
きます。

識別子を削除することで，設定されているセキュリティ・ポリシーをユーザが回避
できる場合があるため，Dynamic属性を持つ識別子をユーザに付与する際には注意
してください。Dynamic属性を持つ識別子を保持するユーザにアクセス権を付与し
ないために，ACLで識別子が使用されている場合，ユーザは，プロセス・ライ
ト・リストから識別子を削除することで，別の ACLエントリを通じてオブジェ
クトへのアクセス権を取得できる場合があります。

8.6.7.2 Holder Hidden 属性

セキュリティ要件が高いサイトでは，特定の識別子の保持者を隠して，侵入の
ターゲットとして望ましいアカウントを悪意のあるユーザが判定できないように
することが可能です。

AUTHORIZEの MODIFY/IDENTIFIER コマンドを使用して，ユーザが保持す
る識別子に属性を適用します。次に例を示します。

UAF> MODIFY/IDENTIFIER /ATTRIBUTES=HOLDER_HIDDEN SECRET_PROJECT

これで，詮索行為を行う人物は，秘密プロジェクトに関与している人物がわか
らなくなります。

8.6.7.3 Name Hidden 属性

セキュリティ要件が高いサイトでは，識別子の名前を隠すことができます。たとえ
ば，強制アクセス制御を実装するサイトでは，セキュリティ・カテゴリに関連付け
られた識別子の名前を隠すことができます。これにより，識別子を保持する本人で
なければ，識別子の名前を表示できなくなります。識別子に Name Hidden属性が
指定されている場合，要求側のプロセスがその識別子を保持している場合を除き，
オペレーティング・システムは，バイナリ値から ASCIIまたは ASCIIからバイナ
リ値への識別子の変換を拒否します。

この属性を識別子に割り当てるには，次のように AUTHORIZE の
MODIFY/IDENTIFIER コマンドを使用します。

UAF> MODIFY/IDENTIFIER SECRET_NEWS /ATTRIBUTES=NAME_HIDDEN
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8.6.7.4 No Access 属性

No Access属性は，識別子の保持をプロセスに許可しますが，オブジェクトへのア
クセス権の判定において，その識別子を考慮しないようにします。

たとえば，Resource属性と No Access属性を持つユーザは，識別子にディスク領域
を割り当てることができますが，その識別子が所有するオブジェクトにはアクセス
できません。また，システム管理者はデータを管理し，そのデータに関連する作業
を実行できますが，ファイルの読み書きはできません。

セキュリティ管理者は，識別子によるファイル領域の所有，および識別子へのファ
イル領域の割り当てを許可する一方で，ファイル・アクセスを禁止することができ
ます。ライト・データベースに識別子を追加する際に，Resource属性とともに No
Access属性を指定するには，次の例のように AUTHORIZEを使用します。

UAF> ADD/IDENTIFIER/ATTRIBUTES=(RESOURCE,NOACCESS)-
_UAF> MGMT101

Resource属性を持つ識別子を保持するユーザの権限を制限するには，次のよう
に，対象の全ユーザに対して，Resource 属性のほかに No Access属性も付属する
識別子を付与します。

UAF> GRANT/IDENTIFIER/ATTRIBUTES=(RESOURCE,NOACCESS)-
_UAF> MGMT101 SCHWARTZ

8.6.7.5 Resource 属性

一般的にディスク領域の消費は，ファイル所有者のディスク制限からディスク領
域を差し引くことにより，各ファイルの作成者に割り当てられます。システム管
理者とセキュリティ管理者は，個別ユーザではなく，(部署やプロジェクトなど
の)ユーザの論理グループに従って，ディスク領域の使用状況を追跡することが望
ましい場合があります。このようなグループの指定には，汎用識別子を使用しま
す。したがって，汎用識別子がディレクトリを所有する場合，ディレクトリに作成
されたファイルにより使用されるディスク領域は，ファイルの作成者の UICで
はなく，識別子に割り当てられる場合があります。

ファイル領域を識別子が所有するようにして，識別子への割り当てを可能にす
るには，次の例のように，ライト・データベースに識別子を追加する際に，
AUTHORIZEを使用して Resource属性を指定します。

UAF> ADD/IDENTIFIER MGMT101 /ATTRIBUTES=RESOURCE

識別子の特定の保持者に対して，識別子へのディスク領域の割り当てを許可するに
は，次の手順を実行します。

1. Resource属性を持つ識別子を，すべての対象ユーザに付与します。

UAF> GRANT/IDENTIFIER MGMT101/ATTRIBUTES=RESOURCE SCHWARTZ
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2. ディレクトリに変更を加え，資源識別子への読み込みアクセス権と書き込み
アクセス権を許可します。

$ SET SECURITY/ACL=(-
_$ (IDENTIFIER=MGMT101,ACCESS=READ+WRITE ) -
_$ (IDENTIFIER=MGMT101,OPTIONS=DEFAULT,ACCESS=READ+WRITE))-
_$ INVENTORY.DIR

3. デフォルトで親ディレクトリ内のすべてのファイルが識別子に所有されるよ
う，親ディレクトリの所有権を変更します。

$ SET SECURITY/OWNER=MGMT01 INVENTORY.DIR

資源識別子 MGMT101は，セキュリティ管理者がディレクトリ INVENTORY.DIR
に作成するすべてのファイルを所有することになるため，セキュリティ管理
者は ACE を使用して，与えられるファイル・アクセス権のタイプを指定しま
す。ファイルの作成者に付与されるアクセス権を設定するには，作成者 ACE
(CREATOR,ACCESS=READ+WRITE+EXECUTE+DELETE)を含めます。また，
システムに ACEを割り当てさせることもできます。システムの ACEはファイルの
作成者に対して，制御アクセス権と，保護コードの所有者フィールドで指定されて
いるアクセス権を付与します。保護コードを設定するには，INVENTORY.DIR の
ACEに，(DEFAULT_PROTECTION, ACCESS=O:RW)のように，デフォルトの保
護用 ACEを含めます。詳細については， 8.8.1.2 項を参照してください。

識別子を保持する全ユーザが，その識別子と関連付けられた Resource属性も保
持するとは限りません。ある識別子によって所有されているディレクトリにファ
イルを作成しても，その識別子の Resource属性を持っていなければ，そのファ
イルはユーザの UIC により所有され，必要なディスク領域はユーザのディス
ク制限から差し引かれます。

8.6.7.6 Subsystem 属性

Subsystem属性を持つサブシステム識別子をユーザに付与することで，保護サブシ
ステムを管理する権限をユーザに付与できます。これによりユーザは，サブシステム
によって管理されるオブジェクトにイメージがアクセスできるようにすることが可
能になります。保護サブシステムの説明については，第 13章を参照してください。

次の例では，識別子 MAIL_SUBSYSTEMを使用して，ユーザ Schwartzにサブシ
ステムを作成する権限を付与しています。また Schwartzには，アクセス制御を設
定するためのアプリケーション・イメージへの制御アクセス権も付与しています。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD/IDENTIFIER MAIL_SUBSYSTEM /ATTRIBUTES=SUBSYSTEM
UAF> GRANT/IDENTIFIER MAIL_SUBSYSTEM -
_UAF> /ATTRIBUTES=SUBSYSTEM SCHWARTZ
UAF> Exit
$ SET SECURITY/ACL=(IDENTIFIER=MAIL_SUBSYSTEM,ACCESS=CONTROL)-
_$ MEMBER_LIST.EXE
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8.6.8 システムまたはプロセス・ライト・リストの変更

特権セキュリティ管理者は，SET RIGHTS_LISTコマンドを使用して，システム上
の任意のプロセスのライト・リストを変更したり，システム・ライト・リストの識
別子を変更できます。システム・ライト・リストに識別子を追加すると，その識別
子を全ユーザに付与することになります。また，SET RIGHTS_LISTコマンドを使
用して，既存の識別子に属性を追加することもできます。

システム・ライト・リストの使用法の 1つに，サイト固有の環境条件の有効化が
あります。たとえば，午前 8時に実行するスケジュールが組まれているバッチ・
ジョブは，次の識別子を追加することができます。

$ SET RIGHTS_LIST/SYSTEM/ENABLE DAY_SHIFT

午後 5時に実行するスケジュールが組まれている別のバッチ・ジョブは，次のよう
に，識別子 DAY_SHIFT を削除することができます。

$ SET RIGHTS_LIST/SYSTEM/DISABLE DAY_SHIFT

結果的に，識別子 DAY_SHIFTを持つ保護オブジェクトへのアクセスが，午前 8
時から午後 5 時まで有効になります。

次の例のコマンドは，プロセス DEDNAMのライト・リストに SALES識別子を追
加することで，プロセス・ライト・リストを変更しています。Resource属性を
指定することで，SALES識別子の保持者に，その識別子へのディスク領域の割
り当てを可能にしています。

$ SET RIGHTS_LIST/ENABLE/ATTRIBUTES=RESOURCE/PROCESS=DEDNAM SALES

8.7 ユーザへの特権の付与

一部のシステム処理は，特定の特権を有するユーザに制限されます。このような制
限により，オペレーティング・システムの性能の一貫性が守られる結果，ユーザに
提供されるサービスの一貫性も保たれます。各ユーザへの特権の付与は，(a)特
権に対する正当なニーズがユーザにあるかどうか，(b)システムを妨害すること
なく特権を使用するスキルと経験をユーザが持っているかどうか，という 2つの
要素に基づいて判断します。

ユーザの特権は，そのユーザの UAFレコードに，2つの特権ベクタとして記録され
ます。一方のベクタには許可された特権が格納され，もう一方のベクタにはデフォ
ルトの特権が格納されます。デフォルトの特権は，ログイン時にユーザ・プロセ
スが獲得する，許可された特権のサブセットです。

ユーザがシステムにログインすると，ユーザの特権ベクタが，ユーザのプロセスの
ヘッダに保存されます。このようにして，そのユーザの特権は，ユーザに対して作
成されるプロセスに渡されます。ユーザは，DCLの SET PROCESS/PRIVILEGES
コマンドを使用して，ユーザに許可される特権を有効/無効にすることができます。
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オペレーティング・システムは，特権の使用状況を監視および監査します。特定
の特権に対する監査を有効にし，監査ログ・ファイルを調べることで，DCL コ
マンドまたはシステム・サービスの実行にどの特権が使用されたかを確認できま
す。詳細については，第 9 章を参照してください。

8.7.1 特権のカテゴリ

特権を有するユーザがシステムにもたらす可能性のある損害に従って，特権は次の
7 つのカテゴリに分けられています。

• None : 特権なし

• Normal : システムを有効に使用するための最低限の特権

• Group : 同一グループのメンバに影響が及ぶ可能性

• Devour : システム全体のクリティカルではない資源を消費する可能性

• System : 通常のシステム操作に影響が及ぶ可能性

• Objects : オブジェクトのセキュリティを危険にさらす可能性

• All : システムを制御する可能性

表 8–2に，特権の分類と，各特権に関連付けられている能力の簡単な定義を示
します。

表 8–2: OpenVMS の特権

カテゴリ 特権 許可される処理

None None 特権を必要とする処理を拒否

Normal NETMBX TMPMBX ネットワーク接続の作成，一時メー
ルボックスの作成

Group GROUP GRPPRV 同一グループのプロセスの制御，グ
ループのオブジェクトのシステム保護
フィールドを通じたアクセスの取得

Devour ACNT ALLSPOOL
BUGCHK EXQUOTA
GRPNAM PRMCEB
PRMGBL PRMMBX
SHMEM

アカウントの無効化，スプールされた
デバイスの割り当て，バグチェック・
エラー・ログのエントリの作成，ディ
スク制限の超過，名前テーブルへのグ
ループ論理名の挿入，パーマネント・
コモン・イベント・フラグ・クラスタ
の作成/削除，パーマネント・グローバ
ル・セクションの作成，パーマネン
ト・メールボックスの作成，共有メモ
リでの構造体の作成/削除
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表 8–2: OpenVMS の特権 (続き)

カテゴリ 特権 許可される処理

System ALTPRI AUDIT OPER
PSWAPM WORLD
SECURITY SYSLCK

割り当てよりも高いベース優先順位の
設定，監査レコードの作成，オペレー
タ機能の実行，プロセス・スワップ・
モードの変更，任意のプロセスの制
御，セキュリティ関連機能の実行，シ
ステム全体の資源のロック

Objects DIAGNOSE IMPORT
MOUNT READALL
SYSGBL VOLPRO

デバイスの診断，ラベルのないテー
プ・ボリュームのマウント，マウン
ト・ボリューム QIOの実行，全シス
テム・オブジェクトに対する読み込み
アクセス権の所有，システム全体の
グローバル・セクションの作成，ボ
リューム保護のオーバーライド

All BYPASS CMEXEC
CMKRNL IMPERSONATE
DOWNGRADE LOG_IO
PFNMAP PHY_IO SETPRV
SHARE SYSNAM SYSPRV
UPGRADE

保護の無視，エグゼクティブ・モード
への変更，カーネル・モードへの変
更，任意の UIC の独立プロセスの作
成，より低い秘密オブジェクトへの書
き込みまたはオブジェクトの分類の低
下，論理入出力要求の発行，特定の物
理ページへのマッピング，物理入出力
要求の発行，任意の特権の有効化，ほ
かのユーザに割り当てられたデバイス
へのアクセス，名前テーブルへのシ
ステム論理名の挿入，システム保護
フィールドを通じたオブジェクトへの
アクセス，より高い統一性オブジェク
トへの書き込みまたはオブジェクトの
統一性レベルの上昇

8.7.2 推奨される特権の割り当て

付録 Aに，すべてのユーザ特権と，ユーザ特権を付与すべき条件に関する推奨事項
を示します。ユーザ特権を割り当てる際には，慎重に行います。

表 8–3の要約ガイドラインは，システム・ユーザの一般的なクラスに対する最低
限の特権の要件です。
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表 8–3: システム・ユーザの最低限の特権

ユーザのタイプ 最低限の特権

一般 TMPMBX，NETMBX

オペレータ OPER

グループ管理者 GROUP，GRPPRV

システム管理者 SYSPRV，OPER，SYSNAM，
CMKRNLa

セキュリティ管理者 SECURITY，AUDIT，
READALL

a多くの場合，汎用のシステム管理者は，BYPASSを除くすべての特権で構成される，許可された特権のセットが
必要です。

8.7.3 ユーザ特権の制限

特権を付与すると，セキュリティ管理者が特権を削除するまで，ユーザに特権が認
められます。このような全面的な許可を避けるには，必要に応じて特権を付与する
ようにします。たとえば一部のユーザが，強力な特権のいずれかを必要とするプロ
グラムを実行しなければならない場合があります。その場合には，インストール・
ユーティリティ (INSTALL)を使用して，必要な特権を与えてプログラムをインス
トールします。 8.7.4項で，特権イメージのインストールを詳細に説明しています。

全面的な特権の付与に代わる方法としては，緊急または専用の特権アカウントを設
定する方法があります。ユーザは，特定の機能を実行するためにのみ，このような
特権アカウントにログインします。この方法には，次の 2つの選択肢があります。

• アカウントの存在を知っていて，その使用方法を知らされている，限定さ
れたユーザのグループを作成する。

• ユーザ用に 2つのアカウントを作成し，一方のアカウントには特権を付与し，
もう一方のアカウントには特権を付与しない。この場合，対象ユーザは両方の
アカウントで，同じ UICと同じデフォルト・ディレクトリを持ちます。これ
は，(実際に存在するユーザが 1人のみであるため) UICの共有が推奨される唯
一のケースです。この二重アカウントの手法を採用する場合は，どのアカウン
トが特権アカウントであるかがわかるような，明白なユーザ名は避けます。

どちらの方法でも，長いパスワード，短いパスワード有効期間，時間帯の制限，操
作モードの制限 (ダイアルアップ，ネットワーク，遠隔，またはバッチ・ログイン
は不可)など，特権アカウントに特別な制限を設定できます。また，アカウントの
有効期間を短くすれば，特権の要件を頻繁に検討するように求められます。

もう 1つの方法として，第 13 章で説明している保護サブシステムを使用して，シ
ステム特権の必要性をなくすという方法もあります。
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8.7.4 特権イメージのインストール

必要な特権を有する既知イメージとしてイメージをインストールしない限り，ユー
ザは，そのユーザが所有していない特権を必要とするイメージは実行できません。
既知イメージのインストール方法については，『OpenVMSシステム管理ユーティ
リティ・リファレンス・マニュアル』を参照してください。特権を有する既知イ
メージを実行すると，イメージを実行している間，イメージを実行しているユー
ザ・プロセスに特権が付与されます。したがって，(HPが提供する通常の設定以外
の)強力な特権を有するイメージは，イメージの機能により特権が必要であり，イ
メージが安全に機能することが確認された後にのみインストールします。また，イ
メージへのアクセス権を，一部のユーザに制限することも検討してください。

特権を使用してインストールされたイメージは，強力な特権がすべて有効になった
状態で起動されます。安全性を最大限にするため，強力な特権を使用して実行する
よう設計されたイメージは，$SETPRVシステム・サービスを使用して，すべての
強力な特権を起動直後に無効にし，必要な場合にのみ有効化するべきです。

特権を有するイメージのインストールの例を次に示します。System Dump Analyzer
(SDA)ユーティリティは，実行中のシステムを分析するために CMKRNL 特権
が必要です。

1. 次のように CMKRNL特権を与えて，SDA.EXEをインストールします。

$ INSTALL SDA.EXE /PRIVILEGED=CMKRNL

2. 次のように，SDA.EXEに ACLを適用し，UICベースの保護を設定して，ワー
ルド・カテゴリのユーザにはすべてのアクセス権を拒否します。

$ SET SECURITY/ACL=(IDENTIFIER=SDA,ACCESS=EXECUTE)-
_$ SYS$SYSTEM:SDA.EXE
$ SET SECURITY/PROTECTION=(WORLD) SYS$SYSTEM:SDA.EXE

3. SDA識別子を保持するユーザが，プログラムを実行する予定のユーザであるこ
とを確認するには，AUTHORIZEコマンドを使用します。必要に応じて，
このユーザ・リストを調整します。

_______________________ 注意 _____________________

オンラインでのデバッグとトレースバックを防止するため，特権を
与えてインストールするイメージはすべて，/NOTRACEBACK修飾
子を使用してリンクする必要があります。

HPにより，オペレーティング・システムに付属するすべてのシ
ステム・プログラム (SDA など)は，オンラインでのデバッグや
トレースバックを防止するため，/NOTRACEBACK 修飾子を使
用してリンクされています。

8–18 システムのデータと資源へのアクセスの制御



8.7.5 コマンド出力の制限

一部の DCLコマンドは，ユーザが保持する特権に応じて動作が異なります。

たとえば，ユーザが GROUP特権またはWORLD特権を保持している場合を除き，
SHOW PROCESS コマンドは，プロセス情報の表示をユーザのプロセスに限定
します。GROUP特権を持つユーザは，自身が所属する UIC グループの他のプ
ロセスを表示できます。また，WORLD 特権を持つユーザは，システム上の任意
のプロセスを表示できます。

8.8 デフォルトの保護と所有権の設定

ユーザのグループと識別子を設計したら，どの保護オブジェクトに対するアクセス
許可をユーザが必要とし，どの保護オブジェクトの制限を解除できるかを検討する
必要があります。第 5 章に示す新しいオブジェクトのデフォルトの保護を十分に把
握し，必要な場合は，以降の節で説明する手順でデフォルトを変更します。

オブジェクトの保護と所有権のデフォルトを設定する手順は，オブジェクトがファ
イルであるか，別のクラスの保護オブジェクトであるかに応じて異なります。

8.8.1 ファイル・アクセスの制御

5.4.5 項「プロファイルの割り当て」で説明しているように，ユーザに影響を与
える保護のデフォルトを指定できる領域は，4つ存在します。影響が大きい順
に，次のとおりです。

• システム・パラメータ RMS_FILEPROTは，ファイル保護に関するシステム全
体でのデフォルトを設定します。RMS_FILEPROTの値は，AUTOGENを
使用して変更できます。ただし，この値は，次のデフォルト設定によりオー
バーライドされる場合があります。

• DCL の SET PROTECTION/DEFAULT コマンドを使用して，ターミナル・
セッション中にユーザが作成または修正するファイルに適用されるファイル保
護を指定できます。通常このコマンドはユーザのログイン・コマンド・プロ
シージャに含まれていますが，ユーザがこのコマンドをセッション中の任意の
時点で入力し，SET PROTECTION/DEFAULTコマンドによって事前に設定さ
れた値をオーバーライドすることもできます。SET PROTECTION/DEFAULT
コマンドは，該当ユーザに対するシステム全体の保護設定を無効にします。

• 特定のディレクトリに対するデフォルトの保護設定は，ディレクトリに適用さ
れる ACLで指定できます。ディレクトリに対するデフォルトの保護用 ACEが
存在する場合，ディレクトリに追加されるすべての新しいファイル (サブディ
レクトリおよびそこに格納されるファイルを含む)は，この保護コードの対象
になります。このコードは，システム全体のデフォルト設定と，(存在する場合
は) ユーザ指定のデフォルト設定をオーバーライドします。
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• 作成されるファイルが，ファイルを作成するプロセスのユーザ識別コード
(UIC)により所有されない特別なケース (たとえば，ディレクトリが資源識別子
により所有されている場合)では，その新しいファイルのデフォルトの保護を，
ディレクトリの ACL内の作成者 ACEによって変更できます。作成者 ACEの
説明については， 5.4.5 項「プロファイルの割り当て」を参照してください。

また，DCLの SET VOLUME/PROTECTIONコマンドによってボリュームに課せら
れる保護も考慮します。この保護コードが指定されている場合は，ディレクトリお
よびファイルに対する保護コードに関係なく，ボリュームのあらゆる部分への該当
ユーザによるアクセスが禁止されます。SET VOLUMEコマンドを使用してボリュー
ム保護を指定していない場合，該当ボリュームには全ユーザがアクセスできます。

ファイル所有権の割り当ては，保護チェックの結果に影響します。この組み合わせ
による保護構造の運用上の効果を，図 8–1，図 8–2，および図 8–3に示します。
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図 8–1: ファイル作成のフローチャート
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図 8–2: ファイル作成のフローチャート
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図 8–3: ファイル作成のフローチャート
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8.8.1.1 保護のデフォルトの調整

デフォルトの動作を制御するために調整を行うことができます。システム・パラ
メータ RMS_FILE PROTにより指定されるシステム全体のデフォルトの保護コー
ドにより，ユーザのデフォルトの保護は次のように設定されます。
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(S:RWED,O:RWED,G:RE,W)

ボリューム保護が，オペレータにより次のように設定されたとします。

(S:RWED,O:RWED,G:R,W)

ディレクトリ [PROJECT]に対するファイル保護が，次のように設定されています。

(S:RWED,O:RW,G:R,W)

サブディレクトリ [PROJECT.DIARY]に作成された全ファイルに高度な保護が必要
である場合は，セキュリティ管理者，またはディレクトリへの制御アクセス権を持つ
任意のユーザは，次のように，デフォルトの保護用 ACEで構成される ACLを持つ
この特定のディレクトリに対して，特別なデフォルトの保護コードを定義できます。

(DEFAULT_PROTECTION,S:RWED,O:RWED,G,W)

次の DCLコマンドによって，必要なデフォルトの保護を実現できます。

$ SET SECURITY/ACL=(DEFAULT_PROTECTION,S:RWED,O:RWED)-
_$ [PROJECT]DIARY.DIR

この ACEがディレクトリ・ファイルに適用されると，そのディレクトリで作成ま
たは変更されるファイルは，デフォルトの保護コードの対象になります。これらの
保護コードはデフォルトにすぎないため，ディレクトリ内のファイルへの制御アク
セス権を持つユーザは，次の DCLコマンドを使用することで，ファイルのデフォ
ルト値の置き換えとして，固有の保護コードを含めることができます。

• SET SECURITY/PROTECTION

• COPY/PROTECTION

• APPEND/PROTECTION

• CREATE/PROTECTION

デフォルトの保護コードを置き換えると，新しいコードがデフォルトとなり，それ
以降のバージョンのファイルに反映されます。

一部のユーザに特別なログイン・コマンド・プロシージャを用意する場合，対象グ
ループのユーザに対して，システム・パラメータ RMS_FILEPROTにより指定され
るシステム全体のデフォルトのプロセス保護を追加することができます。デフォル
トのプロセス保護を指定するには，次のように，ログイン・コマンド・プロシー
ジャに SET PROTECTION/DEFAULTコマンドを追加します。

SET PROTECTION=(S:RWED,O:RWED,G,W)/DEFAULT

ユーザのディレクトリに作成されたファイルは，明示的にオーバーライドする場合
を除き，このデフォルトの保護コードが適用されます。
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8.8.1.2 資源識別子により所有されるディレクトリのデフォルトの設定

より柔軟性の高いデータ管理と，より正確なディスク使用量の会計管理を実現す
るために，資源識別子に所有されるディレクトリを設定し，ACLを使用して，
ディレクトリとディレクトリ内で作成されるファイルへのアクセス権を制御する
ことができます。

ACLは，プロジェクト識別子を保持するすべてのプロジェクトのメンバに対し
て，ファイル・アクセスを制限できます。このようなアクセス制限を実現するに
は，識別子用 ACE を追加して，ファイルへのグループのアクセス権を定義しま
す。追加される 2つ目の識別子用 ACEは，最初の識別子用 ACEの複製ですが，
Default属性を保持しています。この Default属性によって，ディレクトリ内で作
成される全ファイルに，その ACEがコピーされることが保証されます。ディレク
トリのデフォルトの保護コードによっては，3 つ目の ACEであるデフォルトの保
護用 ACEが必要になる場合があります。デフォルトの保護用 ACEは，ディレク
トリのファイルに対する保護コードを設定します。 4.3 節「システムによる保護
オブジェクトへのユーザのアクセス可否の判定」の説明にあるように，ACLに
よってファイルへのアクセスが禁止されている場合であっても，保護コードを通し
てアクセス権を得ることが可能です。

ACLは，ファイルへのグループのアクセスを制限するだけでなく，共通ディレクト
リ内にユーザが作成したファイルに対するユーザのアクセス権のタイプを制御でき
ます。ファイルは資源識別子のディレクトリに作成されるため，資源識別子がその
ファイルを所有します。ユーザが作成したファイルにユーザ自身がアクセスするた
めに，オペレーティング・システムは通常，ファイルの作成者に対して制御アクセ
ス権を付与するだけでなく，保護コードの所有者フィールドで指定されているアク
セス権も付与します。ただし，ディレクトリの ACLに作成者 ACEを追加すること
で，この動作を変更できます。作成者 ACEは，ユーザがプロジェクトのディレクト
リに作成したファイルに対してユーザが保持するアクセス権のタイプを定義します。

8.8.1.2.1 資源識別子の設定

セキュリティ管理者が，次のコマンド・シーケンスを使用してプロジェクト識別子
PROJECTXを設定し，それをプロジェクトのメンバに付与したとします。プロ
ジェクト識別子を，資源識別子を持っているライト・データベースに追加している
ほか，資源識別子を持つユーザにも付与しています。プロジェクト識別子は，ディ
スク領域を所有できるように，Resource 属性を持つ必要があります。

$ RUN SYS$SYSTEM:AUTHORIZE
UAF> ADD/IDENTIFIER PROJECTX /ATTRIBUTES=RESOURCE
UAF> GRANT/IDENTIFIER PROJECTX user1 /ATTRIBUTES=RESOURCE
UAF> GRANT/IDENTIFIER PROJECTX user2 /ATTRIBUTES=RESOURCE
...
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8.8.1.2.2 資源識別子のディレクトリの設定

プロジェクトや部署に固有の識別子がディレクトリの所有者である場合，そのディ
レクトリに作成されるファイルによって使用される領域は，ファイルを作成した個
人ではなく，適切な部署やプロジェクトに割り当てることができます。ユーザが複
数のプロジェクトに関わっている場合は，ユーザの個人用アカウントではなく，該
当するプロジェクトにディスク領域の要件を割り当てることができます。

資源識別子が保有するディレクトリを設定する際には，まずプロジェクト識別子
に許可されるディスク制限を作成します。たとえば，次のコマンドはシステム管
理ユーティリティ (SYSMAN)を起動し，超過値を 200ブロックとして，識別子
PROJECTXに 2000ブロックのディスク制限を割り当てています。

$ RUN SYS$SYSTEM:SYSMAN
SYSMAN> DISKQUOTA ADD PROJECTX /PERMQUOTA=2000 /OVERDRAFT=200

ディスク制限を設定したら，プロジェクト・ディレクトリを作成します。たとえ
ば，次の DCLコマンドでは，プロジェクト・ディレクトリ [PROJECTX] を作成
し，その所有者として識別子 PROJECTXを設定しています。

$ CREATE/DIRECTORY [PROJECTX] /OWNER=[PROJECTX]

8.8.1.2.3 ACL の設定

ディレクトリ [PROJECTX]を設定する際には，ACLを使用して，プロジェクトの
メンバにファイル・アクセス権を付与します。次の例に，複数の ACEを使用して
アクセス権を定義する方法を示します。

$ SET SECURITY [PROJECTX] /ACL= (-
_$ (DEFAULT_PROTECTION,S:RWED,O:RWED,G,W),- [1]
_$ (IDENTIFIER=PROJECTX,ACCESS=READ+WRITE+EXECUTE),- [2]
_$ (IDENTIFIER=PROJECTX,OPTIONS=DEFAULT,ACCESS=READ+WRITE+EXECUTE),-
_$ (CREATOR,ACCESS=READ+WRITE+EXECUTE+DELETE)) [3]

1. デフォルトの保護用 ACEは，ディレクトリ内に作成されるファイルに対して保
護コードを設定します。この ACEは，グループ・ユーザおよびワールド・
ユーザにはアクセス権を付与しません。

2. 最初の識別子用 ACEは，PROJECTX識別子の保持者に，ディレクトリの読み
込みアクセス権，書き込みアクセス権，および実行アクセス権を付与します。

3. 2番目の識別子用 ACEは，ディレクトリに作成されるすべてのファイルが，最
初の識別子用 ACE を保持することを保証します。

4. 作成者 ACEは，PROJECTXディレクトリにファイルを作成するユーザに，そ
のファイルの読み込みアクセス権，書き込みアクセス権，実行アクセス権，お
よび削除アクセス権を付与することを指定します。
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したがって，プロジェクトのメンバ Rossが [PROJECTX]ディレクトリにファイル
SEPTEMBER-REPORTS.TXTを作成すると，ファイルには次のセキュリティ・プ
ロファイルが与えられます。

$ SHOW SECURITY/CLASS=FILE [PROJECTX]SEPTEMBER-REPORTS.TXT

SEPTEMBER-REPORTS.TXT object of class FILE
Owner: [PROJECTX]
Protection: (System: RWED, Owner: RWED, Group, World)
Access Control List:
(IDENTIFIER=CRANDALL,ACCESS=READ+WRITE+EXECUTE+DELETE)
(IDENTIFIER=PROJECTX,ACCESS=READ+WRITE+EXECUTE)

プロジェクトのメンバは，ほかのユーザにより作成されたファイルを削除 (または
制御)することは許可されていませんが，作成者 ACEによって，ユーザ自身が作成
したファイルの削除アクセス権がユーザに与えられます。

作成者 ACEがない場合，プロジェクトの各メンバは，自分がディレクトリに作成し
たファイルへの完全なアクセス権を持っています。たとえば Rossには，プロジェ
クトのディレクトリに作成されたファイルへの，次のアクセス権が与えられます。

$ SHOW SECURITY/CLASS=FILE [PROJECTX]SEPTEMBER-REPORTS.TXT

SEPTEMBER-REPORTS.TXT object of class FILE
Owner: [ROSS]
Protection: (System: RWED, Owner: RWED, Group, World)
Access Control List:

(IDENTIFIER=ROSS,OPTIONS=NOPROPAGATE,
ACCESS=READ+WRITE+EXECUTE+DELETE+CONTROL)

(IDENTIFIER=PROJECTX,ACCESS=READ+WRITE+EXECUTE)

この動作を無効にするには，ACLに対して，ACCESS=NONEを指定する作成
者 ACE を追加します。

8.8.2 ファイル以外のオブジェクトのデフォルトの設定

ファイルと擬似ターミナル (FT)デバイスを除き，保護オブジェクトの全クラスに，
新しいオブジェクトに対するセキュリティ要素を提供する 1つ以上のテンプレー
ト・プロファイルが用意されています。したがって，1 つのメカニズムで，オブ
ジェクトに関するデフォルトの保護コード，ACL，および所有権の要素を設定する
ことができます。あるシステム・スタートアップから次のシステム・スタートアッ
プに移っても，これらの値が使用できるように，オペレーティング・システムは常
にこれらの値を保存します。SHOW SECURITYコマンドを使用して，自分のサイ
トの現在のデフォルト値を表示できます。オペレーティング・システムのデフォル
ト値の一覧については，第 5 章を参照してください。

オペレーティング・システムは，セキュリティ・クラス・オブジェクトにより保
存されたデータから，新しいオブジェクトのセキュリティ・プロファイルを作成
します。これらのオブジェクトはすべて論理構造であり，有効なアクセス・タイ
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プ，テンプレート，および有効になっている監査のタイプなどのクラス要素を追
跡するために使用されます。図 8–4に示すように，保護オブジェクトの各クラス
は，セキュリティ・クラスのメンバを持っています。独自の規則が適用されるメ
ンバであるファイルを除き，すべてのメンバには，セキュリティ・プロファイ
ル・テンプレートがあります。

図 8–4: セキュリティ・クラス・オブジェクト

VM-1001A-AI

Management Interface

Common Event Flag Cluster
Device
File
Group Global Section
Logical Name Table
Queue
Resource Domain
System Global Section
Volume
Capability

Members

Security Class Object

DCL Commands:
      SET SECURITY
      SHOW SECURITY

System Services:
$SET_SECURITY
$GET_SECURITY

8.8.2.1 クラスのデフォルトの表示

クラス・テンプレートを表示するには，SHOW SECURITY/CLASS=SECU-
RITY_CLASSコマンドを使用します。たとえば次のコマンドは，論理名テーブル
に使用できるテンプレートを表示します。論理名テーブル・オブジェクトには，
次の 3 つのテンプレートがあります。

$ SHOW SECURITY/CLASS=SECURITY_CLASS LOGICAL_NAME_TABLE
...

Template: GROUP
Owner: [TTSY,SYSTEM]
Protection: (System: RWCD, Owner: R, Group: R, World:R)
Access Control List: empty

Template: JOB
Owner: [TTSY,SYSTEM]
Protection: (System: RWCD, Owner: RWCD, Group, World)
Access Control List: empty

Template: DEFAULT
Owner: [TTSY,SYSTEM]
Protection: (System: RW, Owner: RW, Group, World)
Access Control List: empty
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セキュリティ・クラスのオブジェクトはすべて，他のオブジェクトと同じ方法で保護
されます。このため，SHOW SECURITYによるセキュリティ・クラス・オブジェ
クトの表示は，そのオブジェクト自身のセキュリティ・プロファイルから始まりま
す。次の表示は，セキュリティ・クラスにおける論理名テーブル・オブジェクトのプ
ロファイルを示しています。オブジェクトはシステムに所有され，その保護コード
により，すべてのユーザ・カテゴリに読み込みアクセス権が許可されていますが，
書き込みアクセス権が許可されているのはシステムと所有者のカテゴリのみです。

$ SHOW SECURITY/CLASS=SECURITY_CLASS LOGICAL_NAME_TABLE

LOGICAL_NAME_TABLE object of class SECURITY_CLASS
Owner: [SYSTEM]
Protection: (System: RW, Owner: RW, Group: R, World: R)
Access Control List: empty

8.8.2.2 クラス・テンプレートの変更

セキュリティ管理者と，セキュリティ・クラス・オブジェクトに対する制御アクセ
ス権を持つユーザは，次のコマンドを使用して，指定されたテンプレートの要素
を変更することができます。

SET SECURITY/CLASS=SECURITY_CLASS/PROFILE=TEMPLATE=template-name

次のコマンドは，デバイス・クラスの MAILBOXテンプレートを変更します。テン
プレートの値を，S:RWPL,O:RWPL,G:RWPL,W:RWPLの保護から，グループ・ア
クセスとワールド・アクセスを許可しない保護に変更します。

$ SET SECURITY/CLASS=SECURITY_CLASS/TEMPLATE=MAILBOX -
_$ /PROTECTION=(S:RWPL,ORWPL,G,W) DEVICE

オペレーティング・システムは，この値をすべての新しいメールボックスに適用し
ます。既存の各メールボックスの保護を変更するには，既存の各メールボックスに
対して，明示的な SET SECURITYコマンドを入力します。次に例を示します。

$ SET SECURITY/CLASS=DEVICE -
_$ /PROTECTION=(S:RWPL,ORWPL,G,W) mailbox_name

オペレーティング・システムは，セキュリティ・テンプレートに指定されている
デフォルトのオブジェクト保護を保存するため，システムをリブートすると，リ
ブート後に作成される全オブジェクトが，新しいデフォルトの保護で作成される
ようになります。

_________________________ 注意 _______________________

OpenVMSバージョン 7.2-1およびそれ以前のバージョンでは，すべ
ての擬似ターミナル (FT) デバイスの保護コードは，ドライバにより
(S:RWLP,O:RWLP,G,W)に設定されていました。OpenVMSバージョン
7.3以降では，この強制的な保護に設定されるのは，デバイス FTA0のみ
です。これによりシステム管理者は，ブート・プロセスの後半で FTA0
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デバイスの保護を変更できます。この新しい保護は，FTA0から，以降
作成されるすべての新しい FTデバイスによって継承されます (また，
ACLなどの，SECURITY クラスの DEVICE TERMINALテンプレー
ト・プロファイルに由来するその他の設定も継承されます)。

システム管理者は，FTA0を手動で変更するか，SYSTARTUP_VMS.COM
コマンド・プロシージャを変更することができます。次に例を示します。

$ SET SECURITY/CLASS=DEVICE -
_$ /PROTECTION=(S:RWLP,O:RWLP,G:RW,W:R) FTA0:

FTA0のデバイス保護に変更を加えなければ，動作は OpenVMSバー
ジョン 7.3よりも前のバージョンと変わりません。つまり，FT擬似ター
ミナル・デバイスを除き，ターミナルはすべて，TERMINALテンプ
レート・プロファイルからデバイス保護などのセキュリティ特性を継承
します。FTA 擬似ターミナル・デバイスはすべて，FTA0 から保護を
継承し，その保護はデフォルトでは (S:RWLP,O:RWLP,G,W) に設定さ
れています。ACL などその他の設定は，TERMINAL テンプレート・
プロファイルから継承されます。これにより，既存のアプリケーショ
ンとの互換性が保証されます。

DCL の SHOW SECURITYコマンドを使用すると，サイトの値を持つ使用可能
なテンプレートがすべて表示されます。第 5 章に，デフォルトのシステム値の
一覧があります。

8.9 システムのデータと資源の追加保護

この節では，ユーザが使用できるデータと資源を制限する，追加の方法を説明
します。

8.9.1 ソフトウェアの新規インストール時に必要な安全対策

新しいソフトウェアをインストールする際には，セキュリティに関するいくつかの
点について対策を講じる必要があります。通常のセキュリティ上の安全対策を何ら
かの方法で損なったり，弱体化させるソフトウェアのインストールを認めないよう
にする必要があります。また，インストールするソフトウェアに特権を与えるべき
かどうかも考慮する必要があります。この節では，新しいソフトウェアをインス
トールするときのセキュリティの側面を説明します。

8.9.1.1 潜在的に有害なプログラム

新しいソフトウェアには，システムに対する潜在的な危険のあるプログラムが含ま
れている可能性があります。トロイの木馬プログラムと呼ばれるこれらのプログラ
ムは，損害を与えることを目的として作成されており，多くの場合，次の動作を
行う機能が含まれています。
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• プログラムを実行する人物の特権を，プログラムの作成者に渡す

• システムへの不正アクセスを許可する

• システム・ファイルの保護を変更する

• システムにパッチを適用する (オペレーティング・システムに特別なソフ
トウェアを追加する)

• 簡単に推測できるパスワードを検索するジョブを作成する

このタイプの侵入からシステムを守るには，必ず信頼できる販売元からソフトウェ
アを購入します。新しいユーザのトレーニングの際には，出所が定かでないソフト
ウェアの使用を避けることの重要性を強調します。

プログラムとディレクトリに対するもう 1つの危険は，ウイルスと呼ばれるプログ
ラムです。トロイの木馬のソフトウェアは，悪意のないユーザがトロイの木馬と
は知らずにそのソフトウェアを使用することを利用するのに対して，ウイルスは
ユーザの協力を必要としません。ウイルスはファイル保護の欠陥を利用するプログ
ラムで，システムに侵入し，コマンド・プロシージャと実行可能プログラムに変
更を加えます。コマンド・プロシージャに変更を加えることで，ユーザのアクセ
ス権と特権を利用して増殖できるようになります。

ウイルスは，パーソナル・コンピュータの環境と比較すると，OpenVMS環境ではあ
まり大きな問題にはなりません。OpenVMSの保護機能と，環境の規模の大きさと多
様性により，ウイルス攻撃が困難になっているためです。しかし，ソフトウェアと
データの共有が可能な環境の中で，ウイルス攻撃から安全な環境は存在しません。

このタイプのセキュリティ侵害の主なターゲットは，ユーザのログイン・コマン
ド・プロシージャです。一般的にログイン・コマンド・プロシージャには，定期的
に実行され，簡単に変更が可能な DCLコマンドが含まれています。

ACLもターゲットになります。ユーザがアクセス特権を共有する設計になっている
ファイル保護では，このタイプのプログラムが，多数のユーザのプログラムを介し
て実行され，その過程で新しい特権が獲得される可能性があります。

このタイプのセキュリティ侵害からシステムを保護するには，ファイル保護を適切
に設計することが非常に重要です。ターゲットになりやすいオブジェクトは，ユー
ザが変更できないようにします。たとえば，ログイン・コマンド・プロシージャが
許可するのは，最大でもほかのユーザへの読み取りアクセス権までとなるように
ファイル保護を設定します。また，ログイン・コマンド・プロシージャが含まれ
ているディレクトリに対する書き込みアクセス権は，システム・カテゴリと所有
者カテゴリのユーザにのみ許可するようにします。

損害の多くは，このようなプログラムが特権を持つターゲットのアカウントに到達
すると発生するため，特権を持つユーザは，特にルート・ディレクトリ，実行可能
ファイル，およびコマンド・プロシージャを慎重に保護する必要があります。トロ
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イの木馬の攻撃を抑止するには，ユーザは，コマンド・プロシージャやイメージの
ソースを調べずに，特権アカウントでコマンド・プロシージャやイメージを実行す
るべきではありません。アプリケーション・イメージは，バイナリ・イメージが対
応するソースを確実に反映するように，ソースからリビルドするべきです。

8.9.1.2 特権を与えてのプログラムのインストール

一部のソフトウェアは，実行に特権が必要です。ソフトウェアを実行する必要があ
ると想定される全ユーザに対して特権を拡張したり，必要な特権を与えてプログラ
ムをインストールすることができます。特権付きのソフトウェアをインストール
すると，ユーザ個人が必要な特権を所有しているかどうかに関係なく，ユーザに
ソフトウェアの実行を許可することになります。結果として，プロセスがソフト
ウェアを実行する間，プロセスの特権が拡張されます。この方法にはいくつかのメ
リットがありますが，セキュリティに関わる危険性もあります。 8.7 節では，これ
らの選択肢についてさらに詳しく説明しています。

8.9.2 システム・ファイルの保護

最も開放的なシステムであっても，システム・ソフトウェアの保護は必要です。通
常，HPは適切な UIC保護を設定した状態で，システム・プログラムおよびデータ
ベースを出荷しています。しかし，何らかの理由でデフォルトの保護が不十分であ
る場合，必要な SYSPRV特権を持っていれば，第 4章で概要を説明したテクニック
を使用して，デフォルトの保護を変更できます。また，追加の保護が必要である
と判断されるファイルには，ACLも追加できます。

OpenVMSのインストール中に次の DCLコマンドを使用することで，システム管理
者のアカウントから，システム・ファイルの完全なリストを取得できます。

$ DIRECTORY/SECURITY/OUTPUT=SYSTEM_FILES.LIS SYS$SYSROOT:[*...]

このようなリストを作成し，参照用に保存しておくことをお勧めします。定期的に
これらの値を現在のシステム・ファイルの保護と比較して，改ざんがないことを確
認します。DCLの DIRECTORY/SECURITY/OUTPUTコマンドと DIFFERENCES
を使用すると，このようなチェックが簡単に行えます。

Alphaシステムでは，読み取り専用の CD配布メディアから，システム・ファイル
とその保護のリストを入手できます。OpenVMSソフトウェアでは，インストール
が正常に行われれば，この保護コードのセットが得られるはずです。

VAXシステムでのシステム・ファイルとその保護のリストについては，付録 Bを参
照してください。OpenVMS ソフトウェアでは，インストールが正常に行われれ
ば，この保護コードのセットが得られるはずです。

表 8–4に，ファイル保護の設定と表示に使用する DCLコマンドの要約を示しま
す。これらのコマンドについては，『OpenVMS DCL ディクショナリ』で説明
しています。
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表 8–4: ファイル保護に使用する DCL コマンド

コマンド 機能

DIRECTORY/ACL ファイルの ACLを表示します

DIRECTORY/OWNER ファイル所有者の UIC を表示します

DIRECTORY/PRO-
TECTION

ファイルの保護コードを表示します

DIRECTORY/SECU-
RITY

DIRECTORY/ACL，DIRECTORY/OWNER，および
DIRECTORY/PROTECTIONによって生成されるファイル
情報を結合して表示します

EDIT/ACL アクセス制御リスト・エディタ (ACLエディタ)を起動
します

SET PROTEC-
TION/DEFAULT

以降作成される全ファイルに適用されるデフォルトの保
護を設定します

SET SECURITY 任意のオブジェクト (所有者，保護コード，および ACL)
のセキュリティ・プロファイルを変更します

SHOW SECURITY 保護オブジェクトの所有権，UIC保護コード，および
ACL を表示します

OpenVMSのインストール手順では，当初特権を与えずに MAIL.EXEをインストー
ルします (MAIL.EXEは，その機能の実行に特権が必要ないためです)。OpenVMS
オペレーティング・システムの以前のバージョンには，MAIL.EXEの再インス
トール時にシステム管理者が割り当てることのある一部の特権を MAIL.EXE が
チェック，無視，付与，またはオーバーライドできるようにするメカニズムが含
まれていました。これらの規制メカニズムは，予期しない状態や望ましくない状
態を生み出すことがあったため，削除されました。

_________________________ 注意 _______________________

特定の特権を与えて MAIL.EXEを再インストールする場合は，セキュリ
ティ侵害の可能性を含め，発生しうる影響を注意深く検討する必要があ
ります。たとえば，MAIL.EXEは Mailユーティリティを起動するすべ
てのユーザにその特権を付与するため，該当ユーザは，SPAWNコマ
ンドを指定してMail 内からサブプロセスを作成すると，これらの特
権を継承することになります。

すでに述べたように，HPはシステム・プログラムにデフォルトの保護を提供して
います。しかし，特別な必要がある場合は，要件を満たすために ACLの能力を検
討します。たとえば，ACL を使用して，コンパイラなどのシステム・プログラムの
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使用を制限できます。このような措置が必要になる要因として，パフォーマンスか
らライセンスの問題に至るまで，さまざまな要因が考えられます。

一部またはすべてのユーザがメディアを初期化できると不適切なケースがあるかど
うかを考慮する必要もあります。そのようなケースがある場合は，システム・プロ
グラム SYS$SYSTEM:INIT.EXEに対して ACLを適用できます。UICベースの保護
コードにおいて，ワールド・カテゴリにアクセス権を付与しないようにします。その
後，ファイルを対象に，特定のユーザにアクセス権を付与する ACLを作成します。

同様に，会社の特定の部署がソフトウェア製品に対してライセンス料を支払った場
合は，その部署に限定してソフトウェアを使用可能にして，他の部署には使用でき
ないようにすることができます。ワールド・カテゴリに，標準の UICベースの保護
コードによってアクセス権が付与されていないことを確認し，ファイルの ACLに
部署の識別子を介してアクセスを許可するエントリを作成します。

ACL保護は，一部のユーザや保護サブシステムにアクセス権を限定するなど，アプ
リケーション・データベースの保護にも必要な場合があります。

8.9.3 DCL コマンドの使用の制限

ユーザによる DCL コマンドの使用を制御するには，いくつかの方法がありま
す。たとえば，以下の方法があります。

• SYS$SYSROOT:[SYSEXE] ディレクトリおよび SYS$SYSROOT:[SYSLIB]
ディレクトリのシステム・プログラム・ファイルに，ACLを適用します。

• AUTHORIZEの DISIMAGEフラグを設定することで，MCRコマンドまた
は RUNコマンドの使用を禁止します。これによりユーザは，システム・イ
メージやユーザ記述イメージの実行，または外部コマンドとして定義されてい
るイメージの実行を禁止されます。

DISIMAGEフラグは DCL コマンド言語インタプリタ (CLI)により適用され
るため，DISIMAGE フラグの設定対象のアカウントは，DCL CLI にのみ
アクセスできることを確認する必要があります。DISIMAGE フラグは，
AUTHORIZEの DEFCLIフラグと組み合わせて使用するか，制限付きアカ
ウント内で使用します。アカウントに RESTRICTEDフラグを設定すると，
DEFCLI フラグが暗黙に設定されます。

• DCLコマンドの定義を削除または変更し，DCLテーブルをリビルドします。
コマンド定義の作成方法については，『OpenVMS システム管理ユーティリ
ティ・リファレンス・マニュアル』で説明しています。変更したテーブルを指
定するには，ユーザの UAFレコードで /CLITABLES修飾子を使用します。ま
た，ユーザが，指定したコマンド言語インタプリタ (CLI)とテーブルにのみロ
グインできるように，/FLAGS=DEFCLI も指定します。元の DCLテーブル
を不正アクセスから守るには，SYS$SYSROOT:[SYSEXE] ディレクトリおよ
び SYS$SYSROOT:[SYSLIB]ディレクトリのシステム・プログラム・ファイ
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ルに，ACLを適用します。特に，SYS$LIBRARY:DCLTABLES.EXE および
SYS$SYSTEM:CDU.EXE を保護します。

8.9.4 ファイルの暗号化

ファイルの暗号化とは，データの内容を隠すために特定のアルゴリズムをデータに
適用する処理を指します。復号は，逆の処理を行い，暗号化されている情報を変換
して元の内容に戻します。自社開発ソフトウェアをメディアにコピーし，別のサイ
トに移動する必要がある場合には，ファイルを暗号化するとよいでしょう。メディ
ア上のソフトウェアは，正しい復号コードがなければ利用できません。

ソフトウェアとハードウェアの両方で，さまざまなファイル暗号化システムが使用
できます。お客様の国で使用できる製品の詳細については，HPのサポート・チャ
ネルにお問い合わせください。

8.9.5 ディスクの保護

ディスク・スキャベンジングとは，パージまたは削除操作に続いて行われるファ
イル・ヘッダの削除の後で，データの磁気的な痕跡を読み取る処理です。ユーザ
がシステムからファイルを削除すると，ファイル・ヘッダのみが削除されます。
データが上書きされるまで，そのデータはディスク・スキャベンジングのターゲッ
トになる可能性があります。セキュリティの要件が中または高であるサイトは，
この行為を考慮する必要があります。

全体のセキュリティ機能を確立した後，UICベースのボリューム保護を使用するこ
とで，重要な情報が格納されているディスクへのアクセスを制限します。ディス
ク・スキャベンジングはしばしば権限を持つユーザによって実行されるため，次の
各節で説明する除去パターンとハイウォータ・マーク処理の実装を検討します。

8.9.5.1 除去テクニック

ディスク除去の実装には，いくつかの方法があります。

• DELETEコマンドまたは PURGEコマンドに /ERASE修飾子を追加すると，
ユーザがファイルを削除またはパージする際に，システムによってそのファイ
ル位置の全体がゼロの除去パターンで上書きされます。この修飾子を自発的に
使用するようユーザを促すことも，システム・ログイン・コマンド・プロシー
ジャ (通常は SYS$MANAGER:SYLOGIN.COM)に次のコマンドの定義を追加
して自動的に修飾子が追加されるようにもできます。

DEL*ETE :== "DELETE/ERASE"PUR*GE :== "PURGE/ERASE"

ただし，どのユーザも DELETE コマンドまたは PURGE コマンドに
/NOERASE修飾子を追加することで，これらの定義を迂回できます。

• 削除時除去を確実に行うには，DCLの SET VOLUME/ERASE_ON_DELETE
コマンドを使用して，ボリューム全体を対象にこの機能を有効にします。ファ

システムのデータと資源へのアクセスの制御 8–35



イルが削除されると，このコマンドにより，ボリューム上のどのファイルで
もゼロの除去パターンによって上書きされます。

• ボリュームの初期化時に，ボリュームを完全に除去し，ボリュームで削除時除
去を有効にするには，DCLの INITIALIZE/ERASEコマンドを使用します。

デフォルトでは，削除時除去が有効である場合，オペレーティング・システム
は，領域に対する単一の上書き操作時に適用されるデフォルトのゼロによる
データ・セキュリティ除去 (DSE)パターンを書き込みます。デフォルトのパ
ターンであるゼロや (複数回の除去ではなく) 1回の除去では要件に適さないと
思われる場合は，$ERAPAT (Get Security Erase Pattern)システム・サービス
を使用して，カスタマイズされた除去パターンを書き込むことができます。詳
細については，『HP OpenVMS System Services Reference Manual』にある
$ERAPAT の説明を参照してください。

セキュリティ要件のレベルが高いサイトでは，固定パターンよりもランダム・パ
ターンの方が適しています。わずかに残る磁気の痕跡を検出して使用する技術が，
すでに利用できるようになっているためです。そのため，ディスクが取り外され，
このような特別な分析装置を使用して読み取られる危険性が十分あると結論付け
られる場合は，除去パターンを複数回再書き込まなければならない場合がありま
す。データ・セキュリティ除去パターンをニーズに合うようカスタマイズする方
法については，SYS$EXAMPLES:DOD_ERAPAT.MAR ファイルに記載されて
いる情報から学習できます。

除去パターンは，セキュリティ要件が最も厳しいディスクにのみ使用します。除去
は時間を要し，システムのパフォーマンスに影響するためです。

8.9.5.2 ハイウォータ・マーク処理による防止

ハイウォータ・マーク処理とは，各ファイルが書き込まれた位置の上限を追跡し，
ユーザがその地点を超えてデータを読み取ろうとするのを禁止するテクニック
を指します。

オペレーティング・システムは，さまざまなテキスト・エディタ，コンパイラ，お
よびリンカから出力されるファイル (つまり，プロセスが書き込む大部分のファイ
ル)のセットをはじめとするすべての順編成，排他的アクセス・ファイルに対し，
真のハイウォータ・マーク処理を実装します。ファイル・ヘッダにあるハイウォー
タ・マークは，ファイルの論理的な終端マークが更新された時点 (通常はファイル
が閉じられる時点) で更新されます。

共有ファイル (索引編成と順編成の両方)では，オペレーティング・システムは割り
当て時除去の原則を使用して，真のハイウォータ・マーク処理に近い結果を実現し
ます。ファイルが作成または拡張されようとする時点で，システムはどれだけの
ディスク領域 (ファイルの範囲) が必要であるかを判断し，書き込み用に割り当て
られる領域 (範囲)に，ゼロのセキュリティ除去パターンを適用します。その後，
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ファイルは，そのファイルのために除去された領域に書き込まれます。したがっ
て，ユーザが (範囲全体を含め)該当ファイルへのアクセス権を取得し，ファイルが
書き込まれた領域を超える領域を読み込もうとしても，読み込めるのはデータ・
セキュリティ除去パターンのみです。

デフォルトでは，オペレーティング・システムはすべてのボリュームに対してハ
イウォータ・マーク処理を有効にします。ハイウォータ・マーク処理は，ディ
スク・スキャベンジングの試みに対する抑止力になります。ただし，ハイウォー
タ・マーク処理は余分に入出力が必要となるため，システム・パフォーマンスに
影響を与えます。

DCL の SET VOLUME/NOHIGHWATER_MARKING コマンドを指定すること
で，ボリュームごとにハイウォータ・マーク処理と割り当て時除去を無効にする
ことができます。

8.9.5.3 防止テクニックの要約

セキュリティ管理者は，次の制御を適用することによって，ディスク・スキャベ
ンジングを阻止することができます。

• 厳重な物理的セキュリティを適用します。最も重要な情報が格納されている
ディスクに関しては特に厳重にします。

• UICベースの保護を利用して，厳重なボリューム保護を適用します。

• ユーザの自発行為またはボリュームに対する強制適用によって，重要なファイ
ルのパージまたは削除時の /ERASE修飾子の使用を促します。

• 最も重要なディスクでは，デフォルトでハイウォータ・マーク処理を行う
ようにします。

8.9.6 バックアップ・メディアの保護

ファイル，ディレクトリ，およびディスクのコピーを作成することで，データを喪
失や破損から守ることができます。問題が発生した場合は，バックアップ・コピー
を復元して，作業を継続することができます。メディアの安全な保管と，メディア
へのアクセスの管理は，このプロセスの重要な要素です。バックアップ・メディア
は，対象サイト以外の場所に保管するのが理想的です。

8.9.6.1 ディスクのバックアップ

効果的なバックアップ・スケジュールを立てることが，データの保護にとって非常
に重要です。バックアップを定期的に行うことで，ファイルの誤削除や破損による
喪失を防ぐことができます。

バックアップの実施とバックアップ・スケジュールの設定の詳細については，
『OpenVMSシステム管理ユーティリティ・リファレンス・マニュアル』を参照し
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てください。バックアップ・ユーティリティ (BACKUP)ユーティリティは，セキュ
リティ・ポリシーを実装しないことに注意してください。セキュリティ管理者が
バックアップ・ユーティリティに明示的に指示する必要があります。バックアッ
プ・ユーティリティは，オペレータのセキュリティ・プロファイルを使用して実行
されます。多くの場合，そのセキュリティ・プロファイルは特権付きです。

8.9.6.2 バックアップ・セーブ・セットの保護

バックアップ・セーブ・セットへのアクセスの制限は，システム・セキュリティの
重要な要素です。ファイル・システムは，バックアップ・セーブ・セットがディス
クまたは磁気テープのどちらに保存されていても，バックアップ・セーブ・セット
を単一のファイルとして扱います。したがって，セーブ・セットにアクセスできる
ユーザであれば誰でもセーブ・セットの任意のファイルを読み込むことができま
す。BACKUP は，個別ファイルの保護をチェックしません。

システム・セキュリティを維持するには，セーブ・セットを適切に保護すること
が非常に重要になります。出力セーブ・セット修飾子の /BY_OWNER および
/PROTECTION を使用して，ディスク上のセーブ・セットと，磁気テープ・ボ
リュームに，制限付きの保護を割り当てます。保護が十分であれば，非特権ユーザ
がセーブ・セット・ボリュームをマウントしたり，セーブ・セットからファイルを
読み込むことを防止できます。施錠されたキャビネットにバックアップ・メディ
アを保管することで，オフ・ラインで保管されるセーブ・セットについても，物
理的なセキュリティ対策を講じる必要があります。

セーブ・セットを Files--11ディスクや順編成ディスクに書き込み，/PROTECTION
修飾子は指定しない場合，BACKUPは，セーブ・セットにデフォルトのプロセス
保護を適用します。/PROTECTION を指定した場合，未指定の保護カテゴリのデ
フォルトは，すべてデフォルトのプロセス保護になります。

保護情報は，磁気テープのボリューム・ヘッダ・レコードに書き込まれ，そのテー
プに保存されるすべてのセーブ・セットに適用されます。そのため，出力セーブ・
セット修飾子 /BY_OWNERおよび /PROTECTIONが磁気テープ・セーブ・セッ
トで有効であるのは，出力セーブ・セット修飾子 /REWINDを指定した場合のみ
です。この修飾子によりテープは，先頭への巻き戻し，ボリューム・ヘッダ・
レコードへの保護データの書き込み，テープの初期化を行うことができます。
/PROTECTIONを指定した場合は，未指定の保護カテゴリのデフォルトは，すべ
てデフォルトのプロセス保護になります。/PROTECTIONおよび /BY_OWNER
修飾子と合わせて /REWINDを指定しなかった場合，磁気テープは既存の保護を
保持します。ただし，/REWINDのみを指定すると，保護がまったくない磁気
テープになってしまいます。

次の例に，ディレクトリをテープにバックアップする方法を示します。

$ BACKUP
_FROM: [PAYROLL]
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_TO: MFA2:KNOX.BCK/LABEL=BANK01 - _$ /REWIND/BY_OWNER_UIC=[030,003] -
_$ /TAPE_EXPIRATION=15-JAN-2001 - _$ /PROTECTION=(S:RWE,O:RWED,G:RE,W)

1. ディレクトリ [PAYROLL]の内容が，磁気テープ・ドライブMFA2のファイル
KNOX.BCK にコピーされます。出力セーブ・セット修飾子 /LABELは，そ
のテープのラベル BANK01 を指定しています。

2. 出力セーブ・セット修飾子 /BY_OWNERは，セーブ・セットに [030,003]とい
う所有者 UIC を割り当てています。

3. 出力セーブ・セット修飾子 /TAPE_EXPIRATION は，テープに 2001年 1月
15 日の期限を割り当てています。

4. 出力セーブ・セット修飾子 /PROTECTIONは，ボリュームの所有者に，読み
込みアクセス権，書き込みアクセス権，実行アクセス権，および削除アクセス
権を割り当てています。システム・ユーザには読み込みアクセス権，書き込
みアクセス権，実行アクセス権が割り当てられ，グループ・ユーザには読み
込みアクセス権と実行アクセス権が割り当てられ，ワールド・ユーザにアク
セス権は割り当てられていません。

8.9.6.3 バックアップ・セーブ・セットからのファイルの取り出し

セーブ・セットにアクセスできるユーザであれば誰でもセーブ・セットの任意の
ファイルを読み込むことができます。バックアップ・メディアのコピーをユーザに
は絶対に渡さないでください。悪意のあるユーザがテープやディスクからファイル
を復元し，システムのセキュリティを危険にさらす可能性があるためです。

非特権ユーザが特定のファイルを復元する必要がある場合も，セーブ・セットが格
納されているボリュームを貸さないでください。ボリューム上の全ファイルへのア
クセス権を渡してしまう可能性があるためです。特定のファイルを復元する最も安
全な方法は，次の例のように，個別にファイルを復元する方法です。

$ BACKUP MTA0:JULY.BCK/SELECT=[JONES.TEXTPROC]LASTMONTH.DAT -
_$ [*...]/BY_OWNER=ORIGINAL

選択されたファイルは，元のディレクトリ，所有権，および保護とともに復元され
ます。この方法では，ファイル・システムによって，ユーザにファイル・アクセス
が許可されているかどうかが判定されます。

8.9.7 ターミナルの保護

以降の節では，ターミナルの使用制限に利用できる制御を説明します。

8.9.7.1 ターミナルの使用制限

オペレーティング・システムは，デバイス・オブジェクト・クラス・テンプレート
TERMINALを使用して，SYSTEMアカウントのみがアクセスできるようにターミ
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ナルを設定します。ユーザがログインすると，オペレーティング・システムは，所
有権をシステム UICから現在のプロセスの UICに移します。

特定のターミナルへのログインを制限するには，次の方法があります。

• システム・パスワードを割り当てます。

• ターミナルを /NOTYPE_AHEADに設定し，ログインを不可能にします。

システム・パスワードを適用することで，対象ターミナルの使用がシステム・パス
ワードを知っているユーザに限定されます。

8.9.7.2 アプリケーション・ターミナルなどのデバイスの制限

ターミナルを，アプリケーション・ターミナルとして一部のユーザがアクセス
できるようにするには，対象デバイスのセキュリティ特性の一部または全部を
変更します。(適切な保護コードを持つ ) 特定のターミナルを対象に，コマン
ド・プロシージャ SYS$MANAGER:SYSTARTUP_VMS.COM に，DCLの SET
SECURITY/CLASS=DEVICEコマンドを含めることができます。この DCLコマン
ドは，ファイル構造ではないすべてのデバイスへのアクセスを制限できます。ま
た，デバイスに ACLを適用して，ユーザ・アクセスを制限することもできます。

8.9.7.3 モデム用のターミナル回線の設定

モデム用のターミナル回線を設定する場合，会話型の使用が想定されているモ
デム装置が接続されている回線では，/COMMSYNC 修飾子を，DCL の SET
TERMINALコマンド (または TTDRIVERインタフェースの TT$M_COMMSYNC
属性) に対して絶対に設定しないでください。

この修飾子は，モデム電話回線に障害が発生した場合にターミナル回線からユーザ・
プロセスを切断する，モデム・ターミナル属性を無効にします。/COMMSYNCH 修
飾子が有効になっていると，ターミナル回線に対する次の着信が，前のユーザのプ
ロセスに接続される可能性があります。/COMMSYNC修飾子は，モデム信号をフ
ロー制御として使用することにより，非同期プリンタなどのデバイスのターミナ
ル・ポートへの接続を可能にすることを目的としています。
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9
セキュリティ監査の実施

この章では，OpenVMSの監査システムを使用および管理する方法を説明します。
システムで発生するイベントを記録し，後でその監査ログを分析することにより，
システムのセキュリティに関わる活動を監視する方法について説明します。

9.1 監査プロセスの概要

監査とは，システムで発生するセキュリティに関わる活動を記録し，後でこの監査
ログを分析することを指します。監査により，システム上でのユーザの活動を監視
し，必要に応じて，システムのセキュリティを危険にさらす試みに至るまでの一連
のイベントを再現できます。したがって，システムとそのデータを保護する手法と
いうよりも，むしろシステムの使用状況を分析および記録する手法です。

システムまたはシステム内の保護オブジェクトへのユーザ・アクセスに関係するこ
とはすべて，セキュリティに関わる活動と見なされます。このような活動は，イベ
ントと呼ばれます。一般的なイベントには，次のものが含まれます。

• ログイン，ログアウト，またはログインの失敗

• 登録データベースにおける変更

• ファイル，デバイス，グローバル・セクションなどの保護オブジェクトへ
のアクセス

• 保護オブジェクトの特権またはセキュリティ属性における変更

オペレーティング・システムは，成功と失敗の両方のイベントを記録できます。場合
によっては，失敗の方が大きな意味を持つことがあります。たとえば，プログラマ
がアクセス権を持っているファイルを表示したことを記録するよりも，同じプログ
ラマが保護ファイルを表示しようとして阻止されたことを記録する方が重要です。

イベント・メッセージ自体は，監査ログ・ファイルと，セキュリティ・クラス・
メッセージの受信が可能になっているオペレータ・ターミナルの，2 つの場所に
書き込むことができます。例 9–1 に示すように，メッセージには次のデータが
含まれています。

1. メッセージの日付と時刻

2. イベントのタイプ

3. イベントが発生した日付と時刻
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4. イベントを引き起こしたユーザのプロセス識別番号 (PID)

監査メッセージのそれ以外の情報は，そのイベントのタイプに固有の情報です。
メッセージのさまざまな例については，付録 Dを参照してください。

例 9–1: アラーム・メッセージのサンプル

%%%%%%%%%%% OPCOM 25-JUL-2001 16:07:09.20 %%%%%%%%%%%
Message from user AUDIT$SERVER on GILMORE
Security alarm (SECURITY) on GILMORE, system id: 20300
Auditable event: Process suspended ($SUSPND)
Event time: 25-JUL-2001 16:07:08.77
PID: 30C00119
Process name: Hobbit
Username: HUBERT
Process owner: [LEGAL,HUBERT]
Terminal name: RTA1:
Image name: $99$DUA0:[SYS0.SYSCOMMON.][SYSEXE]SET.EXE
Status: %SYSTEM-S-NORMAL, normal successful completion
Target PID: 30C00126
Target process name: SMISERVER
Target username: SYSTEM
Target process owner: [SYSTEM]

9.2 セキュリティ関連イベントの報告

デフォルトで決まっている報告内容 (表 9–1を参照)以外にセキュリティ管理者が
受け取るセキュリティ・イベント情報の種類は，発生しうるイベントの長いリス
トからセキュリティ管理者が選択した情報の種類によって決まります。この節で
は，セキュリティ・イベント情報の報告を有効にする方法を説明します。具体的に
は，次のトピックについて説明します。

• イベント・メッセージの生成方法

• システムが報告できるイベントのタイプ

• イベント情報のソース

9.2.1 監査情報の生成方法

システムのインストールまたはアップグレード時には，OpenVMSオペレーティン
グ・システムによって少数のイベントが自動的に監査されます。表 9–1に示すこれ
らのイベントのカテゴリは，システムのセキュリティの大幅な変更を意味します。
サイトの要件に応じて，他の形式の報告を有効にすることができます。

セキュリティに関わる活動に関してオペレーティング・システムに報告させる
方法は 3 つあります。
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• 監査のためのイベントのカテゴリを有効にする方法。たとえば，すべてのログ
イン失敗や，システム・パラメータに対するすべての変更を報告できます。

• 保護オブジェクトにアクセス制御エントリ (ACE)を関連付ける方法。たと
えば，特定のファイルがユーザによって変更されるたびにメッセージが生
成されるようにできます。

• ユーザの登録レコードを変更して，当該アカウントから実行されるすべての操
作をシステムが監査するようにする方法。

9.2.1.1 活動の監査のカテゴリ

セキュリティ関連イベントは，イベント・クラスと呼ばれるいくつかのカテゴリに
分けられています。オペレーティング・システムは，いくつかのイベント・クラス
をデフォルトで監査します (表 9–1を参照)。サイトのセキュリティ要件により追加
の監視が必要である場合は，DCL の SET AUDITコマンドを使用して，追加のイベ
ント・クラスに関するセキュリティ監査を有効にします。

各種イベント・クラスの監査を有効にするには，次のコマンド形式を使用します。

SET AUDIT /ENABLE=event-class[,...] {/ALARM | /AUDIT}

イベントを有効にするには，コマンドには次の 2つの修飾子が必要です。

• /ENABLE修飾子は，監査対象のイベント・クラスを定義します。イベント・
クラスの一覧については，表 9–3を参照してください。

• /AUDIT 修飾子または /ALARM修飾子は，イベント・メッセージの出力先
を定義します。

/AUDIT修飾子は監査ログ・ファイルにメッセージを出力するように指示しま
す。また /ALARM修飾子は，セキュリティ・イベント・メッセージの受信が可
能になっているオペレータ・ターミナルに，メッセージを出力するように指示
します。重大なイベントは，監査とアラームの両方として報告する必要があり
ますが，重要度の低いイベントは，後で調査できるようにログ・ファイルに書
き込むことができます。表 9–1に示すデフォルトのイベント・クラスは，ア
ラームと監査の両方として監査が実施されます。

新しいイベントを有効にすると，オペレーティング・システムは直ちにクラスタ
の全ノードで新しいイベントの監査を開始します。監査は，/DISABLE修飾子
を使用して明示的にクラスを無効にするまで継続されます。現在の監査設定は
SYS$MANAGER:VMS$AUDIT_SERVER.DAT に記録されるため，システムの
ブートをまたいで設定が維持されます。

SET AUDIT コマンドの詳細については，『OpenVMS DCL ディクショナリ』
を参照してください。
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表 9–1: デフォルトで監査されるイベント・クラス

クラス 説明

ACL セキュリティ監査 ACEを保持する任意のオブジェクトへのアクセス

Audit SET AUDIT コマンドのすべての使用。このカテゴリは無効にで
きません。

Authorization 次の登録データベースに対するすべての変更。

• システム・ユーザ登録ファイル (SYSUAF.DAT)

• ネットワーク代理登録ファイル (NETPROXY.DAT または
NET$PROXY.DAT)

• ライト・データベース (RIGHTSLIST.DAT)

Break-in すべての侵入行為 (バッチ，独立，ダイアルアップ，ローカル，
ネットワーク，遠隔)。

Logfailure すべてのログイン失敗 (バッチ，ダイアルアップ，ローカル，遠隔，
ネットワーク，サブプロセス，独立，サーバ)。

サイトで現在監査対象になっているイベント・クラスを表示するには，DCL の
SHOW AUDIT コマンドを入力します。例 9–3 に，セキュリティ要件が中程度
であるサイトの監査設定を示します。

イベント・クラスの有効化の例

セキュリティに関わる活動の全クラスの監査を有効にすることは可能ですが
(/ENABLE=ALL)，このような方法では大量の監査メッセージが発生し，あまり
に多くの情報が生成されるため，有効な分析ができなくなります。そのため，
9.3.1 項で説明しているように必要性を評価し，システムの活動を選択的に監
査することをお勧めします。

イベント・クラスの監査は，さまざまなレベルの精度で行えます。次のような
方法があります。

• クラスの有効化

たとえば，すべてのログイン失敗の監査を有効にするには，次のコマンドを入
力して，logfailure クラスを有効にします。

$ SET AUDIT/AUDIT/ENABLE=LOGFAILURE=ALL

このコマンドの結果，監査サーバはすべてのログイン失敗をセキュリティ
監査ログ・ファイルに報告します。

• クラスのサブセットの有効化

一部のイベントについて，有効にする報告の種類をより細かく選択できます。
たとえば，すべてのログイン・イベントを有効にするよりも，ネットワーク・
ログイン・イベントと遠隔ログイン・イベントを有効にする方が合理的です。
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ネットワーク・ログインと遠隔ログインのみの監査を有効にするには，次
のコマンドを入力します。

$ SET AUDIT/AUDIT/ENABLE=LOGIN=(NETWORK,REMOTE)

• 成功イベント，失敗イベント，または特権イベントの有効化

失敗イベントのレポート，または特定の特権のもとで行われた活動の報告のみ
を有効にすることで，システムの通常の使用を報告するイベント・メッセー
ジを簡単に除外できます。

特に，保護オブジェクトに対するアクセス・イベントを監査する場合は，ログ
インやインストール・ユーティリティの使用などのイベント・クラスの場合よ
りも，情報の要件をより細かく定義する必要があります。ファイルや，その他
一部の保護オブジェクトは頻繁にアクセスされるため，関連するアクセス・イ
ベント・クラスをすべて有効にすると，膨大な数のイベント・メッセージが生
成され，実際に調査を必要とする異常イベントが見失われる可能性がありま
す。このため，失敗イベントや特権アクセス・イベントなどの例外的な状況に
ついてのみアクセス監査を有効にすることをお勧めします。

ファイル・アクセス失敗イベントの監査を有効にするには，次のコマンド
を入力します。

$ SET AUDIT/AUDIT/ENABLE=ACCESS=FAILURE/CLASS=FILE

このコマンドは，読み込みアクセスまたは書き込みアクセスの失敗だけでな
く，すべてのファイル・アクセスの失敗の監査を有効にすることに注意してく
ださい。単純な書き込み操作と思われる操作も，複数のタイプのアクセスが関
与するなど（たとえばファイルへの書き込みの前に，ディレクトリ内のファイ
ルへのアクセス権だけでなく，ボリュームへのアクセス権と，ディレクトリへ
の読み込みアクセス権が必要であるなど），アクセス操作はかなり複雑な場
合があるため，このような設定をお勧めします。

例 9–2に，ファイル・アクセスの失敗によるイベント・メッセージを示しま
す。ユーザ Robinsonがファイル FOO.BARを削除しようとしましたが，その
ファイルの ACEにより阻止されました。メッセージから，Robinsonが識別子
MINDCRIMEを保持しており，FOO.BARの識別子用 ACEが，当該識別子を
保持する人物にアクセスを許可していないことがわかります。さらに，シス
テムがこのファイルを所有しているため，Robinsonは保護コードによりこ
のファイルの削除アクセス権も取得できません。

例 9–2: オブジェクト・アクセス・イベントにより作成される監査

Message from user AUDIT$SERVER on BILBO
Security alarm (SECURITY) and security audit (SECURITY) on BILBO,

system id: 19662
Auditable event: Object deletion
Event information: file deletion request (IO$_DELETE)
Event time: 24-APR-2001 13:17:24.59
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例 9–2: オブジェクト・アクセス・イベントにより作成される監査 (続き)

PID: 47400085
Process name: Hobbit
Username: ROBINSON
Process owner: [ACCOUNTING,ROBINSON]
Terminal name: OPA0:
Image name: DSA2264:[SYS51.SYSCOMMON.][SYSEXE]DELETE.EXE
Object class name: FILE
Object owner: [SYSTEM]
Object protection: SYSTEM:RWED, OWNER:RWED, GROUP:RE, WORLD:RE
File name: _DSA2200:[ROBINSON]FOO.BAR;1
File ID: (17481,6299,1)
Access requested: DELETE
Matching ACE: (IDENTIFIER=MINDCRIME,ACCESS=NONE)
Sequence key: 00008A41
Status: %SYSTEM-F-NOPRIV, no privilege for attempted operation

9.2.1.2 セキュリティ監査 ACE の関連付け

9.2.1.1項の説明にあるように，保護オブジェクトへのアクセスに関するイベントは
頻繁に発生するため，その監査については慎重に検討する必要があります。イベン
ト・メッセージが多すぎると，その量に圧倒され，実際に調査を必要とする異常イ
ベントが見失われる可能性があります。

保護オブジェクトより細かく監査する方法としては，オブジェクトのアクセス制御
リスト (ACL)に監査 ACEを追加し，ACLイベント・クラスを有効にするという方
法があります。このアプローチでは，クラスに属する全オブジェクトではなく，
セキュリティ監査 ACEを持つオブジェクトへのアクセスのみがイベント・メッ
セージを生成します。

イベントの報告先に応じて，2種類の監査 ACEを使用できます。アラーム ACE
は，イベント・メッセージをオペレータ・ターミナルに出力し，監査 ACEは，イ
ベント・メッセージを監査ログ・ファイルに出力します。表 9–2に，監査 ACEの
概要を示します。また『OpenVMSシステム管理ユーティリティ・リファレンス・
マニュアル』では，監査 ACEの詳細を説明しています。監査 ACEの対象になって
いるシステム・ファイルの一覧については，表 10–1を参照してください。
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表 9–2: セキュリティ監査用のアクセス制御エントリ (ACE)

ACE のタイプ 説明

アラーム ACE 指定の方法でオブジェクトがアクセスされるたびに，オペレー
タ・ターミナルにイベント・メッセージを書き込みます。構文は
次のとおりです。

(ALARM=SECURITY[,OPTIONS=options],ACCESS=access-type[+access-type...])

監査 ACE 指定の方法でオブジェクトがアクセスされるたびに，セキュリ
ティ監査ログ・ファイルにイベント・メッセージを書き込みます。
構文は次のとおりです。

(AUDIT=SECURITY [,OPTIONS=options],ACCESS=access-type[+access-type...])

保護したいオブジェクトに ACEを関連付けるには，DCLの SET SECURITY/ACL
コマンドを使用するか，アクセス制御リスト・エディタ (ACLエディタ)を使用しま
す。監査 ACEの ACCESS文には，必ず SUCCESSキーワードと FAILUREキー
ワードの一方 (または両方) を追加します。

自動ログイン・ファイルの SYSALF.DAT，オペレータ・ログ・ファイルの
OPERATOR.LOG，システム会計ファイルの ACCOUNTING.DATなど，自動では
監査されない重要なシステム・ファイルに対しては，監査ACEを定義することをお
勧めします。ただし，大部分が有用でない大量のメッセージが生成されるため，ア
クセスのすべての状況の監視は行わないでください。たとえば，OPERATOR.LOG
への正常な書き込み操作を追跡しても，重要な情報は得られませんが，書き込みの
試みの失敗を追跡すれば，重要な情報が得られる可能性があります。

監査対象のオブジェクトとしてはファイルが最も一般的ですが，任意のオブジェク
トに監査 ACE を追加できます。機密文書を扱うプリント・キューや，パスワー
ド・グラバの試みを検出するためにターミナルに，監査 ACEを追加できます。
3.8 節「パスワードの保護に関するガイドライン」を参照してください。

監査 ACE の追加例

ACCOUNTING.DATファイルのアラーム ACEを設定するには，次のコマンドを
入力します。

$ SET
SECURITY/ACL=(ALARM=SECURITY,ACCESS=DELETE+CONTROL+SUCCESS+FAILURE)-
_$ SYS$MANAGER:ACCOUNTING.DAT

ACLイベント・クラスはデフォルトで有効になっていますが，サイトで無効に
なっている場合は，次のコマンドを入力して，監査 ACE の使用を再度有効に
する必要があります。

$ SET AUDIT/ALARM/AUDIT/ENABLE=ACL
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9.2.1.3 ユーザ登録レコードの変更

時として，不審な行動をするユーザが見つかることがあります。たとえば，複数の
ターミナルからログインしていたり，例外的な時間帯や曜日にログインしていたり
します。ユーザの行動を監視するには，ユーザ登録レコードの監査属性を変更しま
す。AUTHORIZEユーティリティを実行し，Auditフラグを設定します。

AUDITフラグを設定すると，極めて多数の監査メッセージが生成されることに
注意してください。次のコマンド・シーケンスは，ユーザ Robinのアカウントを
変更します。

$ RUN SYS$SYSTEM:AUTHORIZE
UAF> MODIFY ROBIN/FLAGS=AUDIT
%UAF-I-MDFYMSG, user record(s) updated

Auditフラグが設定してあると，オペレーティング・システムはそのユーザのプロ
セスを監査します。監査ログ・ファイルには，オペレーティング・システムによる
監査が可能な，ユーザの任意の行動が含まれます ( 9.2.2 項を参照)。監査分析ユー
ティリティを使用して，ユーザの行動を確認できます。たとえば，ユーザ Robinの
行動に関する報告を入手するには，次のコマンドを入力します。

$ ANALYZE/AUDIT/SELECT=(FLAGS=MANDATORY,USERNAME=ROBIN) -
_$ SECURITY.AUDIT$JOURNAL

監査分析ユーティリティの詳細な説明については， 9.5 節を参照してください。

9.2.2 オペレーティング・システムが報告できるシステム活動の種類

DCLの SET AUDITコマンドを使用すれば，表 9–3に示すイベント・クラスの 1
つまたは複数に対する監査を有効にできます。多くのイベント・クラスには，イベ
ント・クラスのサブセットの定義を可能にするキーワードがあります。 1

表 9–3: システムが報告できるセキュリティ・イベントの種類

イベント・クラス 説明

Access クラス内の全オブジェクトに対するアクセス要求。特定のクラスの全保護
オブジェクトに対する (特権と非特権の両方の)，選択したタイプのアクセ
スを監査できます。

ACL あるオブジェクトの ACL にあるセキュリティ監査 ACE またはアラーム
ACE により要求されるイベント。

Authorization SYSUAF.DAT，NETPROXY.DAT，NET$PROXY.DAT，または
RIGHTSLIST.DAT の任意部分の変更。

Breakin 侵入行為。

1 VAX 固有
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表 9–3: システムが報告できるセキュリティ・イベントの種類 (続き)

イベント・クラス 説明

Connection SYSMAN，DECnet Phase IV，HP DECwindows Motif for OpenVMS，また
はプロセス間通信 (IPC)呼び出しを介した論理リンクの接続または切断。

Create 保護オブジェクトの作成。

Deaccess 保護オブジェクトからのアクセス解除。

Delete 保護オブジェクトの削除。

Identifier 特権としての識別子の使用。

Install インストール・ユーティリティによる既知ファイル・リストへの変更。

Logfailure ログインの失敗。

Login ログインの成功。

Logout ログアウト。

Mount ボリュームのマウントおよびディスマウント。

NCP ネットワーク制御プログラム (NCP) を使用したネットワーク構成デー
タベースへの変更。

Privilege 特権の使用の成功または失敗。

Process 1 つまたは複数のプロセス制御システム・サービスの使用。

SYSGEN System Generationユーティリティ (SYSGEN)または AUTOGENを使用し
た，システム・パラメータの変更。

Time システム時刻の変更。

9.2.2.1 一部の特権監査の抑制

サイトで特権イベント・クラスを有効にしても，オペレーティング・システムは当
該クラスのあらゆるイベントを報告するわけではありません。オペレーティング・
システムは次のタイプの監査を抑制します。

• インストールされているイメージが有する特権の使用の成功

たとえば，イメージ SHOW.EXE は，WORLD 特権を有するようにインス
トールされます。非特権ユーザが SHOW SYSTEMコマンドを入力すると，
SHOW.EXEはWORLD特権を使用して，ワイルドカードの $GETJPIシステ
ム・サービス呼び出しを実行します。WORLD特権のこのような使用は監査さ
れません。ただし，同じ非特権ユーザが SHOW PROCESSコマンドを使用し
て，アクセスを許可されていないプロセスのプロセス属性を表示しようとする
と，その操作は失敗します。SHOW.EXEがWORLD特権を有するようにイン
ストールされていても，この WORLD特権の欠如は監査されます。

• インストールされているイメージが有する特権よりも下位の特権の使用の成功
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イメージが，使用される特権よりも上位の特権を有するようにインストール
されている場合，要求が成功したときには，下位の特権は監査されません。
たとえば，CMKRNL特権を有するようにインストールされたイメージが，
$CMEXECシステム・サービス呼び出しの実行に成功した場合，CMEXEC特
権は監査されません。特権には次のような関係が存在します。

上位の特権 下位の特権

PRMMBX TMPMBX

CMKRNL CMEXEC

SYSNAM GRPNAM

WORLD GROUP

SYSPRV GRPPRV

BYPASS SYSPRV，GRPPRV，
READALL，DOWNGRADE，
UPGRADE

• SETPRVを有するようにインストールされたイメージによる，SETPRV 特権
の使用

オペレーティング・システムは，SETPRVの使用を監査しませんが，SETPRV
を使用して有効にされた特権の使用はすべて監査します。イメージをインス
トールする時は実際に必要な特権を与えるようにして，SETPRV特権を与えて
イメージをインストールすることは避けることをお勧めします。

• 保護サブシステムにおいて，サブシステム識別子を使用した正常アクセス

9.2.2.2 一部のプロセス制御監査の抑制

サイトでプロセス・イベント・クラスを有効にしても，オペレーティング・システ
ムは当該クラスのあらゆるイベントを報告するわけではありません。オペレーティ
ング・システムは次のタイプの監査を抑制します。

• DCL の RUN/TRUSTEDコマンド，または PRC$M_TCB フラグを設定した
Create Process システム・サービス ($CREPRC)を使用して作成されたサー
バ・プロセス

クライアントに関する情報を監査する必要があるサーバ・アプリケーション
は，監査対象の呼び出しの間だけプロセスの非監査設定をオーバーライドする
監査フラグ NSA$M_SERVERまたは CHP$M_SERVERを設定できます。

• 要求側と同じ UICを持つ，プロセスのジョブ・ツリー内のプロセス制御イ
ベント
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自分のプロセスを対象に識別子の付与または削除を行っても，プロセス制御監
査は発生しません。ただし，$CREPRCと $DELPRCの使用に関連するイベン
トは，常に監査されます。

9.2.3 イベント情報のソース

アプリケーションとシステム・プログラムは，次のシステム・サービスを呼び出す
ことにより，セキュリティ・イベント情報を提供できます。

• $AUDIT_EVENT

• $CHECK_PRIVILEGE

• $CHKPRO および $CHECK_ACCESS

イベント監査 ($AUDIT_EVENT) システム・サービス

オペレーティング・システムは，システムでセキュリティに関わるイベントが発
生するたびに，$AUDIT_EVENTシステム・サービスを呼び出します。システ
ム・サービスは，SET AUDIT 設定を参照して，当該イベントの監査が有効に
なっているかどうかを判定します。イベントのアラームまたは監査が有効である
場合，$AUDIT_EVENT は監査レコードを作成します。この監査レコードは，関
係したプロセス (サブジェクト) を示し，呼び出し元により提供されたイベント情
報を列挙します。

特権チェック ($CHECK_PRIVILEGE)システム・サービス

オペレーティング・システムは，ユーザが特権機能を実行しようとするたびに
$CHECK_PRIVILEGEシステム・サービスを呼び出します。OpenVMS 特権の現
在のセットは，付録 Aに示します。このシステム・サービスは特権チェックを実行
し，SET AUDIT設定を参照して，特権の監査が有効になっているかどうかを判定
します。特権の監査が有効であれば，$CHECK_PRIVILEGEは監査レコードを作
成します。監査レコードは，関係したプロセス (サブジェクト)と特権を示し，特権
チェックの結果を提供し，その呼び出し元より提供された補足イベント情報を列挙
します。通常，特権監査レコードには，特権チェックに対応する DCL コマンド
行またはシステム・サービス名が含まれています。

保護チェック ($CHKPRO) およびアクセス・チェック ($CHECK_ACCESS) シ
ステム・サービス

オペレーティング・システムは，プロセス (サブジェクト)が保護オブジェクトにア
クセスしようとするたびに $CHKPROシステム・サービスを呼び出します。システ
ム・サービスは， 4.3 節「システムによる保護オブジェクトへのユーザのアクセス
可否の判定」で説明している規則に従って，アクセス・アービトレーションを実
行します。このシステム・サービスは，対応するオブジェクト・クラスの SET
AUDIT設定を参照することで，対応するオブジェクト・アクセス・イベントの監
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査を有効にしたかどうかも判定します。アラームまたは監査が必要である場合，
$CHKPROは監査レコードを作成します。この監査レコードは，関係したプロセス
(サブジェクト) とオブジェクトを示し，チェックの最終的な結果と，呼び出し元
による補足イベント情報を含みます。

特権サーバ・プロセスは，$CHECK_ACCESS システム・サービスを使用して，
サービス対象の保護オブジェクトへのアクセス権をクライアントに与えるべきかど
うかを判定します。$CHECK_ACCESSシステム・サービスは，サーバに適した呼
び出しインタフェースを提供し，$CHKPROサービスの上位の層に配置されます。
そのため，$CHKPRO同じ方法でオブジェクト・アクセス監査を実行します。

9.3 監査計画の策定

システム管理者またはサイトのセキュリティ管理者が監査対象にするセキュリ
ティ・イベントを把握するには，サイトで必要なセキュリティのレベルを決める
必要があります。

9.3.1 監査要件の評価

監査要件の評価は，次の 2つのステップからなるプロセスです。

1. サイトの全般的なセキュリティ要件が，高，中，低のいずれであるかを判定
します。表 1–1に，セキュリティ上のニーズを判定するためのガイダンスを
示します。

2. サイトのニーズが判明したら，有効にすべきイベント・クラスの推奨リスト
について，表 9–4 を参照します。

サイトの要件の全般的な方向性を決めたら，セキュリティ報告の現実的な量を検
討する必要があります。表 9–4の推奨事項と，次に示すサイトの要素とのバラン
スを考慮します。

• サイトのデータの機密保護の重要性

• ログ・ファイルの分析に費やせる時間

• 使用可能なディスク容量

• セキュリティの脅威に関する知識 (発生源，または発生源の可能性が高い場所)

• システムのチューニング要件 (性能への影響の詳細ついては， 9.3.3 項を参照)
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表 9–4: サイトのセキュリティ要件に応じて監視すべきイベント

低 中 高

目標 影響の大きいローカ
ル・イベントの監視

システム定義に対す
る変更の追跡

データベースへの変
更の監視，プロセス
制御システム・サー
ビスの使用の追跡，
DECnet Phase IV を
介したネットワーク
接続の監視 (VAX の
み)

アラームとして有効
にすべきクラス

ACL，登録，侵入 (全
タイプ)，ログイン失
敗 (全タイプ)

「低」カテゴリと
同じ内容に加え，
SECURITY特権の使
用

「中」カテゴリと
同じ内容に加え，
INSTALL，時刻，
SYSGEN，特権使用
の失敗

監査として有効にす
べきクラス

ACL，登録，侵入 (全
タイプ)，ログイン失
敗 (全タイプ)

「低」カテゴリ
のすべてに加え，
INSTALL，時刻，
SYSGEN，特権，ロ
グイン (全タイプ)，
ログアウト (全タ
イプ)，(BYPASS，
SYSPRV，および
READALL特権を介
した) ファイルのア
クセス，ファイル，
デバイス，およびボ
リュームへのアクセ
ス失敗

「中」カテゴリの
すべてに加え，識別
子，プロセス，保護
オブジェクトへのア
クセス失敗，NCP，
接続 (VAXのみ)

表 9–4において，セキュリティ要件が低いサイトに推奨されているイベント・ク
ラスは，オペレーティング・システムのデフォルト設定になっています。これ
らのクラスがシステムで現在のデフォルトになっていない場合は，次のコマン
ドを使用して有効にします。

$ SET AUDIT/ALARM/AUDIT -
_$ /ENABLE=(ACL,AUTHORIZATION,BREAKIN:ALL,LOGFAILURE:ALL)

セキュリティ要件が中程度であるサイトでは，システムを再定義するようなイベ
ントを監査する必要があります。システム・ファイル，システム時刻，またはシ
ステム・パラメータに対する変更が監視対象です。また，イメージのインストー
ルと，特権の使用も監視します。例 9–3に，セキュリティ要件が中程度であるサ
イトの監査設定を示します。
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例 9–3: セキュリティ要件が中程度であるサイトの イベントの監査

System security alarms currently enabled for:
Authorization
Breakin: dialup,local,remote,network,detached

System security audits currently enabled for:
ACL
Authorization
INSTALL
時刻
SYSGEN
Breakin: dialup,local,remote,network,detached
Login: batch,dialup,local,remote,network,subprocess,detached,server
Logfailure: batch,dialup,local,remote,network,subprocess,detached,server
Logout: batch,dialup,local,remote,network,subprocess,detached,server

Privilege use:
ACNT ALLSPOOL ALTPRI AUDIT BUG BYPASS CMEXEC CMKRNL
DIAGNOSE DOWNGRADE EXQUOTA GROUP GRPNAM GRPPRV IMPORT IMPERSONATE
LOG_IO MOUNT NETMBX OPER PFNMAP PHY_IO PRMCEB PRMGBL
PRMMBX PSWAPM READALL SECURITY SETPRV SHARE SHMEM SYSGBL
SYSLCK SYSNAM SYSPRV TMPMBX UPGRADE VOLPRO WORLD

Privilege failure:
ACNT ALLSPOOL ALTPRI AUDIT BUGCHK BYPASS CMEXEC CMKRNL
DIAGNOSE DOWNGRADE EXQUOTA GROUP GRPNAM GRPPRV IMPORT IMPERSONATE
LOG_IO MOUNT NETMBX OPER PFNMAP PHY_IO PRMCEB PRMGBL
PRMMBX PSWAPM READALL SECURITY SETPRV SHARE SHMEM SYSGBL
SYSLCK SYSNAM SYSPRV TMPMBX UPGRADE VOLPRO WORLD

FILE access:
SYSPRV: read,write,execute,delete,control
BYPASS: read,write,execute,delete,control
READALL: read,write,execute,delete,control

中程度のレベルの監査の設定を有効にするには，デフォルトのイベントがすでに有
効であるという前提で，次のコマンドのセットを入力します。

$ SET
AUDIT/ALARM/AUDIT/ENABLE=PRIVILEGE=(SUCCESS:SECURITY,FAILURE:SECURITY)
$ SET AUDIT/AUDIT/ENABLE=(INSTALL,SYSGEN,TIME,PRIVILEGE=(SUCCESS,FAILURE))
$ SET AUDIT/AUDIT/ENABLE=ACCESS=(BYPASS,SYSPRV,READALL)/CLASS=FILE
$ SET AUDIT/AUDIT/ENABLE=ACCESS=FAILURE/CLASS=(FILE,DEVICE,VOLUME)

セキュリティ要件が高いサイトでは，ネットワークの活動を含むように監査の範
囲を拡張します。ネットワーク・データベースに対する変更，ネットワーク接続
(VAXのみ)，特権としての識別子の使用，および特権ファイル・アクセスを監視す
る必要があります。SYSPRV，BYPASS，または READALL特権を介したすべての
ファイル・アクセスを監視し，また GRPPRV特権を介したファイル・アクセスの
成功と失敗の両方を監視します。高レベルの監査の設定を有効にするには，中レベ
ルがすでに有効であるという前提で，次のコマンドのセットを入力します。

$ SET AUDIT/ALARM/ENABLE=(INSTALL,SYSGEN,TIME,PRIVILEGE=(FAILURE:ALL) )
$ SET AUDIT/AUDIT/ENABLE=(CONNECTION,IDENTIFIER,NCP,PROCESS:ALL)
$ SET AUDIT/AUDIT/ENABLE=ACCESS=FAILURE/CLASS=*

すべての監査を有効にするには，次のコマンドを入力します。

$ SET AUDIT/AUDIT/ENABLE=ALL/CLASS=*
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すべての監査を無効にするには，次のコマンドを入力します。

$ SET AUDIT/AUDIT/DISABLE=ALL/CLASS=*

有効にすべき他の推奨イベント・クラスについては， 10.3.2項を参照してください。

9.3.2 イベント・メッセージの出力先の選択

オペレーティング・システムは，セキュリティ・イベントを，アラームと監査の
どちらの形式でも報告できます ( 9.2.1.1 項を参照)。どちらの形式を選択するか
は，イベントの性質によります。侵入行為や，システム・ユーザ登録ファイル
(SYSUAF.DAT)への変更など，リアルタイムのイベントや直ちに対処しなければな
らないイベントは，アラームと監査の両方として有効にすべきクラスです。これ
らよりも重要性の低いイベントについては，監査のみ有効にするということがで
きます。ハードコピー・オペレータ・ターミナルを使用する場合を除き，アラー
ム・レコードはすぐに他のシステム・メッセージに置き換わってしまいます。シ
ステム・セキュリティ監査ログに書き込まれる監査イベント・レコードは，まと
めて調査できるように保存されます。

イベント・メッセージの調査には，メリットがあります。多くの場合，単独の監査
メッセージから得られる情報はわずかですが，大量の監査レコードがあれば，セ
キュリティ違反を示す可能性のある活動パターンが明らかになります。たとえば，
オブジェクトのアクセスを監査することで，セキュリティ管理者は時刻のパター
ン，アクセスされているオブジェクトのタイプ，およびその他のシステム情報を把
握し，これらを総合することで，システム活動の全体像を描くことができます。
9.5 節では，監査ログ・ファイルからレポートを作成する方法を説明します。

9.3.3 性能への影響の考慮

オペレーティング・システムにより実行されるデフォルトの監査は，主に登録デー
タベースへの変更を追跡します。システム・ユーザ登録ファイル (SYSUAF.DAT)に
対する変更やイメージのインストールなどのシステム・イベントは，それほど頻繁
には発生しないため，システムの資源を大量に消費することはありません。

システムの使われ方を把握せずに，また監査情報の価値を評価することなく，サイ
トで追加イベント・クラスを有効にして，特にアクセス・イベントや特権イベント
などの追加のイベント・クラスを監査すると，大量のシステム資源が消費される可
能性があります。この点では，監査報告システムの実装は，システムのチューニン
グに似ています。つまり，不要な詳細データが含まれていない，適切な報告のレベ
ルを実現するには，少し時間がかかります。このため，一度にすべてではなく，段
階的に監査を有効にして，適切なバランスに到達するまで徐々にイベント・クラス
の追加/削除を行うことをお勧めします。次のガイドラインに従います。

• 9.3.1 項で説明している方法で，監査の要件を評価します。
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• オブジェクト・アクセス・イベントは選択して監査します。オブジェクト・ア
クセス・イベントは常時発生するため，システムの性能に最大の影響を与えま
す。通常は，ファイル・アクセスの成功ではなくファイル・アクセスの失敗を
監査し，またファイル・クラス全体の監査を有効にするのではなく，重要な
ファイルに監査 ACE を適用します。

• 実行しているレイヤード・プロダクトを調査して，どの特権が使用される可能
性があるかを把握します。また，バックアップ操作時の READALL特権の使用
など，サイト固有のプロシージャを把握しておきます。特権イベントは頻繁に
発生するため，システム性能に大きな影響を与えます。

• 一度に有効にするイベント・クラスは少数にして，十分なイベント情報が得ら
れるようになるまで，必要に応じて追加/削除します。有効にするクラスが多
いほど，オーバーヘッドが大きくなり，システム上の有用な作業に使用でき
る資源が少なくなります。

特に次の 2つのコマンドは，大量の監査メッセージを生成します。

• DCLの PIPEコマンドは，1つの PIPEコマンドを実行するために多数のサブ
プロセスを作成することがあります。このことは，サブプロセスの活動に関連
するイベント (プロセスの作成，プロセスの削除，ログイン，ログイン失敗，
ログアウトなど)の監査が増大する可能性があることを意味します。

• UAF の MODIFY USER/FLAG=AUDIT コマンドは，非常に多くの監査メッ
セージを生成します。通常はこのフラグを設定する必要はありません。つま
り，特定の AUDITが有効である場合，ユーザ・フラグを設定する必要はあ
りません。

9.4 イベント・メッセージの取得方法

オペレーティング・システムは，監査ログ・ファイルおよびオペレータ・ターミナ
ルにイベント・メッセージを送信できます。サイトで追加のコピーが必要な場合，
オペレーティング・システムは遠隔のログ・ファイルやアプリケーション・リス
ナ・メールボックスにメッセージのコピーを送信できます。

9.4.1 監査ログ・ファイルの使用

オペレーティング・システムは，最新バージョンのセキュリティ監査ログ・ファイル
に，すべてのセキュリティ・イベント・メッセージを書き込みます。このログ・ファ
イルは，デフォルトではシステム・スタートアップ時に SYS$COMMON:[SYSMGR]
ディレクトリに作成され，SECURITY.AUDIT$JOURNALという名前が付けられて
います。表 9–5に，このファイルの最も顕著な特徴を示します。
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表 9–5: 監査ログ・ファイルの特徴

特徴 メリット

バイナリ バイナリ・ファイルが必要とするディスク領域は最少です。

クラスタ・ワイド クラスタ・ワイド・ファイルを監査分析ユーティリティで処理す
ると，クラスタ内のセキュリティ関連イベントについて単独のレ
ポートが生成されます。

順次レコード形式 順次レコード形式は，ユーザが記述するプログラムで分析するのが
簡単です。セキュリティ監査ログ・ファイルのメッセージ形式の説
明については，『OpenVMSシステム管理ユーティリティ・リファ
レンス・マニュアル』を参照してください。

通常，すべてのクラスタ・イベントが単独の監査ログ・ファイルに書き込まれま
す。クラスタで 1つのセキュリティ監査ログ・ファイルを使用することで，システ
ム上の全セキュリティ関連イベントの記録が一本化されます。このため，ノード固
有の複数の監査ログよりも，1つのクラスタ・ワイド・ログ・ファイルの方が優れ
ています。ノード固有の監査ログでは，クラスタ全体のイベントの相互関係が失わ
れ，セキュリティ・イベントの分析が不完全になってしまうためです。必要であれ
ばノード固有の監査ログを作成できますが ( 9.4.1.1 項を参照)，お勧めしません。

セキュリティ監査ログ・ファイルの有用性は，どのような手順を採用するか
によって決まります。

• イベントを早期に認識でき，ファイルが大きくなりすぎないように，ログ・
ファイルを維持管理する ( 9.4.1.1 項を参照)。

• 定期的にログ・ファイルを確認し，不審な活動を調査する ( 9.5 節を参照)。

9.4.1.1 ファイルの保守

セキュリティ監査ログ・ファイルは，何らかの対応を取るまで増大し続けるため，
このファイルの保守計画を考えておく必要があります。

一般的には，サイトがログ・ファイルの名前を毎日変更し，新しいログ・ファイル
を作成します。新しい，クラスタ・ワイドのセキュリティ監査ログ・ファイルを開
くには，次のコマンドを使用します。

$ SET AUDIT/SERVER=NEW_LOG

ノード固有の新しいログを作成するには，SET AUDIT/SERVER=NEW_LOGコマン
ドの前に SET AUDIT/DESTINATION=filespecコマンドを実行します。filespecは，
ノード固有のファイルに解決される論理名 (SYS$SPECIFIC:[SYSMGR]SECURITY
など) が含まれるファイル指定です。

新しいログを開いたら，古いバージョンの名前を，データの開始日または終了
日を含む名前に変更します。
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システム・ディスクの領域を節約するために，ファイルを別のディスクにコピーし
て，システム・ディスクからそのログを削除できます。セキュリティ要件が高い環
境では一般的な，専用の監査ディスクが装備されているサイトであっても，今後の
メッセージ用に領域を空けるため，古いバージョンを移動させる場合があります。

ファイルをアーカイブしたら，古いログを対象に監査分析ユーティリティを実行し
ます ( 9.5.2 項を参照)。このファイルをアーカイブすることにより，監査メッセー
ジについてクラスタ・ワイドの履歴を維持管理します。万一システム上にセキュリ
ティ上の危険が見つかった場合は，アーカイブされたログ・ファイルを分析して，
指定した期間におけるユーザの疑わしい処理の形跡を調べることができます。

9.4.1.2 システム・ディスクからのファイルの移動

SYS$COMMON:[SYSMGR] ディレクトリからファイルを移動するには，コマン
ド・プロシージャ SYSECURITY.COMを編集します。このプロシージャは，シス
テムのリブートのたびに監査サーバが起動する前に実行されます。

ファイルを移動するには，次の手順を実行します。

1. 監査サーバ・プロセスの起動後ではなく起動前に指定の監査ディスク
をマウントするよう，オペレーティング・システムに指示するため，
SYSECURITY.COMに 1行を追加することで，スタートアップ・シーケンス
を変更します。次に例を示します。

$ IF .NOT. F$GETDVI("$1$DUA2","MNT") -
_$ THEN MOUNT/SYSTEM $1$DUA2 AUDIT AUDIT$ /NOREBUILD

この例のコマンドは，$1$DUA2 上にある AUDITというラベルのボリューム
をマウントし，システム全体でそのボリュームを使用できるようにします。ま
た，MOUNT により，論理名 AUDIT$も割り当てられます。

2. 必要であれば，監査サーバ・データベースを監査ディスクに移動します。デー
タベースのサイズは小さく，比較的変化が少ないため，この手順はあまり重
要ではありません。

データベースを移動するには，SYSECURITY.COMに 2行目を追加し，システ
ム論理名 VMS$AUDIT_SERVERを定義します。2行目は，監査ディスクをマ
ウントする行の次の行にします。コマンドを使用してシステム論理名を定義
し，論理名 AUDIT$を持つディスク上の VMS$AUDIT_SERVERデータ・
ファイルに，そのシステム論理名を割り当てます。次に例を示します。

$ DEFINE/SYSTEM/EXEC VMS$AUDIT_SERVER AUDIT$:[AUDIT]VMS$AUDIT_SERVER.DAT

このコマンドは，手順 1でマウントした $1$DUA2上のボリュームに，監査
サーバ・データベースをリダイレクトします。

3. DCL レベルから，SYSECURITY.COMでマウントされたボリュームに，セ
キュリティ監査ログ・ファイルをリダイレクトします (手順 1を参照)。SET
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AUDITコマンドを使用して，セキュリティ監査ログ・ファイルの新しい位置
を監査サーバ・データベースに反映し，クラスタ内の各ノード上の監査サー
バ・プロセスに対して，そのファイルの使用を開始するよう通知します。
次に例を示します。

$ SET AUDIT/JOURNAL=SECURITY -
_$ /DESTINATION=AUDIT$:[AUDIT]SECURITY

システムの再起動のたびにこのコマンドを繰り返す必要はありません。

セキュリティ監査ログ・ファイルの指定で論理名を使用する場合，その論理名
は，SYSECURITY.COMの /SYSTEM論理名として定義する必要があります。

9.4.2 ターミナルのアラーム受信の有効化

オペレーティング・システムは，セキュリティ・クラス・メッセージが有効になっ
ているターミナルに対して，アラーム・メッセージを送信します。ほとんどの場
合，これらのセキュリティ・アラームはデフォルトでシステム・コンソールに表
示されます。メッセージはすぐにスクロールして画面から消えてしまうため，セ
キュリティ・クラス・メッセージ用に独立したターミナルを有効にして，システ
ム・コンソールへのメッセージ配信を無効にすることをお勧めします。安全な場
所でハードコピー出力を行うターミナルを用意するか，専任スタッフにセキュリ
ティ・オペレータ・ターミナルを監視させます。セキュリティ・オペレータとして
有効にできるターミナルの数に制限はありません。

セキュリティ・クラス・アラームを受信するようターミナルを設定するには，使用
するターミナルから次の DCL コマンドを入力します。

$ REPLY/ENABLE=SECURITY

特定のターミナルを長期間使用する場合は，サイト固有のスタートアップ・コマン
ド・プロシージャを変更して，そのターミナルを自動的に有効にすることができ
ます。たとえば，スタートアップ・コマンド・プロシージャに次のコマンド行を
含めると，システム・コンソールへのセキュリティ・アラームの配信が無効にな
り，ターミナル TTA3 でアラームが有効になります。

$ DEFINE/USER SYS$COMMAND OPA0:
$ REPLY/DISABLE=SECURITY
$ DEFINE/USER SYS$COMMAND TTA3:
$ REPLY/ENABLE=SECURITY

登録イベント・クラスと SYSGENイベント・クラスは，非常に長いアラーム・
メッセージを生成することがあるため，メッセージが切り詰められることがあり
ます。このため，これらのクラスではアラームと監査の両方を有効にすることを
お勧めします。アラーム・メッセージが切り詰められると，そのテキストはア
ラーム・メッセージが不完全であることを示します。対象クラスの監査メッセー
ジ出力を有効にしている限り，ANALYZE/AUDITを使用して完全なメッセージ
を表示することができます。
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9.4.3 イベント・メッセージの第 2 の出力先

オペレータ・ターミナルと監査ログ・ファイルは，セキュリティ・イベント・
メッセージの第 1の出力先です。サイトでは，(アーカイブ・ファイルと呼ばれ
る)遠隔ログ・ファイルまたはリスナ・メールボックスに，監査メッセージのコ
ピーを送信することを選択できます。

9.4.3.1 遠隔ログ・ファイルの使用

このオペレーティング・システムでは，管理能力が限定されているワークステー
ションやユーザが，別のノードに監査ログ・ファイルを複製することができます。
セキュリティ・アーカイブ・ファイルと呼ばれるこの第 2ログは，遠隔ノードに置
かれ，それを分析する能力を持つセキュリティ管理者が利用できるようになりま
す。場合によっては，アーカイブ・ファイルが，ローカルの監査ログ・ファイル
が何らかの方法で改ざんされた場合の保険にもなります。ノード単位で監査メッ
セージをアーカイブ・ファイルに出力できます。有効にすると，監査サーバは各
監査メッセージのコピーを，セキュリティ監査ログ・ファイルだけでなくセキュ
リティ・アーカイブ・ファイルにも書き込みます。

_________________________ 注意 _______________________

クラスタ内の各ノードは，それぞれ専用のアーカイブ・ファイルが必
要です。アーカイブ・ファイルは，クラスタ内の複数のノードでは
共用できません。

セキュリティ監査メッセージを遠隔セキュリティ・アーカイブ・ファイルに書
き込むには，次の手順を実行します。

1. アーカイブ・ファイルが存在するノードにログインし，監査サーバのアカウン
トを作成します。そのアカウントに，AUDIT_ARCHIVEのようなユーザ名を
割り当てます。アカウントを非特権にし，ネットワーク・アクセスのみを残し
ます。アカウントが，セキュリティ・アーカイブ・ファイルが格納されている
デバイスとディレクトリにアクセスできることを確認します。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> ADD AUDIT_ARCHIVE /ACCESS=NETWORK /DEVICE=WORK2-
_UAF> /DIRECTORY=[AUDIT_ARCHIVE]

2. AUDIT$SERVERに対する代理アカウントを遠隔ノードに追加します。これに
より，監査サーバ・プロセスは，遠隔ノード上のアカウントにデータを書き
込めるようになります。たとえば次のコマンドは，ノード SMLNOD上の監
査サーバ・プロセスに，ノード BIGNOD上の AUDIT_ARCHIVEアカウン
トへの代理アクセスを許可します。
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UAF> ADD/PROXY SMLNOD::AUDIT$SERVER AUDIT_ARCHIVE/DEFAULT
UAF> EXIT

代理アカウントの設定の詳細については， 12.3.2 項を参照してください。

3. 遠隔ノードからログアウトします。ローカル・ノード上で次のコマンドを入力
して，ノードへのログ・ファイルのアーカイブ作成を有効にします。

$ SET AUDIT/ARCHIVE=ALL/DESTINATION=BIGNOD::WORK2:-
_$ [AUDIT_ARCHIVE]SMLNOD_MAY_93.AUDIT$JOURNAL

ディレクトリの指定は完全な形式で行う必要があります。論理名を含める場合
は，ローカルの監査サーバ・プロセスが論理名を変換できることを確認します。

新しいアーカイブ・ファイルを作成するには，現在のファイルの名前を変更しま
す。システムの次回起動時に，システムによって新しいファイルが作成されます。

ネットワークが停止すると，セキュリティ・アーカイブ・ファイル用のメッセー
ジは失われます。セキュリティ・オペレータ・ターミナルは，接続が失われたと
いう通知と，失われたメッセージの数を受信します。ネットワークが回復すれ
ば，監査サーバは元のアーカイブ・ファイルへの接続を再度確立し，イベント・
メッセージの書き込みを継続します。

セキュリティ・アーカイブ・ファイルの分析は，多くの点でセキュリティ監査ロ
グ・ファイルの分析と同じです。ファイルが開いている状態でも，遠隔セキュリ
ティ・アーカイブ・ファイルはいつでも分析できます。詳細については 9.5 節
を参照してください。

9.4.3.2 リスナ・メールボックスの使用

セキュリティ監査機能の追加機能として，リスナ・デバイスを作成してセキュリ
ティ監査メッセージのバイナリ・コピーを受信するようにできます。リスナ・デ
バイスとは，メールボックス作成 [$CREMBX]システム・サービスを使用して作
成する，パーマネント・メールボックスまたは一時的メールボックスです。アプ
リケーションを設定して監査情報を受信および処理し，システム上でイベントが
発生した時点でイベントに対応するようにできます。システムごとに 1つのリス
ナ・デバイスを持つことができ，そのリスナ・デバイスはローカル・ノード上で発
生するイベントのみを受け取れます。

リスナ・デバイスを有効にしてセキュリティ監査メッセージを受信するには，次の
形式で SET AUDIT/LISTENER コマンドを実行します。

SET AUDIT/LISTENER=device-name

device-nameパラメータとして，メールボックスの作成時に指定した論理名を使用
するか，"MBAn"の形式でメールボックスの等価名を使用します (nはメールボック
スのユニット番号を表します)。デバイスを一時的メールボックスとして作成する場
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合は，メールボックス・デバイス名を返すには，デバイスおよびボリューム情報取
得 ($GETDVI)システム・サービスを使用する必要があります。

監査リスナ・デバイスを無効にするには，次のコマンドを入力します。

$ SET AUDIT/NOLISTENER

VAX システムの場合，DECtalkデバイス上のリスナ・メールボックスに送
信される監査イベント・メッセージを処理するプログラムの例については，
SYS$EXAMPLESディレクトリにある，AUDSRV_LISTENER.B32ファイル (VAX
BLISSプログラム)および AUDSRV_LISTENER.MARファイル (VAX MACROプ
ログラム) を参照してください。

9.5 ログ・ファイルの分析

セキュリティ監査ログ・ファイルでセキュリティ監査メッセージを収集しても，
そのファイルを確認して疑わしい活動を調べなければ意味がありません。監査
分析ユーティリティ (ANALYZE/AUDIT)を使用して，セキュリティ監査ログ・
ファイルのデータを調べます。

システム上の通常の活動を把握し，例外的な活動を簡単に見つけられるように，
ANALYZE/AUDITはログ・ファイルからレポートを作成します。ANALYZE/AUDIT
はイベントを要約し，クラスタ上で活動が行われている場所を示します。このユー
ティリティは，監査レポートから情報のサブセットを選択し，分析用により詳細な
情報を提供できるため，例外的な処理の分析にも役立ちます。1つの監査ログ・
ファイルを分析してもあまり意味がない可能性はありますが，監査レコードが長期
に渡れば，セキュリティ違反を示す活動パターンを明らかになることがあります。

9.5.1 推奨される手順

この節では，システムの監査ログ・ファイルを分析する方法を説明します。
ANALYZE/AUDITの使用方法はサイトのセキュリティ要件に依存しますが，ユー
ティリティの使用範囲に関係なく，従うべき共通の手順がいくつか存在します。潜
在的なセキュリティ問題を認識できるようになる前には，システムの通常の運用
を把握する必要があります。定期的に監査レポートを作成および確認する手順を
策定できるのは，その後です。監査ログ・ファイルの定期的な分析の中でセキュ
リティ問題の疑いが見つかった場合は，選択したセキュリティ・イベントの詳
細な調査を実行する必要があります。

手順 1 : 通常の状態の把握

セキュリティ管理者は，監査ログ・ファイルを分析するためには，次の質問に
答えられる必要があります。

• システムの大部分のユーザが作業を行う一般的な時間帯。

• 通常時に高度な特権を使用して処理を行う特定のユーザが存在するかどうか。
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• どのイメージが他のアプリケーションの一部としてシステム・セキュリティ・
イベントを作成するか。

• 特定の時間帯に実行される定期的なバッチ・ジョブまたはネットワーク・
ジョブが存在するかどうか。

以上の質問に対する答えを知っておけば，セキュリティ問題を誤って疑う原因とな
るアラームの誤報をなくすことができます。

手順 2 : 監査レポートの定期的な分析

最も一般的に作成するレポートのタイプは，簡潔な毎日のイベントのリストで
す。コマンド・プロシージャを作成し，毎晩，夜半前にバッチ・ジョブとして実
行して，その日のセキュリティ・イベント・メッセージのレポートを生成するよ
うにできます。同じプロシージャで，監査ログの新しいバージョンを作成するよ
うにもできます ( 9.4.1.1 項を参照)。

次の例は，このレポートを生成するための ANALYZE/AUDIT コマンド行を示
します。

$ ANALYZE/AUDIT/SINCE=TODAY/OUTPUT=31DEC2000.AUDIT - [1]

_$ SYS$MANAGER:SECURITY.AUDIT$JOURNAL
$ MAIL/SUBJECT="Security Events" 31DEC2000.AUDIT SYSTEM [2]

1. このプロシージャ例の最初のコマンドでは，31DEC2000.AUDITという名前の
監査レポートを生成しています。これには，当日生成された全セキュリティ・
イベント・メッセージの情報が 1行ずつ含まれています。

2. 2 番目のコマンドでは，調査のために，ファイルをセキュリティ管理者に
メールで送信しています。

システム上で監査しているセキュリティ・イベントの数によっては，監査ログ・
ファイルに書き込まれるすべての監査レコードを確認する作業は現実的ではない場
合があります。このような場合，登録データベースの変更や侵入行為に関連するす
べての監査レコードや，通常の業務時間外に発生したすべてのイベントなど，ロ
グ・ファイルから特定のセットのレコードを選択することができます。

(DCLの PIPEコマンドにより作成される) PIPEサブプロセスが監査を生成でき
ることを念頭において，サブプロセス関連の監査を分析します。PIPEコマンド
は，1 つの PIPEコマンドを実行するために多数のサブプロセスを作成すること
があります。このことは，サブプロセスの活動 (プロセスの作成，プロセスの削
除，ログイン，ログイン失敗，ログアウトなど)に関連する監査イベントが増大
する可能性があることを意味します。

監査レポートの確認は，できる限りすみやかに行うことが重要です。レポートの検
査が早いほど，システムに対するセキュリティ侵害の可能性の検出と，問題の程度
の判断が早くできるようになります。前日の監査レポートの検査を朝の定期的な作
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業の一部にしたり，レポートを確認し，疑わしいイベントが発生した場合に Mail
ユーティリティ (MAIL)を使用して通知するプログラムを作成することもできます。

手順 3 : 疑わしい活動の調査

レポートの確認時に，通常の業務時間外のログインの試みなど，疑わしい，または
不適切と思われるセキュリティ・イベントが見つかった場合は，監査分析ユーティ
リティを使用して，セキュリティ監査ログ・ファイルを詳細に調べます。完全なレ
ポートを見ることで，監査ログ・ファイルに記録されているどのセキュリティ・イ
ベントをより徹底的な調査するべきかを判断できます。

次のコマンドを使用して，選択したセキュリティ監査レコードの完全なレポート
を生成できます。

$ ANALYZE/AUDIT/FULL/SINCE=TODAY/OUTPUT=31DEC2000.AUDIT -
_$ /EVENT_TYPE=(BREAKIN,RIGHTSDB,SYSUAF)
$ MAIL/SUBJECT="Security Events" 31DEC2000.AUDIT SYSTEM

2000年 12月 31日の監査レポートには，すべての侵入行為と，システム・ユーザ
登録ファイル (SYSUAF.DAT) およびライト・データベース (RIGHTSLIST.DAT)
へのすべての変更に関する情報が含まれています。

9.5.2 監査分析ユーティリティの起動

監査分析ユーティリティは，バイナリ・ログ・ファイルから，意味のあるレポート
を作成するために使用するツールです。この節と以降の節では，このユーティリ
ティの使用方法を説明しますが，ユーティリティのコマンドと修飾子の完全な説明
については，『OpenVMS システム管理ユーティリティ・リファレンス・マニュ
アル』を参照してください。

監査分析ユーティリティを起動するには，次の DCLコマンドを使用します。

ANALYZE/AUDIT file-name

file-name パラメータの部分には，監査レポートの元となるファイルの名前
を使用します。セキュリティ監査ログ・ファイルのデフォルトの名前は，
SECURITY.AUDIT$JOURNALです。ディレクトリ SYS$MANAGERを指定する
必要があります。

9.5.3 レポートの指定

監査分析ユーティリティを使用して，1 つの監査ログからセキュリティ・イベン
ト・メッセージの一部または全部を抽出し，さまざまなレベルの詳細を含んだレ
ポートを作成できます。

監査レポートには，サイトで有効になっているイベント・クラスのセットに含まれ
ているイベントが反映されます ( 9.2 節を参照)。イベントの一部のみが抽出され
るように，レポートを調整することができます。時間，イベント・クラス，また
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はイベント・メッセージ内のデータのフィールドに基づいて選択基準を設定でき
ます。『OpenVMSシステム管理ユーティリティ・リファレンス・マニュアル』
の /SELECT 修飾子の解説を参照してください。レポートの内容を決定する修
飾子の要約を，表 9–6 に示します。

表 9–6: 監査分析ユーティリティの修飾子

タイプ 修飾子 説明

内容 /BEFORE 指定時間の前に記録されたイベント・メッセージ
を抽出します。

/SINCE 指定時間の後に記録されたイベント・メッセージ
を抽出します。

/EVENT_TYPE 特定のイベント・クラスのイベント・メッセージ
を抽出します (表 9–3を参照)。

/SELECT メッセージ内のデータに基づいてイベン
ト・メッセージを抽出します。たとえば，
/SELECT=USERNAME=JSNOOPと指定すると，
ユーザ JSNOOPにより作成されたセキュリティ・
イベント・メッセージのみを列挙します。

/IGNORE メッセージ内のデータに基づいて，レポートから
イベント・メッセージを除外します。

形式 /BRIEF 監査ログ・ファイル内のレコードごとに，イベン
トのタイプ，イベントが発生した日時，イベントの
発生源であるターミナルなどの情報で構成される 1
行の情報を含むレポートを作成します (例 9–4を
参照)。これがデフォルトです。

/FULL 処理される監査ログ・ファイル内のレコードごと
に，可能なすべてのデータを提供します (例 9–5を
参照)。付録 D に，各イベント・クラスのアラー
ム・メッセージの例を示します。

/SUMMARY 分析対象ログ・ファイル内のイベント・クラスご
との監査メッセージの合計数を列挙します (例 9–6
を参照)。また，各ノード上の 1時間ごとのイベン
トの集計も出力できます。

セキュリティ監査の実施 9–25



表 9–6: 監査分析ユーティリティの修飾子 (続き)

タイプ 修飾子 説明

/BINARY 独自に用意するデータ削減ツールを使用してさら
に詳細な分析を行うためのレコードを抽出できるよ
う，バイナリ・ファイルを作成します。監査メッ
セージのレコードの形式については，『OpenVMS

システム管理ユーティリティ・リファレンス・マ
ニュアル』を参照してください。

出力先 /OUTPUT レポートの出力先を指定します。デフォルトでは
SYS$OUTPUTに出力されます。

ANALYZE/AUDITは，さまざまな形式で監査レポートを作成します (表 9–6を参
照)。デフォルトでは，このユーティリティはログ・ファイルのレコードごとに 1行
の要約を作成します。簡潔な 1行のレポートは，ログ・ファイルの定期的な分析に
は最も便利です。より詳細な完全レポートは，疑わしいレコードの分析に必要な詳
細情報を提供します。ログ・ファイルの一部をアーカイブしたい場合は，バイナリ
出力により監査ログ・ファイルのサブセットを保存することができます。

要約レポートによって，セキュリティ問題の可能性を素早く特定することができま
す。要約レポートは，セキュリティ・イベントのクラスごとに，分析対象のセキュ
リティ監査ログ・ファイルから抽出された監査メッセージの合計数を列挙すること
ができます。また要約レポートは，イベント・メッセージを生成したシステム，
イベントの発生時刻，および確認されたイベントの合計数に基づいて，監査活動
の一覧表を表示することもできます。

例 9–4 に，システム・セキュリティ監査ログ・ファイルに記録された，全
セキュリティ監査イベントの簡略レポートを示します。レポートを生成する
ANALYZE/AUDIT コマンドでは，使用する監査ログ・ファイルの名前に置き換
えます。

例 9–4: 簡略監査レポート

$ ANALYZE/AUDIT/BRIEF SYS$MANAGER:SECURITY.AUDIT$JOURNAL

Date / Time Type Subtype Node Username ID Term
--------------------------------------------------------------------------
1-NOV-2000 16:00:03.37 ACCESS FILE_ACCESS HERE SYSTEM 5B600AE4
1-NOV-2000 16:00:59.66 LOGIN SUBPROCESS GONE ROBINSON 3BA011D4
1-NOV-2000 16:02:37.31 LOGIN SUBPROCESS GONE MILANT 000000D5
1-NOV-2000 16:06:36.40 LOGFAIL LOCAL SUPER MBILLS 000000E5 _TTA1:

...
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例 9–5に，完全な形式の監査レポートから 1行のレコードを抜き出して示します。
レポートを生成する ANALYZE/AUDIT コマンドでは，使用する監査ログ・ファ
イルの名前に置き換えます。

例 9–5: 完全な監査レポートの 1 つのレコード

$ ANALYZE/AUDIT/FULL SYS$MANAGER:SECURITY.AUDIT$JOURNAL

Security audit (SECURITY) on FNORD, system id: 19728
Auditable event: Object access
Event time: 6-AUG-2000 11:54:16.21
PID: 3D200117
Process name: Hobbit
Username: PATTERSON
Process owner: [ACCOUNTING,PATTERSON]
Terminal name: RTA1:
Object class name: LOGICAL_NAME_TABLE
Object name: LNM$SYSTEM_DIRECTORY
Access requested: WRITE
Status: %SYSTEM-S-NORMAL, normal successful completion
Privileges used: SYSPRV

例 9–6に，要約レポートを示します。レポートを作成する ANALYZE/AUDITコマ
ンドでは，使用する監査ログ・ファイルの名前に置き換えます。

例 9–6: 監査ログ・ファイルのイベントの要約

$ ANALYZE/AUDIT/SUMMARY SYS$MANAGER:SECURITY.AUDIT$JOURNAL

Total records read: 9701 Records selected: 9701
Record buffer size: 1031
Successful logins: 542 Object creates: 1278
Successful logouts: 531 Object accesses: 3761
Login failures: 35 Object deaccesses: 2901
Breakin attempts: 2 Object deletes: 301
System UAF changes: 10 Volume (dis)mounts: 50
Rights db changes: 8 System time changes: 0
Netproxy changes: 5 Server messages: 0
Audit changes: 7 Connections: 0
Installed db changes: 50 Process control audits: 0
Sysgen changes: 9 Privilege audits: 91
NCP command lines: 120

9.5.4 会話形式での監査分析ユーティリティの使用

ターミナルに出力を送信する場合は，監査ログ・ファイルを会話形式で分析でき
ます。リスト表示中の任意の時点で Ctrl/Cを押すことにより，表示されている
レポートを中断できます。これにより，自動的に完全なリスト表示が開始され，
Command>プロンプトが表示されます。コマンド・モードでは，レポート内で先に
進んだり前のレコードに戻って，レコードを詳細に調べることができます。
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Command>プロンプトでは，『OpenVMSシステム管理ユーティリティ・リファ
レンス・マニュアル』の任意の ANALYZE/AUDITコマンドを入力して，分析基
準の変更，監査レポート内での位置の変更，または完全な表示と簡略表示の切り
替えを行うことができます。監査レポートの表示に戻るには，CONTINUEコ
マンドを入力します。

9.5.5 レポートの調査

監査ログ・ファイルの定期的な分析で，(実際の侵入，侵入の試み，ログイン失
敗の繰り返しなどの疑わしいセキュリティ・イベントにより)システムのセキュ
リティが危険にさらされている疑いが見つかった場合には，セキュリティ監査ロ
グ・ファイルをより詳しく調査することによって，セキュリティ・イベントの発
生源を調査できます。

たとえば，前日の監査レポートの定期的な調査中に，例 9–7に示すセキュリティ・
イベントが確認されたとします。

例 9–7: 監査レポートにある疑わしい活動の特定

Date / Time Type Subtype Node Username ID Term
--------------------------------------------------------------------------
...

26-OCT-2000 16:06:09.17 LOGFAIL REMOTE BOSTON KOVACS 5BC002EA _RTA14:
26-OCT-2000 16:06:220.01 LOGFAIL REMOTE BOSTON KOVACS 5BC002EA _RTA14:
26-OCT-2000 16:06:34.17 LOGFAIL REMOTE BOSTON KOVACS 5BC002EA _RTA14:
26-OCT-2000 16:06:450.50 LOGFAIL REMOTE BOSTON KOVACS 5BC002EA _RTA14:
26-OCT-2000 16:07:12.39 LOGIN REMOTE BOSTON KOVACS 5BC002EA _RTA14:
26-OCT-2000 16:23:42.45 SYSUAF SYSUAF_ADD BOSTON KOVACS 5BC002EA _RTA14:
...

例 9–7のレポートに表示されているセキュリティ・イベントは，ユーザ Kovacsが，
ログインに 4回失敗した後でシステムにログインしたことを示しています。ユーザ
Kovacsはログインしてすぐに，システム・ユーザ登録ファイル (SYSUAF.DAT)に
新しいアカウントを作成しています。

この時点で，この行動が正常か異常かを判断する必要があります。そのためには，
システムに新しいユーザ・アカウントを追加する権限がユーザ Kovacsにあるかど
うかを考慮します。システムのセキュリティが危険にさらされていると考えられる
場合は，次のコマンドを使用してセキュリティ監査ログ・ファイルからより詳細な
レポートを生成し，システムが損害を受けているかどうかを判断します。

$ ANALYZE/AUDIT/FULL/SINCE=01-JUN-2003:16:06
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この例のコマンドは，ユーザ Kovacsが最初にシステムへのログインを試みた時点
から監査ログ・ファイルに書き込まれたすべてのセキュリティ監査イベントの完全
なレポートを生成します。完全な形式のレポートでは，監査ログ・ファイルにある
各レコードの全データが表示されます。完全なレポートを使用することで，例 9–8
に示すように，ローカルの KOVACSのアカウントにログインした遠隔ユーザの名
前と，ログイン元のノードを判定することができます。

例 9–8: 疑わしいレコードの調査

.

.

.
Security alarm (SECURITY) and security audit (SECURITY) on BOSTON,

system id: 20011
Auditable event: Remote interactive login failure
Event time: 01-JUN-2003 16:06:09.17
PID: 5BC002EA
Username: KOVACS
Terminal name: _RTA14:
Remote nodename: NACHWA Remote node id: 7300
Remote username: FOLLEN
Status: %LOGIN-F-INVPWD, invalid password

.

.

.
Security alarm (SECURITY) and security audit (SECURITY) on BOSTON,

system id: 20011
Auditable event: Remote interactive login
Event time: 01-JUN-2003 16:07:120.39
PID: 5BC002EA
Username: KOVACS
Terminal name: _RTA14:
Remote nodename: NACHWA Remote node id: 7300
Remote username: FOLLEN

例 9–8に表示されている情報は，ログインの失敗とその後のログイン成功が，遠
隔ノード NACHWA からユーザ Follen により行われたことを示しています。
次のステップは，セキュリティ・イベントがユーザ Follenに起因するものか，
FOLLEN のアカウントを利用して遠隔ノード NACHWA に侵入した誰かに起
因するものかを判断します。

9.6 監査サブシステムの管理

この節では，監査システムの管理方法を説明します。管理タスクには，次の作
業が含まれます。

• 監査サーバ・プロセスのスタートアップの有効化および無効化
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• スタートアップにおける，オペレーティング・システムが監査を開始する
ポイントの変更

• プロセス中断のきっかけとなる未処理メッセージの数の指定

• メモリの枯渇に対する監査サーバの対応の指定

• メッセージの正確なタイムスタンプ設定の維持

• システム監査バッファからディスクへのメッセージ転送の調整

• システム監査ログに定期的に割り当てられるディスク容量の指定

9.6.1 監査サーバにより実行されるタスク

オペレーティング・システムは，システム・スタートアップ時に独立プロセスとし
て監査サーバを作成し，次のタスクを実行します。

• SYS$COMMON:[SYS$MGR]での，クラスタ・ワイド・セキュリティ監査ロ
グ・ファイル (SECURITY.AUDIT$JOURNAL)の作成

• ログ・ファイルへのセキュリティ・イベントの記録と，セキュリティ・クラ
ス・メッセージの受信が有効になっている任意のオペレータ・ターミナルへの
アラーム配信の制御

• サイト定義のセキュリティ・イベント・セットの監査の有効化

• ディスクとメモリの資源の監視

• セキュリティ監査特性のデータベースの維持

監査サーバは，オペレータ通信マネージャ (OPCOM)に情報メッセージとエラー・
メッセージを送信します。OPCOMはこれらのメッセージをオペレータ・ターミナル
にブロードキャストし，メッセージをオペレータ・ログ・ファイルに書き込みます。

例 9–9に，監査サーバの初期の動作値を示します。これらの設定は，監査サーバ・
データベースである，SYS$COMMON:[SYSMGR]の VMS$AUDIT_SERVER.DAT
に保存されます。DCLの SET AUDITコマンドを使用してセキュリティ監査の特性
を変更するたびに，監査サーバ・データベースが更新されます。また，システムの
リブートのたびに，システムはこのデータベースから監査の値を取得します。

例 9–9: 監査サーバのデフォルトの特性

$ SHOW AUDIT/ALL

List of audit journals:
Journal name: SECURITY
Journal owner: (system audit journal)
Destination: SYS$COMMON:[SYSMGR]SECURITY.AUDIT$JOURNAL
Monitoring: enabled
Warning thresholds, Block count: 100 Duration: 2 00:00:00.0
Action thresholds, Block count: 25 Duration: 0 00:30:00.0
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例 9–9: 監査サーバのデフォルトの特性 (続き)

Security auditing server characteristics:
Database version: 4.4
Backlog (total): 100, 200, 300
Backlog (process): 5, 2
Server processing intervals:
Archive flush: 0 00:01:00.00
Journal flush: 0 00:05:00.00
Resource scan: 0 00:05:00.00

Final resource action: purge oldest audit events

Security archiving information:
Archiving events: none
Archive destination:

System security alarms currently enabled for:
ACL
Authorization
Breakin: dialup,local,remote,network,detached
Logfailure: batch,dialup,local,remote,network,subprocess,detached,server

System security audits currently enabled for:
ACL
Authorization
Breakin: dialup,local,remote,network,detached
Logfailure: batch,dialup,local,remote,network,subprocess,detached,server

9.6.2 監査サーバのスタートアップの無効化と再有効化

オペレーティング・システムはすべてデフォルトで監査サーバ・プロセスと
OPCOM を起動します。

システムの物理メモリまたはディスク・ストレージ領域が特に限定されていて，か
つセキュリティ関連イベントのログ記録が重要でない場合は，システム・スタート
アップ・プロシージャから監査サーバと OPCOMのプロセスを削除できます。ただ
し，削除の前に，クラスタ・オブジェクトのサポートには監査サーバが必要である
点に注意してください (第 11 章を参照)。次の例に，システム管理ユーティリティ
(SYSMAN)を使用して，これらのプロセスを削除する方法を示します。

$ SET PROCESS/PRIVILEGES=(OPER,BYPASS)
$ RUN SYS$SYSTEM:SYSMAN
SYSMAN> STARTUP SET DATABASE STARTUP$STARTUP_VMS
SYSMAN> STARTUP DISABLE FILE VMS$CONFIG-050_OPCOM.COM/NODE=*
SYSMAN> STARTUP DISABLE FILE VMS$CONFIG-050_AUDIT_SERVER.COM /NODE=*
SYSMAN> EXIT

$ SET PROCESS/PRIVILEGES=(NOOPER,NOBYPASS)

セキュリティ監査の実施 9–31



監査サーバ・プロセスを削除し，システム上のセキュリティ監査をシャット・ダウ
ンするには，クラスタの各ノードで次のコマンドを入力します。

$ SET AUDIT/ALARM/AUDIT/DISABLE=ALL/CLASS=*
$ SET AUDIT/SERVER=EXIT

システム上のセキュリティ監査と OPCOM を再起動するには，次の DCL コマ
ンド行を入力します。

$ @SYS$SYSTEM:STARTUP OPCOM
$ @SYS$SYSTEM:STARTUP AUDIT_SERVER

以降のすべてのシステムのブート時に OPCOM と監査サーバ・プロセスを起動
するには，システム・スタートアップ・プロシージャに加えた編集をすべて元に
戻します。次の SYSMAN コマンドを使用します。

$ SET PROCESS/PRIVILEGES=(OPER,BYPASS)
$ RUN SYS$SYSTEM:SYSMAN
SYSMAN> STARTUP SET DATABASE STARTUP$STARTUP_VMS
SYSMAN> STARTUP ENABLE FILE VMS$CONFIG-050_OPCOM.COM/NODE=*
SYSMAN> STARTUP ENABLE FILE VMS$CONFIG-050_AUDIT_SERVER.COM -
_SYSMAN> /NODE=*

SYSMAN> EXIT

$ SET PROCESS/PRIVILEGES=(NOOPER,NOBYPASS)

SYSMANの詳細については，『OpenVMSシステム管理ユーティリティ・リファレ
ンス・マニュアル』を参照してください。

9.6.3 スタートアップにおける，オペレーティング・システムが監査を開始
するポイントの変更

通常，オペレーティング・システムは SYSTARTUP_VMS.COM の実行の直前
に，監査イベント・メッセージの送信を開始します。しかし，スタートアッ
プ時に監査イベント・メッセージの受信を必要としていないサイトでは，論
理名 SYS$AUDIT_SERVER_INHIBITを再定義することにより，この動作を変
更できます。

オペレーティング・システムによるセキュリティ・イベント・メッセージの配信開
始ポイントを変更するには，SYS$MANAGER:SYLOGICALS.COM コマンド・プ
ロシージャに，次の行を追加します。

$ !
$ DEFINE /SYSTEM /EXECUTIVE SYS$AUDIT_SERVER_INHIBIT yes
$ !

システム管理者は，SYSTARTUP_VMS終了時点など，システム・スタートアップ
の別の段階を選択して監査を開始することができます。ただし，システムへの一般
のログインを許可する前 (つまり，すべての SET LOGINS/INTERACTIVEコマン
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ドの前)には，必ず監査を開始してください。監査メッセージの配信を開始するに
は，適切なコマンド・ファイルに次の行を追加します。

$ !
$ SET AUDIT/SERVER=INITIATE
$ !

9.6.4 プロセス中断のきっかけとなる未処理メッセージの数の指定

監査サーバがメッセージの流入を制御している場合を除き，ある条件下では，メモ
リ不足になる可能性があります。非常に遅い入出力デバイス，ディスク領域の問
題，または突然のメッセージの大量発生により，メッセージをディスクに書き込む
サーバの能力が対応できなくなることがあります。メモリの枯渇を防ぐために，
監査サーバは未処理メッセージの総数を常時監視し，アクティブな各プロセスに
より生成されるメッセージの数を数えます。サーバは，ディスクに記録可能な量
を超えるイベントを受信した場合，監査イベントを生成しているプロセスに対し
て，フロー制御の適用を開始します。

9.6.4.1 メッセージのフロー制御

メッセージの量は，プロセス単位で制御されます。表 9–7に，フロー制御の 3
つの段階を示します。

表 9–7: 監査イベント・メッセージのフロー制御

制御の段階
メッセージの合計バック
ログ (デフォルト)

プロセス・バックログの
上限 (デフォルト)

1 100 5

2 200 2

3 300 なし

1. メモリ内に 100個のメッセージがある場合は，オペレーティング・システム
は 5つ以上の未処理メッセージを持つプロセスをすべて一時中断します。プ
ロセスの全メッセージがログ・ファイルに書き込まれれば，プロセスは処
理を再開できます。

2. メモリ内に 200個のメッセージがある場合は，全メッセージがディスクに書き
込まれるまで，オペレーティング・システムは 2つ以上のメッセージを送信し
たプロセスをすべて一時中断します。

3. メモリ内に 300個のメッセージがある場合は，全メッセージがディスクに書
き込まれるまで，メモリ内にメッセージを持つすべてのプロセスが一時中断
されます。

SET AUDITコマンドに /BACKLOG修飾子を指定することで，メッセージを制御
するためのサイト固有の値を設定することができます。たとえば，次のコマンドを
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使用すると，キュー内に 125個の未処理メッセージがあり，かつ生成側プロセスに
8個の未処理メッセージが発生した時点で，オペレーティング・システムがメッ
セージ流入の制御を開始するように，アクションしきい値を引き上げます。

$ SET AUDIT/BACKLOG=(TOTAL=(125,250,350),PROCESS=(8,4) )

9.6.4.2 プロセスの一時中断の防止

当然ながら，オペレーティング・システムはいくつかの重要なプロセスは一時中
断しません。リアルタイム・プロセスと，次のプロセスはすべて一時中断を免
除されています。

CACHE_SERVER CLUSTER_SERVER

CONFIGURE DFS$COM_ACP

DNS$ADVER IPCACP

JOB_CONTROL NETACP

NET$ACP OPCOM

REMACP SHADOW_SERVER

SMISERVER SWAPPER

TP_SERVER VWS$DISPLAYMGR

VWS$EMULATORS

プロセスを一時中断の対象から除外するには，プロセス識別子 (PID)をプロセス除
外リストに追加します。次の形式の SET AUDITコマンドを使用します。

SET AUDIT/EXCLUDE=process-id

プロセスがシステムからログアウトしても，プロセス (PID)はプロセス除外リスト
から自動的には削除されない点に注意してください。除外リストからプロセスを削
除するには，SET AUDIT/NOEXCLUDEコマンドを使用します。オペレーティン
グ・システムによって除外されているプロセスは削除できません。

9.6.5 メモリ不足への対応

除外リスト上のプロセス ( 9.6.4.2 項を参照)があまりに多くの監査メッセージを生
成するために監査サーバがメモリ不足になった場合，監査サーバはデフォルトの動
作として，メモリが使用できるようになるまで古いイベント・メッセージを削除し
ます。これにより，最新のメッセージが保存されます。

監査サーバには，メモリ不足に陥った場合に使用できる次の代替策もあります。
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オプション 説明

Crash 監査サーバがメモリ不足になった場合，システム
をクラッシュさせます。

Ignore_New メモリが使用できるようになるまで，新しいイベ
ント・メッセージを無視します。新しいイベン
ト・メッセージは失われますが，メモリ内のイベ
ント・メッセージは保存されます。

Purge_Old (デフォルト) 最新メッセージのために，メモリが使用できる
ようになるまで，古いイベント・メッセージを
削除します。

監査サーバのデフォルトの動作を変更し，古いメッセージをパージするのではな
く，新しい監査メッセージをすべて無視するよう監査サーバに指示するには，
次のコマンドを入力します。

$ SET AUDIT/SERVER=FINAL_ACTION=IGNORE_NEW

監査サーバは，仮想メモリの上限 (PGFLQUOTA)が 20,480ページに制限された状
態で動作します。これは，システムにインストールされているページ・ファイルの
サイズによりさらに制限される場合があります。AUTOGEN を実行することで，
ページ・ファイルのサイズを調整できます。AUTOGEN は，ページ・ファイルの問
題を検出すると，必ず自動的にサイズをリセットして，問題を解消します。

9.6.6 メッセージの正確なタイムスタンプ設定の維持

発生順序が重要であるセキュリティ・イベントのセットを監査している場合，ク
ラスタ内のすべての時計が同期している必要があります。これにより，クラスタ
における全ノードのメッセージのタイムスタンプが，イベントの発生順序を厳密
に反映するようになります。

クラスタ構成内の各ノードは独立して時刻を維持するため，時間の経過とともに
クラスタの時刻にずれが生じる可能性があります。時刻のずれを防止するには，
定期的に SYSMAN コマンドの CONFIGURATION SET TIME を使用します。
『OpenVMS システム管理ユーティリティ・リファレンス・マニュアル』に，時
計の同期を 1 秒以内に保つために 1時間ごとに実行可能なコマンド・プロシー
ジャの例を示します。

9.6.7 ディスクへのメッセージ転送の調整

監査サーバはメモリ内にセキュリティ・イベント・メッセージを保存し，メッセー
ジのグループを，バッファからディスク上の監査ログ・ファイルに定期的に転送し
ます。通常，監査サーバは監査メッセージを 5分ごとに転送し，アーカイブされた
メッセージ ( 9.4.3.1 項を参照)を毎分 1回転送します。高いセキュリティが必要と
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される一部の環境と，システム上で大量の監査メッセージが生成される場合を除い
て，このデフォルトで十分なはずです。

高いセキュリティが必要なサイトでは，ログ転送操作の間隔を変更することによ
り，通常よりも高い頻度でディスクにイベント・メッセージを転送できます。たと
えば，次のコマンドを使用して，監査サーバが 2分ごとに監査ログ・ファイルにイ
ベント・メッセージを書き込むように，監査サーバの特性を変更します。

$ SET AUDIT/INTERVAL=JOURNAL_FLUSH=00:02

ただし，メッセージの転送が頻繁に行われれると，監査サーバ・プロセスに関連付
けられているシステム・バッファへのメッセージの保存よりも，入出力操作の方
が多くなるため，システム性能が影響を受けます。

直ちにすべての監査メッセージを強制的にログ・ファイルに書き込むには，次のコ
マンドを入力します。

$ SET AUDIT/SERVER=FLUSH

9.6.8 監査ログ・ファイル用のディスク領域の割り当て

監査サーバは，セキュリティ監査ログ・ファイルに割り当てられているディスク領域
を常時監視して，イベント・メッセージ用に十分な領域があることを確認します。
使用可能なブロックが不足してくると，監査サーバは監査ログ・ファイルを拡張し
ます。ディスク資源の制約により，サーバがログ・ファイルに対して，これ以上ブ
ロックを割り当てることができない場合，サーバは次のいずれかの措置を取ります。

• オペレータ・ターミナルに警告メッセージを送信することによって警告を発
します。これは，使用できるディスク・ブロックが 100以下の場合にデフォ
ルトで行われます。

次のコマンドは，使用できるブロックが 150 個になった時点で警告が出る
ように，デフォルトを変更します。

$ SET AUDIT /JOURNAL=SECURITY /THRESHOLD=WARNING=150

• 監査レコードを生成しているプロセスを一時中断する措置を取ります。一部の
プロセスはこの措置の対象外です ( 9.6.4.2項を参照)。ログ・ファイルに対する
資源の監視が有効になっている場合，プロセスが一時中断されるのは，使用で
きるディスク・ブロックが 25 以下の場合です。

アクションしきい値を 50ブロックに変更するには，次のコマンドを入力し
ます。

$ SET AUDIT /JOURNAL=SECURITY /THRESHOLD=ACTION=50

しきい値は，ブロックまたはデルタ時間として表現します。デルタ時間に平均の領
域消費速度をかけることで，ブロックの数が算出されます。ブロックと時間のしき
い値の最大値が，アクティブなしきい値として使用されます。
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9.6.9 監査機能におけるエラー処理

OpenVMSのセキュリティ監査機能により消費される資源は，記録されるシステ
ム・イベントの数とタイプによって異なります。監査機能に関連して，次の 3つ
の異なるエラー状態が発生し得ます。

• 監査サーバのメモリ不足。 9.6.5 項に，この状況に対応するためのさまざま
な方法を説明しています。

• 監査ログ・ファイルを保存するディスクの領域不足。

• 遠隔ログ・ファイル (アーカイブ・ファイル)用のネットワーク接続の切断。

この節では，ディスク領域を監視し，アーカイブ・ファイルにログを記録する際
の，監査システムのデフォルトの動作を説明します。

9.6.9.1 ディスク監視の無効化

監視サーバは監査ログ・ファイルを監視し，着信イベント・メッセージ用に十分な
領域を確保するために，定期的にディスク・ブロック割り当てを事前に拡張しま
す。ディスク領域が不足すると，サーバはまずオペレータ・メッセージによって警
告を発してから，一部の生成側プロセスを一時中断する措置を取ります ( 9.6.8 項を
参照)。明確な理由なく多数のプロセスが中断されている場合は，おそらく監査
ディスクがいっぱいであることが原因です。ディスク領域の問題を是正したら，
SET AUDIT/SERVER=RESUMEコマンドを使用して，(次回の資源のスキャンを
待たずに)中断されていたプロセスを再開できます。

次のコマンドを入力すると，資源の監視を完全に無効にすることができます。

$ SET AUDIT/JOURNAL=SECURITY/RESOURCE=DISABLE

ただし，ディスク資源の監視を無効にすると，手遅れになるまで，警告メッセージ
を受信する機会がなくなります。 9.6.4 項で説明しているように，監査サーバは生
成する監査が多すぎるプロセスの一時中断を開始します。また，メモリ不足になっ
た場合は， 9.6.5 項で説明しているように，メッセージの無視，古いメッセージの
パージ，また場合によってはシステムをクラッシュさせるという措置を取ります。

ディスク領域が再び使用可能になると，監査サーバはログ・ファイルを拡張し，中
断されていたプロセスを再開します。

9.6.9.2 遠隔ログ・ファイルへのリンクの喪失

遠隔ログ・ファイルに監査メッセージを書き込む場合， 9.4.3.1項で説明しているよ
うに，ローカル・ノードと遠隔ノードの間のリンクに障害が発生する場合がありま
す。この障害が発生すると，監査サーバは全オペレータ・ターミナルに警告メッセー
ジをブロードキャストし，接続されるまで 1分ごとにリンクの再確立を試みます。
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10
システムのセキュリティ侵害

セキュリティ・ポリシーの策定，およびそのポリシーを実装するための適切なセ
キュリティ対策の選択に加えて，サイトでは，システム，サイト，ネットワーク
に対する侵害行為に対処するための手順を確立し，テストする必要があります。
その手順は，次の 2つの領域を対象に作成します。

• 侵害の疑いがある場合，または侵害が確認された場合の適切な対応。サイトの
ガイドラインは，サイトのセキュリティを強化する (侵害行為拡大のあらゆる
可能性を排除する)かどうか，侵害者を捕まえるための事前対策を講じるかど
うか，そして刑事訴訟や民事訴訟を起こすための証拠を収集するかどうかを決
めるための判断基準とならなければなりません。決定事項については，それ
ぞれ個別にルールやガイドラインを設定します。

• 侵害の疑いまたは侵害のある場合に必要となる可能性のある，サイト外部の連
絡先と資源。たとえば，企業によっては，地域や都道府県，国の各種関連機関
(該当する場合のみ)や最寄りの電話会社 (セキュリティ部門)，HPサポート・
グループについてすぐに連絡が取れるようにしておく必要があります。1

この章では，システムに対する進行中の攻撃またはすでに発生した攻撃を検出する
方法，およびとりうる対抗策について説明します。

10.1 システム攻撃の形態

セキュリティ管理者は，定期的にシステムを監視して，セキュリティ侵害の恐れがな
いか確認しなければなりません。よくあるシステム攻撃の形態は次のとおりです。

• アクセス回線の探索

• パスワードの探索

• 侵入行為

• ユーザ登録ファイル (UAF)のレコードの改ざんまたはねつ造

• 本来与えられていない特権の付与や盗用

• 外見上は無害ながらも，ユーザ・パスワードを盗んだり，システムに損害を
与えたりすることを目的とするソフトウェア (トロイの木馬ソフトウェア)
のインストール

1 HPサポート・グループには，米国にある Software Security Response Team (SSRT)の他，European
Security Program Office (ESPO) などがあります。
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• 特権アカウントへのアクセスを目的とした，コマンド・プロシージャやプロ
グラムへのウイルスの混入

• ディスクに対するスキャベンジング

• 別のノードに対するゲートウェイとしてのノードの使用

10.2 問題の兆候

システムに脆弱性が存在し攻撃を受けている可能性がある場合，最初の兆候は次
から得られる情報によって気づくと考えられます。

• ユーザからの報告

• システムの監視。たとえば，次のような兆候が考えられます。

– アプリケーションや通常のプロセスにおける，説明のつかない変化や動作

– OPCOMまたは監査サーバから送られてきた，説明のつかないメッセージ

– システム登録データベースに登録されているユーザ・アカウントへの，説
明のつかない変更 (特権の変更，保護設定，優先順位，クォータ)

10.2.1 ユーザからの報告

ユーザによってシステム・セキュリティの問題が発見されることは少なくありませ
ん。ユーザは，次のような状況で管理者に連絡することが考えられます。

• ファイルが無くなっている。

• ユーザが実行した覚えのない正常なログインや説明のつかないログイン失敗な
ど，最後のログイン・メッセージが説明のつかない内容になっている。

• ユーザがログインできない。この場合は，前回の正常なログイン以降ユーザ・
パスワードが変更された可能性があるなど，何らかの不正な操作が行われ
た恐れがあります。

• 侵入回避機能が有効になっているようで，ユーザがログインできない。

• SHOW USERSコマンドの報告では別のターミナルからログインしているはず
のユーザが，実際にはログインしていない。

• ユーザが開始したことのないプロセスについて，ジョブが切断されたことを示
すメッセージがログイン時に表示される。

• ユーザのディレクトリに，該当ユーザが作成した覚えのないファイルが存在
する。

• ユーザ・ファイルの保護または所有権について，説明のつかない変更が見
つかっている。

• ユーザがリストを要求していないにもかかわらず，そのユーザ名で作成された
リストが存在する。
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• ダイアルアップ回線など，利用可能なリソースが突然減少している。

上記のいずれかが報告されたら，速やかに対処します。まず，報告された状況が
間違いないかどうかを確認します。間違いない場合は，原因を突き止めて解決策
を探します。

10.2.2 システムの監視

6.7 節に，システムに対するセキュリティ侵害の可能性の有無を判別するのに役立
つ作業のリストを示します。次のリストは，前述のリストの作業を実施していると
きに明らかになる可能性のある，警戒すべき兆候をまとめたものです。

• SHOW USERSの報告に，現在ログインしているはずのないユーザが表示さ
れている。

• システムの負荷や性能に，説明のつかない変化が見られる。

• メディアやプログラムのリストが消失していたり，物理的セキュリティが低下
している兆候が見みられる。

• 施錠されているファイル・キャビネットが不正に開けられ，権限を持つユーザ
のリストが紛失している。

• システムの実行可能イメージ・ライブラリである [SYSEXE]または [SYSLIB]
に，見覚えのないソフトウェアがある。

• MONITOR SYSTEM レポートを見ると，見覚えのないイメージが実行さ
れている。

• DCLの SHOW USERコマンドを入力すると，権限のないユーザの名前が表
示される。登録ユーティリティ (AUTHORIZE)で SHOWコマンドを使って
生成したリストを調べたところ，システムへのアクセス権限がユーザに与
えられていた。

• 権限を与えていない代理ユーザが見つかった。

• 会計レポートを見ると，最近，通常ではあり得ない量の処理が行われており，
外部からのアクセスが原因と見られる。

• 説明のつかないバッチ・ジョブがバッチ・キューに登録されていた。

• SHOW DEVICEコマンドを入力したところ，説明のつかないデバイス割
り当てが存在する。

• 通常ではあり得ない時間帯に大量の処理が発生している。

• 重要なファイルの保護コードやアクセス制御リスト (ACL) が変更されてい
る。識別子が追加されているか，識別子の保持者がライト・リストに追加さ
れている。

• 離職率が高い，または従業員の士気が低下している。

システムのセキュリティ侵害 10–3



上記の状態はいずれもさらなる調査を必要とします。すでに問題が発生しているこ
とを示すものもあれば，簡単に説明のつくものもあるかもしれません。また，重
大な問題につながる可能性を示すものもあります。

10.3 システムの定期的な監視

OpenVMS には，システムの活動を体系的に監視するための仕組みが数多く備
わっています。システムを監視するための仕組みは，次に示すように，手動のも
の，または，ユーザの作成したコマンド・プロシージャを使用するものなどが
多数存在します。

• 会計情報ユーティリティ (ACCOUNTING)

• 登録ユーティリティ (AUTHORIZE)

• インストール・ユーティリティ (INSTALL)

• システム管理ユーティリティ (SYSMAN)

これらのユーティリティを適切に使用することで，設定を確認し，問題発生の警告
を受け取り，対処することができます。この節では，システム監視機能の中でも最
も重要な ACCOUNTINGと ANALYZE/AUDITについて説明します。

10.3.1 システムの会計記録

会計情報ユーティリティ (ACCOUNTING)のレポートを調べることで，リソース
の平常時の利用パターンを把握することができます。レポートを得るには，ユー
ティリティ・イメージ SYS$SYSTEM:ACC.EXEを実行します。実行結果のデー
タ・ファイルは SYS$MANAGER:ACCOUNTNG.DAT です。ACCOUNTINGレ
ポートに，問題の初期の兆候が記録されている可能性があるので調べます。次の
点を確認します。

• 見覚えのないユーザ名

• 特定の時間帯や曜日における異常な活動など，普段見られない利用パターン

• 通常では考えにくい量のリソースの使用

• ネットワーク・ノードやリモート・ターミナルなど，普段見られないログイン元

10.3.2 セキュリティ監査の実施

セキュリティ管理者は，DCL の SET AUDIT コマンドを使用して監査対象の
イベント・カテゴリを有効にして，セキュリティに関わる活動をオペレーティ
ング・システムに報告させることができます。Audit Analysis ユーティリティ
(ANALYZE/AUDIT)を使用することで，セキュリティ監査ログ・ファイルに収集さ
れたイベント・メッセージを定期的に調べることができます。詳細については，
第 9 章 を参照してください。
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OpenVMSは，イベント・メッセージを監査ログ・ファイルに記録したり，オペ
レータ・ターミナル宛に送信したりできます。イベントを監査情報として報告させ
るか，アラームとして伝わるようにするかを，次の方法で指定します。

• 通常，セキュリティ関連のイベントについてはアラームではなく監査を有効に
します。これは，監査レコードをシステム・セキュリティ監査ログに記録して
おけば，まとめて調べたり，あとで参照するためにアーカイブしておけるため
です。監査メッセージは，単独ではあまり多くの情報を伝えない可能性があり
ますが，量が多ければセキュリティ違反のパターンが浮かび上がります。たと
えば，オブジェクトに対するアクセスを監査すれば，アクセスの時間，アクセ
ス対象オブジェクトの種類，その他のシステム情報についてパターンが見ら
れ，時間帯ごとのシステムの利用状況を総合的に把握することができます。

ファイル，デバイス，ボリュームへのアクセスの失敗について監査を有効にす
るには，次のコマンドを入力します。

$ SET AUDIT/AUDIT/ENABLE=ACCESS=FAILURE/CLASS=(FILE,DEVICE,VOLUME)

このコマンドを実行すると，失敗したアクセスを示すイベントがセキュリ
ティ監査ログに記録されますが，オペレータ・ターミナルにアラームは送
信されません。

• リアル・タイム・イベントや，侵入行為，システム・ユーザ登録ファイル
(SYSUAF.DAT)の改ざんなど，即時の確認が必要なイベントについてセキュ
リティ・アラームを有効にします。たとえば，既知ファイル・リストに対す
る変更とシステム時刻の変更についてアラームを有効にするには，次のコマ
ンドを入力します。

$ SET AUDIT/ALARM/ENABLE=(INSTALL,TIME)

このコマンドを実行すると，オペレータ・ターミナルにイベント・メッセー
ジが送信されます。アラームのハードコピーを保存しておくには，ハードコ
ピー・オペレータ・ターミナルを使用するか，またはイベントをアラームおよ
び監査の両方として有効にします。

セキュリティ監査はシステムの性能に影響を与えるため，もっとも重要なイベント
についてのみ監査を有効にします。次に示すセキュリティ監査措置は，重要性が高
く，システム・コストが低いものから順に掲載してあります。

1. ログインの失敗と侵入についてセキュリティ監査を有効にします。これは，部
外者による詮索行為 (および部内者によるアカウント探索)を検出するのに最適
の方法です。セキュリティを施す必要のあるサイトはすべて，これらのイベン
トについてアラームを有効にします。

2. ログインについてセキュリティ監査を有効にします。リモート・ユーザやダイ
アルアップ・ユーザなど，より疑わしいアクセス元からの正常ログインの監査
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は，使用中のアカウントの追跡に最も適しています。特権アカウントにログイ
ンするユーザが身元の偽装が可能になる前に監査レコードが書き込まれます。

3. ファイル・アクセスの失敗 (ACCESS=FAILURE)についてのセキュリティ監査
を有効にします。この方法は，あらゆるファイル保護違反を監査するため，
詮索行為の把握に適した方法です。

4. ACLベースのファイル・アクセス監査を実施して，重要なシステム・ファイル
に対する書き込みアクセスを検出します。監査対象にする必要のある最も重要
なファイルについては，表 10–1を参照してください。(表 9–2 は，ACLで
セキュリティ関連のエントリを作成する方法の例です)。これらのファイル
へのアクセスの成功のみを監査して侵入行為を検出したり，アクセスの失敗
も監査して詮索行為を検出することもできます。

表 10–1に示したファイルの一部は，通常のシステム動作時にも書き込みが行
われます。たとえば，SYSUAF.DAT はログインがあるたびに書き込みが行わ
れ，SYSMGR.DIRはシステム・ブート時に書き込みが行われます。

表 10–1: ACLベースの監査が有効なシステム・ファイル

デバイスおよびディレクトリ ファイル名

SYS$SYSTEM AUTHORIZE.EXE

F11BXQP.EXE

LOGINOUT.EXE

DCL.EXE

JOBCTL.EXE

SYSUAF.DAT

NETPROXY.DAT

RIGHTSLIST.DAT

STARTUP.COM

VMS$OBJECTS.DAT

SYS$LIBRARY SECURESHR.EXE

SECURESHRP.EXE

SYS$MANAGER VMS$AUDIT_SERVER.DAT

SY*.COM

VMSIMAGES.DAT

SYS$SYSROOT [000000]SYSEXE.DIR

[000000]SYSLIB.DIR
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表 10–1: ACLベースの監査が有効なシステム・ファイル (続き)

デバイスおよびディレクトリ ファイル名

[000000]SYS$LDR.DIR

[000000]SYSMGR.DIR

5. システム・パラメータまたは既知ファイル・リストの改ざんに対するセキュリ
ティ監査を有効にします (/ENABLE=(SYSGEN,INSTALL)。

6. ファイル・アクセス (書き込みアクセスまたはあらゆる種類のアクセ
ス) の特権の利用を監査します。キーワード ACCESS=(SYSPRV,BY-
PASS,READALL,GRPPRV) を使用して，セキュリティ監査を実装します。
メールの配信やオペレータによるバックアップなど，通常のシステム操作にお
いて特権が使用されることが多いため，このクラスの監査処理では，監査に伴
う出力が大量になる可能性があります。

9.3 節では，推奨される監査内容の組み合わせについて取り上げています。

10.4 セキュリティ侵害への対処

セキュリティ侵害に対処する場合，侵害が実際に発生したか，その試みがあったか
に関係なく，セキュリティ管理者は 4つの段階を踏むことになります。

1. 問題の検出

2. 実行者の特定

3. セキュリティ違反拡大の防止

4. 損害の修復

以下の節では，侵入の試みがあった場合と侵入を許した場合の両方について，こ
の 4 つの段階を説明します。

どの段階においても，実行者を捕まえたり起訴したりする必要が生じた場合に備え
て，情報やデータを証拠として保全するように要員を教育しておきます。

10.4.1 失敗に終わった侵入行為

失敗に終わった侵入行為には，パスワードの推測やファイルを閲覧しようとし
た行為も含まれます。

10.4.1.1 侵入行為の検出

通常，次に示す情報から侵入行為を検出します。

• 説明のつかないログインの失敗に関するユーザからの報告

• システムの異常な活動やダイアルアップ回線が塞がっている状態
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• ログイン失敗，侵入の試み，ファイル保護違反についてのセキュリティ・ア
ラーム

• 侵入データベースの調査

10.4.1.2 実行者の特定

ファイル監査を有効にすることで，ファイル閲覧者の特定が簡単になります。た
だし，閲覧行為がネットワーク内の別のノードから開始されている場合は，ファ
イル保護違反のあった時刻に該当するネットワーク・サーバのログ・ファイル
(NETSERVER.LOG) を調査する必要があります。リモート・ノードのセキュリ
ティ管理者と連携して調査を行います。

パスワードを推測しようとしている人物の特定は，ファイル保護違反の場合よりも
はるかに困難です。ダイアルアップ回線を使用したアクセスのように，アクセス元
が匿名の場合には特に困難です。通常，実行者の特定と侵入の防止は両立が難し
く，どちらかを優先する必要があります。システムへの侵入を試みる部外者を確
実に特定するには，実行者を特定できるまで侵入の試みを許すことが唯一の方法
であることがほとんどです。

10.4.1.3 侵入行為の防止

この種の攻撃に対する防止段階では，侵入試行者が実際にシステムにアクセスでき
ないようにし，以後の試行もより困難となるようにします。

パスワードの推測

パスワードの推測が成功する可能性を低くするには，次の対策をとるようにします。

• 適切なパスワードを選択するようユーザを指導します。パスワード・ジェネ
レータの使用を検討します ( 7.3.2.4 項 参照)。

• システムへの入り口において，システム・パスワードを有効にする。システ
ム・パスワードは，ユーザの立場からすると多少不便になりますが，詮索行為
の拡大からシステムを保護する最適な方法です。すでにシステム・パスワード
を有効にしていた場合には，新しいパスワードに変更します ( 7.3.1.2 項)。

• 侵入試行者が侵入に成功した場合のイベントを把握するため，正常ログインの
監査を有効にします ( 10.3.2 項)。

ファイルの閲覧

ファイルの閲覧が成功する可能性を低くするには，次の対策をとるようにします。

• 侵害実行者を特定できる場合は，サイトの方針に従って措置を講じます。

• ファイルに十分な保護を施すことの重要性をユーザに伝え，ユーザ・ファイル
の保護状態を調査することを検討します。
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• ネットワーク内の他のノードからのファイル閲覧が継続的に発生する場合は，
デフォルトの FALアカウントを削除し，代理ログイン・アカウントを通じて
個々のユーザにアクセス権を与えるようにします ( 12.3.2 項参照)。

10.4.2 成功した侵入

成功したセキュリティ侵害には，パスワードの推測の成功，情報やシステム・リ
ソースの盗みや改ざん，有害なソフトウェアのシステムへの配置などが含まれま
す。侵入を許した場合，侵害実行者の技能や意図によっては，修復にかなりの
時間が必要となる可能性があります。

10.4.2.1 成功した侵害実行者の特定

侵害実行者の特定は，侵入への対処の中でも最も困難であることが少なくありませ
ん。まず，侵害実行者が登録ユーザなのかそうでないかを明らかにする必要があり
ます。登録ユーザかどうかによって，とるべき予防措置の性質が決まってきます。
ただし，部内者と部外者の区別が困難な場合があります。

侵害実行者の特定と予防措置との間のトレードオフ

侵害実行者の特定と以後の攻撃に対する防止措置のどちらを優先するかを決めなけれ
ばならない場合があります。侵入行為のあった最初の段階で得られたデータでは，
侵害実行者をはっきりと特定できないことがよくあります。侵害実行者を特定する
ことが重要な場合，侵入行為を分析するために，引き続き侵入を許すことが必要な
場合があります。この場合は，監査内容を増やします。追加情報を得るために，セ
キュリティ管理者の管理が及んでいるシステム・プロシージャ (SYLOGIN.COMな
ど)にわなを仕掛けるのは 1つの方法です。また，ファイルが損傷した場合に備え
て，即座に復旧できるようシステム・バックアップを作成する頻度も増やします。

部外者の特定

外部からの侵入者を特定することは非常に困難です。侵入者が交換式の通信手段を
使用している場合 (ダイアルアップ回線や公衆データ・ネットワークなど)は特に困
難です。DECnet for OpenVMSソフトウェアには，アクセス元のノードまでネット
ワークをたどって操作を追跡するのに役立つさまざまな機能が備わっています。ロー
カル・ターミナルが関係している場合は，物理的な監視が有効な場合もあります。

交換式の通信手段が関係している場合，コンピュータ・セキュリティにおける大き
な問題の 1つとなるのが電話システムそのものです。電話回線または公衆データ・
ネットワークによる接続をたどるのは，非常に時間がかかります。電話システムを
たどって侵入者を追跡する作業は，月単位の時間を要する可能性があり，警察当局
の協力が必要になります。複数の長距離電話サービスを経由している場合，協力を
要請する会社の数が増加するため，問題がいっそう複雑になります。
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したがって，外部の侵入者の特定は，継続的かつ重大な金銭的損害を被っている場
合でなければ通常は割に合いません。多くの場合，問題の再発を防止する対策に集
中した方が有益といえます。

10.4.2.2 システムのセキュリティ保護

侵入を許したあと，システムをセキュリティで保護するために必要な措置は，そ
の侵入の性質と侵入元によって異なります。この節では，講じるべき措置につい
て優先順位の高い順番に紹介します。

1. SYSUAF.DAT，NETPROXY.DAT，NET$PROXY.DAT および
RIGHTSLIST.DAT が損傷している場合は，バックアップを使用して復旧しま
す。または，ファイル・リストを生成して詳細に調査し，不適切なエントリが
ないかどうか，特権が追加されていないか，UICが変更されていないかを確認
します。SYSUAF.DAT が最初に変更されたのがいつかがはっきりわからない
場合は，バックアップ・コピーを使用するか既存のファイルをそのまま使用す
るかに関係なく，SYSUAF.DAT を注意深く調べます。すべての登録ファイル
が安全な状態となるよう，必要な措置を講じます。

2. 侵害実行者は，ファイルの閲覧またはネットワーク内の他のノードからアク
セスすることによって，パスワードを発見し，ほとんど使用されていない個
人用のアカウントを使用している可能性があります。そこで，アカウントの
パスワードを変更し，ユーザ本人を呼び出して新しいパスワードを知らせま
す。少なくとも，特権アカウントのパスワードはすべて変更します。新しい
パスワードとして，すべてのアカウントに同じパスワードを設定しないよ
うにしてください。

3. システムをセキュリティ保護するための措置を講じていても，高度な知識を
持った侵入者は，後でシステムへアクセスするための足がかりをすでに埋め込
んでいる可能性があります。そのため，場合によっては，バックアップまた
は OpenVMSディストリビューション・キットから，OpenVMSのコンポー
ネントを選択して復旧する必要があります。侵入者が部外者の場合，システ
ムのすべてのエントリを検証する LOGINOUT.EXEと NETACP.EXEという
2 つのコンポーネントが重要です。

ただし，侵入者が登録ユーザの場合は，バックアップ・コピーを使用してす
べてのシステム・ファイルを復旧します。登録ユーザは，エグゼクティブ
(SYS.EXE)，ファイル・システム (F11BXQP.EXE)，DCL，およびその他のシ
ステム・ファイルに挿入する，さまざまな種類の不正なソフトウェア・パッチ
(トラップ・ドア)を使用することが可能です。侵入者は，特権を持つユーザが
使用する可能性のあるソフトウェアやコマンド・プロシージャの中に，有害な
ソフトウェアを埋め込んでいる恐れがあります。このため，システムが安全で
あることを確かなものとするには，バックアップを使用してファイルをまるご
と復旧する必要があります。特権を使用してインストールされたイメージ (レ
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イヤード・プロダクトのものも含む)もトラップ・ドアに使用される可能性が
あるため，これらのイメージもインストールし直します。別の方法として，攻
撃の明白な標的の信頼できるコピーを復旧し，疑わしいイベントを捕捉するた
めに一定期間監査を強化するという方法もあります。

4. 再発を防ぐため，システム・パスワードの利用やパスワード生成，監査の拡
大，ファイル保護の強化など，さらなるセキュリティ機能の実装を検討します。

10.4.2.3 侵入を許したあとの復旧

侵入を許したあとは破壊されたファイルを復元します。システムのデータ全体を
復旧するか，または発見した問題点を個別に解決するかのどちらが適切かを判断
します。システムに仕掛けられ，依然として存在している可能性のあるウイルス
やトロイの木馬ためにパスを作成するような，ファイル保護に対する改ざんを
見つけて修復します。
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11
クラスタのセキュリティ保護

この章では，クラスタ・システムのセキュリティ管理者が考慮すべき事項について
説明します。クラスタ・システムとは，さまざまなコンピュータ間で，ディスク，
資源，および共通のオペレーティング・システムの共用が可能なハードウェアとソ
フトウェアを使用するシステムのことを指します。VAXプロセッサで構成されるク
ラスタは，VAXcluster環境を構成している，と言います。一方，Alphaプロセッサ
と VAXプロセッサの両方を含むクラスタは，OpenVMS Cluster環境を構成してい
る，と言います。クラスタに対するセキュリティ保護を適切に行うには，『HP
OpenVMS Clusterシステム』の内容に精通している必要があります。

『HP OpenVMS Clusterシステム』では，クラスタ管理者が行うべき作業を説明し
ています。クラスタ管理者の仕事は，システム管理者の仕事と同じですが，クラスタ
管理者は，多数のノードに対して変更を適用する必要があります。クラスタを担当
するセキュリティ管理者は，クラスタ管理者と同じトレーニングを受け，同じスキ
ルを持つことが要求されます。クラスタのサイトによっては，一人でセキュリティ
管理者とクラスタ管理者の両方の役割を担う場合があります。また，クラスタ管理
チームの他に，1名または複数名のセキュリティ管理者を置くサイトもあります。

セキュリティ管理者とクラスタ管理者の仕事を分けているサイトでは，それぞれの
役目の間での調整，協力，連絡が非常に重要となります。これまでの章と同様，こ
の章でもセキュリティ管理者という呼び名は，他に担当している役目に関係なく，
システムのセキュリティに対する責任を負う人を指します。

11.1 クラスタの概要

クラスタ・システムは，スケーラビリティと可用性が高く，セキュリティ保護さ
れた均一なコンピューティング環境を提供します。登録ユーザのセットが 1つの
み存在し，クラスタの任意のメンバでこれらのユーザがプロセスを実行できる
ことが重要です。

均一なコンピューティング環境を実現するため，クラスタは，クラスタの全メンバ
で次のコンポーネントが動作していることを前提とします。

• ロック・マネージャ・システム・サービス ($ENQ/$DEQ) (分散アプリケーショ
ン構築のためのフレームワークを提供)

• ファイルおよびレコードの管理サブシステム (ロック・マネージャを通した連携)

• バッチ・サービスおよびプリント・サービス
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• プロセス制御システム・サービス

• セキュリティ監査システム

クラスタ内では，ユーザの登録データおよびオブジェクトのセキュリティ・プロ
ファイルがすべてのノードの間で整合性がとれていなければなりません。これは，
特定のオブジェクトに対する特定のユーザのアクセス要求が発生したときに，各
クラスタ・メンバがアクセス制御について同じ判断をする必要があるためです。
11.2 節 および 11.3 節 では，単一のセキュリティ管理領域を実現する方法につ
いて説明しています。

11.2 共通環境の構築

クラスタ内では，各ノードが共通の登録情報を利用してアクセス制御を仲介します。
単一のセキュリティ管理領域モデルの場合，権限を有する個人に代わって処理を行
うプロセスは，クラスタの管理対象となっているオブジェクトへのアクセスを要求
します。すると，調整を行っているノードは，そのノードが保持している共通の登
録データベースのコピーと，アクセスを要求されているオブジェクトのセキュリ
ティ・プロファイルを比較して，アクセス要求に対する応答を決定します。このモ
デルでは，登録情報とオブジェクトのセキュリティ・プロファイルがクラスタ内の
すべてのノードの間で整合性がとれている場合のみセキュリティが適用されます。

クラスタ内のデータの整合性を確保するためには，サイトでは次の作業が必要です。

• 共通のデータ・セットを維持する ( 11.2.1 項， 11.2.2 項，および 11.2.3 項
を参照)

• システム・パラメータの変更を一括して実行する

LGIシステム・パラメータを変更する場合は，システム管理ユーティリティ
(SYSMAN) を使用します ( 11.8 節参照)。

11.2.1 必須の共通システム・ファイル

単一のセキュリティ管理領域を確立するもっとも簡単な方法は，クラスタにマウ
ントされている 1台以上のディスクに，表 11–1に示す各ファイルを 1つだけ置
くことです。あるノードで必須ファイルを作成すると，ただちにそのファイルを
そのノード以外のすべてのクラスタ・メンバ上でも作成するか，共用ファイルと
して参照できるようにする必要があります。クラスタが複数のシステム・ディス
クで構成されている場合は，システム論理名を使用して，各ファイルのコピー
が 1 つのみ存在するようにできます。

表 11–1に示したファイルには，同期をとる必要のあるデータが含まれています。
これらのファイルの複数のバージョンを維持するサイトの場合， 11.2.3 項の説
明に従ってデータの同期をとります。
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表 11–1: クラスタ内で一本化する必要の必須システム・ファイル

ファイル 説明

NETOBJECT.DAT DECnet オブジェクト・データベースが格納されています。
このファイルには，既知の DECnetサーバ・アカウントとパ
スワードの一覧などが含まれています。

NETPROXY.DAT
NET$PROXY.DAT

ネットワーク代理データベースが格納されています。この
ファイルは，登録ユーティリティ (AUTHORIZE)を使用して
管理します。

QMAN$MASTER.DAT マスタ・キュー・マネージャ・データベースが格納されていま
す。このファイルには，すべての共用バッチ・キューと共用プリ
ント・キューに関するセキュリティ情報が格納されています。
2つ以上のノードが共用キュー・システムに参加する場合，こ
のファイルのコピーを 1つだけ共用ディスク上に配置します。

RIGHTSLIST.DAT ライト識別子データベースが格納されています。このファイル
は，AUTHORIZE および各種ライト識別子システム・サービ
スが管理します。

SYSALF.DAT システムの自動ログイン・ファイルが格納されています。こ
のファイルは，システム管理ユーティリティ (SYSMAN)を
使用して管理します。

SYSUAF.DAT システム・ユーザ登録ファイルが格納されています。このファ
イルは，AUTHORIZEを使用して管理し，ユーザ登録情報設定
($SETUAI)システム・サービスを使用して変更が可能です。

SYSUAF.DAT 予備のシステム・ユーザ登録ファイルが格納されています。こ
のファイルは SYSUAF.DATのバックアップです。SYSUAFALT
システム・パラメータを使用して有効にします。

VMS$OBJECTS.DAT クラスタの管理対象であるオブジェクトのデータベースが格
納されています。このファイルには，クラスタの管理対象で
あるすべてのオブジェクトのセキュリティ・プロファイルが
含まれています。

11.2.2 推奨される共通システム・ファイル

表 11–2に示すファイルをクラスタのすべてのメンバで共用する必要はありません
が，これらのファイルに含まれるデータは完全に同期をとっておくことをお勧めし
ます。表 11–3では，これらのファイルの同期をとる方法と，同期がとれていない
場合に生じる可能性のある問題についてまとめてあります。

一部の推奨ファイルは，要求した場合にのみ作成され，構成によっては存在しない
場合があります。あるノードの必須ファイルが存在しなくてもよいのは，他のすべ
てのノードに存在しない場合だけです。あるノードで必須ファイルを作成すると，
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ただちにそのファイルをそのノード以外のすべてのクラスタ・メンバ上でも作成す
るか，共用ファイルとして参照できるようにする必要があります。

表 11–2: 共通化が推奨されるシステム・ファイル

ファイル 説明

VMS$AUDIT_SERVER.DAT 有効になっているセキュリティ監査イベントやシステム・
セキュリティ監査ログ・ファイルの場所など，セキュリ
ティ監査関連の情報が格納されています。

VMS$PASSWORD_HIS-
TORY.DATA

システム・パスワードの履歴データベースが格納されて
います。このファイルは，SET PASSWORD ユーティリ
ティを使用して管理します。

VMSMAIL_PROFILE.DATA システム・メール・データベースが格納されています。
このファイルは，メール・ユーティリティ (MAIL)を使用
して管理します。このファイルは，すべてのシステム・
ユーザのメール・プロファイルに加え，システムで使用
されているすべてのメール転送アドレスのリストが記録
されています。

VMS$PASSWORD_DICTIO-
NARY.DATA

システム・パスワード・ディクショナリが格納されてい
ます。システム・パスワード・ディクショナリとは，ア
カウント・パスワードとして使用できない，英語の単語
や句のリストです。

VMS$PASSWORD_POLICY サイト固有のパスワード・フィルタが格納されています。
このファイルは，セキュリティ管理者またはシステム管理
者が作成し，インストールします。(パスワード・フィルタ
の詳細については， 7.3.3.3 項を参照してください。)

11.2.3 複数のバージョンが存在するファイルの同期

共用ファイルを使用することが，単一のセキュリティ管理領域を実現する唯一の
方法というわけではありません。サイトによっては，クラスタ内の別々のノード
上に 1つまたは複数の共用ファイルの複数のコピーを配置することを要件として
いる場合もあります。クラスタ内の各ノードが利用できるセキュリティ情報が同
一であれば，これらのサイトでは，単一のセキュリティ管理領域が実現されて
いることになります。

表 11–3に，同期の必要なファイル，ファイルを更新するタイミング，同期がとれて
いない場合に発生しうる問題を示します。
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表 11–3: 複数バージョンの必須クラスタ・ファイルの使用

ファイル 必要な同期
同期がとれていない
場合の影響

VMS$AUDIT_SERVER.DAT SET AUDITコマンドを実
行した後に必ず更新しま
す。

監査対象領域の分割の可
能性

NETOBJECT.DAT NCP SET OBJECT コ
マンドまたは DEFINE
OBJECT コマンドを実行
した後，すべてのバージョ
ンを更新します。

説明のつかないネットワー
ク・ログインの失敗や不正
なネットワーク・アクセス

NETPROXY.DAT
NET$PROXY.DAT

AUTHORIZE 代理コマン
ドを実行した後，すべての
バージョンを更新します。

説明のつかないネットワー
ク・ログインの失敗や不正
なネットワーク・アクセス

RIGHTSLIST.DAT 識別子または保持者に何ら
かの変更があった場合に
は，すべてのバージョンを
更新します。

不正なシステム・アクセス
の可能性および保護されて
いるオブジェクトへの不正
アクセス

SYSALF.DAT SYSMAN ALFコマンドを
実行した場合は，すべての
バージョンを更新します。

説明のつかないログインの
失敗や不正なシステム・ア
クセス

SYSUAF.DAT 表 11–4のフィールドが各
ユーザ・レコードについて
同期されるよう，すべての
バージョンを更新します。

説明のつかないログインの
失敗や不正なシステム・ア
クセスの可能性

SYSUAFALT.DAT このファイルの登録レコー
ドに何らかの変更があった
場合に，すべてのバージョ
ンを更新します。

説明のつかないログインの
失敗や不正なシステム・ア
クセスの可能性

VMS$OBJECTS.DAT クラスタの管理対象オブ
ジェクトのセキュリティ・
プロファイルに何らかの変
更があった場合に，または
クラスタの管理対象オブ
ジェクトが新規に作成され
た場合に，すべてのバー
ジョンを更新します。(詳
細については， 11.5 節を
参照してください。)

保護オブジェクトへの不正
なアクセスの可能性
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表 11–3: 複数バージョンの必須クラスタ・ファイルの使用 (続き)

ファイル 必要な同期
同期がとれていない
場合の影響

VMSMAIL_PROFILE.DATA メール転送パラメータに何
らかの変更があった場合
は，すべてのバージョンを
更新します。

情報の不正な公開の可能性

VMS$PASSWORD_HIS-
TORY.DATA

パスワードの変更があった
場合は，すべてのバージョ
ンを更新します。

システム・パスワード・ポ
リシー違反の可能性

VMS$PASSWORD_DICTIO-
NARY.DATA

サイト固有の追加があった
場合は，すべてのバージョ
ンを更新します。

システム・パスワード・ポ
リシー違反の可能性

VMS$PASSWORD_POLICY すべてのノードに共通バー
ジョンをインストールしま
す。

システム・パスワード・ポ
リシー違反の可能性

11.3 登録データの同期

クラスタ上では，ユーザ登録データのすべての要素が共用データベースに存
在する必要があります。この登録要素には，システム・ユーザ登録ファイル
(SYSUAF.DAT とそのバックアップの SYSUAFALT.DAT)，ライト・データベー
ス (RIGHTSLIST.DAT)，ネットワーク登録ファイル (NETPROXY.DAT)，および
ネットワーク・オブジェクト・データベース (NETOBJECTS.DAT)など，すべての
OpenVMSシステムに存在するものや，必要に応じて作成される自動ログイン・
ファイル (SYSALF.DAT) などがあります。

クラスタの安全性を確保するには，すべてのノードの登録データの同期がとれてい
なければなりません。サイトでこれらのファイルの複数のバージョンを維持する
場合，データの同期をとる必要があります。各ユーザは，すべてのノードで同じ
UIC，グループ番号，および識別子のセットが定義されている必要があります。特
権とアクセス権の同期も重要です。共用ディスクは，保護の度合いがもっとも低い
ノードと同じ水準で保護されます。クラスタ内の各ノードで登録ファイルを個別に
維持する場合は，システム・ユーザ登録ファイル (SYSUAF.DAT)のすべてのコピー
について，ユーザ特権が同じになるようにします。表 11–4に，各ノードで同一に
なっていなければならない SYSUAF.DATのフィールドです。
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表 11–4: 同期をとる必要のある SYSUAF.DATのフィールド

内部名 $SETUAI アイテム・コード

UAF$R_DEF_CLASS UAI$_DEF_CLASS

UAF$Q_DEF_PRIV UAI$_DEF_PRIV

UAF$B_DIALUP_ACCESS_P UAI$_DIALUP_ACCESS_P

UAF$B_DIALUP_ACCESS_S UAI$_DIALUP_ACCESS_S

UAF$B_ENCRYPT UAI$_ENCRYPT

UAF$B_ENCRYPT2 UAI$_ENCRYPT2

UAF$Q_EXPIRATION UAI$_EXPIRATION

UAF$L_FLAGS UAI$_FLAGS

UAF$B_LOCAL_ACCESS_P UAI$_LOCAL_ACCESS_P

UAF$B_LOCAL_ACCESS_S UAI$_LOCAL_ACCESS_S

UAF$B_NETWORK_ACCESS_P UAI$_NETWORK_ACCESS_P

UAF$B_NETWORK_ACCESS_S UAI$_NETWORK_ACCESS_S

UAF$B_PRIME_DAYS UAI$_PRIMEDAYS

UAF$Q_PRIV UAI$_PRIV

UAF$Q_PWD UAI$_PWD

UAF$Q_PWD2 UAI$_PWD2

UAF$Q_PWD_DATE UAI$_PWD_DATE

UAF$Q_PWD2_DATE UAI$_PWD2_DATE

UAF$B_PWD_LENGTH UAI$_PWD_LENGTH

UAF$Q_PWD_LIFETIME UAI$_PWD_LIFETIME

UAF$B_REMOTE_ACCESS_P UAI$_REMOTE_ACCESS_P

UAF$B_REMOTE_ACCESS_S UAI$_REMOTE_ACCESS_S

UAF$R_MAX_CLASS UAI$_MAX_CLASS

UAF$R_MIN_CLASS UAI$_MIN_CLASS

UAF$W_SALT UAI$_SALT

UAF$L_UIC 適用なし

自動ログイン・ファイルを作成し，登録ファイルおよびライト・データベースと
いっしょに共用登録データベースに自動ログイン・ファイルを格納する場合は，
SYSMANを使用します。クラスタ・システムの場合，自動ログイン・ファイルに
は，ターミナル名の接頭辞としてクラスタ・ノード名を含める必要があります。た
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とえば，WILLOWというノード上の TTA0ターミナルは，WILLOW$TTA0のよう
に表現します。SYSMANの概要については 11.8 節を参照してください。

11.4 監査ログ・ファイルの管理

監査サーバ・データベースである VMS$AUDIT_SERVER.DATには，監査対象のイ
ベントに関する情報，監査ログ・ファイルの場所，および監査に伴う資源消費量の
監視に使用する情報が格納されています。

監査ログ・ファイルは SYS$COMMON:[SYSMGR]にあります。監査ログ・ファイ
ルをシステム・ディスクとは別の場所にリダイレクトする場合，クラスタのすべて
のノードで完全に同じようにリダイレクトすることが重要です。監査ログ・ファイ
ルのリダイレクトには，SET AUDIT/JOURNAL=SECURITY/DESTINATION=
ファイル名というコマンドを使用します。このコマンドに指定するファイル名
は，ノードごとに固有の名前ではなく，クラスタのすべてのノードで同じ名前
に帰着するファイル名を指定します。詳しい手順については，『HP OpenVMS
Cluster システム』を参照してください。

11.5 オブジェクトの保護

単一のセキュリティ管理領域とは，特定のオブジェクトに対して，特定のユーザか
らアクセス要求が発生した場合に，その領域内の各クラスタ・メンバがアクセス制
御について同じ判断を下さなければならない範囲のことです。OpenVMSは，ファ
イル，キューのほか，クラスタの管理対象であるその他のオブジェクト (デバイ
ス，ディスクやテープのボリューム，資源ドメインなど)に対して，このレベルの
保護機能を提供します。表 11–5に，各オブジェクト・クラスの動作の要約と，各オ
ブジェクトがセキュリティ・プロファイルを格納する場所を示します。各オブジェ
クト・クラスの説明については，第 5 章 を参照してください。

表 11–5: クラスタにおけるオブジェクトの動作

クラス クラスタにおける可視範囲 プロファイルの場所

ケーパビリティ ローカル・ノードからのみ可視。 ローカル・ノードに格納。

デバイス 一部はクラスタ全体から可視。 VMS$OBJECTS に格納されている
プロファイル。

ファイル クラスタ全体から可視。 ファイル・ヘッダに格納。

グローバル・セクション ローカル・ノードからのみ可視。 ローカル・ノードに格納。

論理名テーブル ローカル・ノードからのみ可視。 ローカル・ノードに格納。

キュー クラスタ全体から可視。 ジョブ・コントローラ・キュー・
データベースに格納 (表 11–1参照)。

資源ドメイン クラスタ全体から可視。 VMS$OBJECTS に格納。
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表 11–5: クラスタにおけるオブジェクトの動作 (続き)

クラス クラスタにおける可視範囲 プロファイルの場所

セキュリティ・クラス クラスタ全体から可視。 VMS$OBJECTS に格納。

ボリューム クラスタ全体から可視にすることが
可能。

ボリュームに格納。

11.6 プロファイルおよび監査情報の格納

監査サーバは，クラスタ全体から可視となるオブジェクトのセキュリティ要素を
VMS$OBJECTS.DAT (場所は SYS$COMMON:[SYSEXE])というデータベース内に
作成し，管理します。このオブジェクト・データベースは，ノードごとに固有の
ファイル名ではなく，クラスタのすべてのノードで同じファイルに帰着するファイ
ル名を指定することで，クラスタ内の各ノードに存在するようにします。

システムのブートのたびに論理名が設定されるようにするには，SYSECURITY.COM
を使用して論理名を指定します。SYSECURITY.COMコマンド・プロシージャは，
監査サーバが起動する前に定義する必要があります。

このオブジェクト・データベースには，次の情報が格納されています。

• すべてのオブジェクトの監査およびアラームの設定 (DCLの SET AUDITコマ
ンドを使用して設定)

• すべてのセキュリティ・プロファイルのテンプレート (第 5 章 参照)

• すべての資源ドメイン・オブジェクト，すべてのセキュリティ・クラス・オ
ブジェクト，およびクラスタの管理対象の全デバイスのセキュリティ・プロ
ファイル ( 11.5 節参照)

このデータベースは，特性が変更されるたびに更新され，更新後の情報は，クラ
スタに参加するすべてのノードでオブジェクトについて同じ情報を共用できるよ
う配布されます。

オブジェクト・サーバが存在せず，クラスタ・データベースである
VMS$OBJECTS.DATが更新できない場合は，セキュリティ・プロファイルの変更
や保護プロジェクトの作成はできません。ただし，SECURITY_POLICY システ
ム・パラメータを修正することで，ローカル・ノードでの保護オブジェクトのセ
キュリティ・プロファイルの変更 (第 4ビット)やローカル・ノード上での保護オブ
ジェクトの作成 (第 5ビット)を行えるようにすることは可能です。

11.7 クラスタ全体での侵入検出

クラスタ全体での侵入検出では，あらゆる種類の攻撃からの保護措置をクラスタ全
体に行き渡るようにします。各システムからの侵入データや情報を統合し，クラス
タ全体を 1 つのまとまりとして保護します。
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クラスタ内のメンバ・システムで SECURITY_POLICYシステム・パラメータを設
定することで，不正侵入の試みと侵入イベントの状態のデータベースをローカル
またはクラスタ全体で管理できます。

SECURITY_POLICYの第 7ビットがクリアされている場合，システムが攻撃を
受けるか，何らかの侵入イベントが記録されると，すべてのクラスタ・メンバに
通知されます。あるシステムに記録されたイベントに基づき，クラスタ内の別の
システムが制限措置を講じることができます。(たとえば，ログインを試みる
ユーザをより詳細に監視し，ログインの再試行可能な回数と時間を制限する措置
などが考えられます。この場合，再試行の上限回数か時間制限を上回ると，その
ユーザはログインできなくなります。)

システム・サービスの $DELETE_INTRUSION，$SCAN_INTRUSION，およ
び $SHOW_INTRUSION についての詳細は，『HP OpenVMS System Services
Reference Manual』を参照してください。

DCLの DELETE INTRUSIONコマンドおよび SHOW INTRUSIONの詳細につい
ては，『OpenVMS DCLディクショナリ』を参照してください。

11.8 システム管理ユーティリティの使用

システム管理ユーティリティ (SYSMAN)は，クラスタの管理に伴うセキュリティ管
理者の作業を支援するツールです。SYSMANのノードとクラスタの一元管理機
能によって，SYSMANを実行するローカル・ノードから，管理対象環境のすべ
てのノードを対象にシステム管理作業ができます。

SYSMANを使用するには，ローカル・ノードの OPER特権と，リモート・ノード
に対する OPER 特権の許可が必要です。管理者のアカウントでクラスタ内で作
業をしている場合は，SYSMANにパスワードを入力する必要はありません。オ
ペレーティング・システムは，論理リンク接続，またはパスワードが必要となる
ユーティリティの操作を監査します。

SYSMAN を使用するシステム管理者は，各ノードで論理名を同じ名前に設定
するように注意する必要があります。

11.9 クラスタ所属の管理

クラスタ・システムでは，グループ番号とクラスタ・パスワードを使用することに
よって，拡張された同一の LAN (Local Area Network)に個別の複数のクラスタ・
システムを共存できるようにするほか，権限のないコンピュータによるクラスタへ
の予期しないアクセスを回避できるようになります。グループ番号は，LAN上の各
クラスタ・システムを一意に識別するためのものです。クラスタ・パスワードは，
同一 LAN上で同じグループ番号を偶然使用してしまったクラスタの整合性を確保
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するための追加のチェック手順としての働きがあります。パスワードは，グループ
番号を知った侵入者によるクラスタへの参加を防ぐ働きもあります。

クラスタのグループ番号とパスワードは，暗号化され，クラスタ登録ファイルであ
る SYS$COMMON:[SYSEXE]CLUSTER_AUTHORIZE.DATに格納されます。こ
のファイルは，オペレーティング・システムのインストール時に，ローカル・エリ
ア・クラスタまたは混合インターコネクト・クラスタをセットアップするよう指定
した場合に作成されます。その後，インストール・プロシージャによって，クラス
タのグループ番号とパスワードの指定を求められます。

通常は，CLUSTER_AUTHORIZE.DAT ファイル内のレコードを会話形式で変更
する必要はありません。ただし，セキュリティ侵害の疑いがある場合は，必要に
応じてクラスタ・パスワードを変更します。クラスタ・パスワードの変更には，
SYSMANを使用します。CLUSTER_AUTHORIZE.DATには，SYSPRV特権を持
つユーザだけがアクセスできます。グループ番号またはパスワードを変更した場
合は，必ずクラスタ全体をリブートしてください。

複数のシステム・ディスクを使用する構成の場合，それぞれのディスクに
CLUSTER_AUTHORIZE.DAT のコピーを置く必要があります。SYSMANを実
行してすべてのコピーを更新する必要があります。

次のコマンド・シーケンスは，SYSMAN を使用してクラスタ・パスワードを
変更する場合の出力例です。

SYSMAN> SET CLUSTER_AUTHORIZATION/GROUP_NUMBER=65353
SYSMAN> SET ENVIRONMENT/CLUSTER/NODE21
SYSMAN> SET PROFILE /PRIVILEGE=SYSPRV
SYSMAN> CONFIGURATION SET CLUSTER_AUTHORIZATION/PASSWORD=HOOVER
%SYSMAN-I-CAFOLDGROUP, existing group will not be changed
%SYSMAN-I-GRPNOCHG, Group number not changed
%SYSMAN-I-CAFREBOOT, cluster authorization file updated
The entire cluster should be rebooted.

11.10 クラスタ・ノード間での DECnetの使用

クラスタ環境では，さまざまな資源共用モデル (ファイルとボリューム，ディスク
とテープ・デバイス，バッチ・キュートプリント・キューなど)が使用できるた
め，通常は，DECnetソフトウェアを利用してクラスタの別のノードに直接アクセ
スする必要がありません。それでも，資源がクラスタ全体で均一に共用されない
ことがあります。これは特に，サテライトのディスク・ボリュームやテープ・ボ
リュームへのクラスタによるアクセスを制限する，混合インターコネクト・クラ
スタ構成やローカル・エリア・クラスタ構成の場合に当てはまります。このよう
な場合は，DCL の SET HOSTコマンドを使用するか，何らかのネットワーク・
アクセス手段を用いて，他のクラスタ・メンバからサテライトの資源にアクセス
する必要があります。代理ログインによるネットワーク・アクセスの詳細につい
ては， 12.3 節を参照してください。
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12
ネットワーク環境におけるセキュリティ

ネットワーク環境におけるセキュリティは，単一のシステムからなる環境でのセ
キュリティと比較して，求められる慎重さの度合いは高くなります。また，ネット
ワーク環境に共通して存在する運用上の複雑さや制御の分散化が理由で，セキュ
リティの確立が非常に困難です。ネットワークの規模が大きくなればなるほど，
多数のノードのセキュリティ管理者間における調整やコミュニケーションの問題
もそれだけ難しくなります。

現在のネットワーク技術の制限が原因で，ネットワーク・サイトにおいて達成可能
であると見込めるセキュリティのレベルには限度があります。発生しうる問題に注
意を払うことは，ネットワーク内のセキュリティの弱点を拡大しかねない運用を避
けることにつながります。この章では，ネットワークにおけるセキュリティ問題が
生じる領域を明らかにし，適切な運用の実現に役立つ情報を紹介します。

次に示すものも含め，OpenVMSシステムのネットワーク・ソフトウェア・オプ
ションの詳細については，『OpenVMS システム管理者マニュアル』を参照し
てください。

• HP TCP/IP Services for OpenVMS

• DECnet-Plus for OpenVMS (DECnet Phase V)

• DECnet for OpenVMS (DECnet Phase IV)

12.1 ネットワーク・セキュリティの管理

ネットワーク・ソフトウェアは，次に示すように，さまざまなレベルでネットワー
クへのアクセスを規制します。

• ネットワークへアクセスするための特権

何らかのネットワーク処理を実行するネットワーク・ユーザはすべて
TMPMBX特権と NETMBX特権を持っていなければなりません。特権ユーザ
は，TMPMBXと NETMBXの他に，さまざまな特権を持っています。

• アクセス制御

ネットワークに属しているノードへ接続するには，ユーザには明示的なアクセ
ス情報，代理アカウント，アプリケーション・アカウント，およびデフォルト
の DECnet アカウントが必要です。( 12.2 節参照)
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• 同期回線または非同期回線を経由してローカル・ノードを遠隔ノードに接続す
るために必要なルーティング初期化パスワード ( 12.5 節参照)

12.1.1 セキュリティ確保のための要件

ネットワーク環境におけるセキュリティを確保するには，3つの重要な要件があ
ります。

• 共通のセキュリティ・ポリシー

ソース・マシン上の開始側プロセスと，開始側プロセスに代わってターゲッ
ト・マシン上で処理を行うプロセスが対応している必要があります (図 12–1参
照)。この対応関係は，2つのリファレンス・モニタで管理し，ターゲット・マ
シン (最終的にオブジェクトを保護するマシン)のセキュリティ・ポリシー
と整合していなければなりません。リファレンス・モニタの説明について
は，第 2 章 を参照してください。

• 共用アクセス制御情報

ターゲット・マシン上の登録データベースには，ソース・マシン上の開始側プ
ロセスに対応する何らかのアクセス許可 (アカウントや代理など)を設定す
る必要があります。

• 保護されている回線，通信線，ターミナル，およびプロセッサ

ローカルと遠隔のサブジェクトとの間の対応関係を確実に確立して認証でき
るように，2 つのリファレンス・モニタ (ソースとターゲット) を結ぶ保護さ
れた通信手段が必要です。

図 12–1: ネットワークにおける参照モニタ

12.1.2 ネットワークにおける監査

セキュリティ管理者は，SET AUDITコマンドを使用して特定のイベント・クラ
スを有効にすることで，ネットワークの状態を監査することができます。監査で
きる内容は次のとおりです。

• NCP コマンドの使用。各 NCP コマンド行を，実行完了時の状態も含め，
監査できます。

• 特権の使用。ネットワーク環境の場合，特権の使用の大半は，運用時ネット
ワーク・データベースの変更にともなう OPER特権の使用に関連しています。

• 接続の開始と終了
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DECnet for OpenVMSを実行する VAXシステムでは，各ネットワーク接続に
ついて，4 種類の監査が行われます。

1. 接続を開始するソース・ノードは，最初のイベント・メッセージを記
録します。

2. 着信開始メッセージを受信するターゲット・ノードは，2つ目のイベ
ントを記録します。

3. 3つ目のイベント・メッセージは，接続を終了した側のノードが記録し
ます。

4. 最後のイベント・メッセージは，接続を切断された側のノードが記録し
ます。

着信ネットワーク接続の場合，監査メッセージには，接続を開始したユーザを
示す遠隔ユーザ名が含まれています。発信論理リンク接続の場合，遠隔論理
リンク識別子は常に 0 となります。

12.2 アクセス制御の階層

DECnetノードは，遠隔 DECnetノードへの接続を試みる時，遠隔 DECnetノード
に対してアクセス制御情報を送信します。アクセス制御情報は，いくつかの情報
源から取得できます。次のリストは，優先順位の高いものから順に示した，アク
セス制御の階層です。

1. ローカル・ノード上のネットワーク・ユーザは，明示的にアクセス制御情報
を提供できます。ローカル・ノード上のユーザがアクセス情報を提供する場
合，遠隔ノードはこのアクセス制御情報を使用します。明示的なアクセス制
御については， 12.2.1 項を参照してください。

2. ローカル・ノードは，ローカル・ノードまたはアプリケーションについて発信
代理アクセスが有効になっているかどうかを調べます。代理が有効になってい
れば，ローカル・ノードは，接続要求の中に開始ユーザ名を含めて送信しま
す。代理が遠隔ノードでも有効になっている場合，開始ユーザが代理アクセス
の権限を持っているかどうかを DECnetソフトウェアが判断します。代理アク
セス制御については， 12.2.2 項および 12.3 節を参照してください。

3. 遠隔ノードは，アクセス制御が指定されておらず，代理も有効になっていない
と判断した場合，構成データベースを調べます。構成データベースにアプリ
ケーション・ユーザ名が含まれていれば，その名前が使用されます。デフォル
ト・アプリケーション・アカウントについては， 12.2.3 項および 12.4 節を
参照してください。

4. 構成データベースにデフォルト・アプリケーション・ユーザ名がない場合，遠
隔ノードは，デフォルトの非特権 DECnetユーザ名情報が含まれていないかど
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うか構成データベースを調べます。含まれていれば，遠隔ノードは，そのデ
フォルトの非特権 DECnetユーザ名を使用します。デフォルトの DECnetアカ
ウントについては， 12.4 節を参照してください。

最終的に上記の情報源から情報が得られない場合，接続は失敗します。

12.2.1 明示的アクセス制御の使用

ユーザは，明示的アクセス制御情報を指定することにより，遠隔ノード上で DCL
コマンドおよび NCPコマンドを実行できます。明示的アクセス制御情報は，ユー
ザ名とパスワードが含まれており，遠隔システムの特定のアカウントへのアクセス
を可能にします。明示的アクセス制御情報を指定するには，標準的な OpenVMS
ノード指定を使用する方法と，NCPコマンドを使用する方法があります。

• OpenVMSノード指定の場合，アクセス制御文字列は，次に示すように，遠隔ア
カウントのユーザ名とユーザのパスワードを二重引用符で囲んで指定します。

NODE"username password"::disk:[directory]file.typ

次の例では，Puterman というユーザがアクセス制御文字列を使用して，
BIONEWS.MEMというファイルをコピーしています。

$ COPY WALNUT"PUTERMAN A25D3255"::BIONEWS.MEM BIONEWS.MEM

• 遠隔ノード上で NCPコマンドを実行するには，ユーザ名とパスワードを指定
することでコマンドを実行できます。

次の例では，TORONTOという遠隔ノードの MAILアプリケーションに関す
るすべての特性情報を表示しています。

NCP> TELL TORONTO USER A_JOHNSTON PASSWORD XZZOQ87 SHOW OBJECT-
_NCP> MAIL CHARACTERISTICS

12.2.2 代理ログインの使用

代理ログインを使用すると，遠隔ノードにログインしたユーザが，アクセス制御情
報を指定せずにローカル・ノードの特定のアカウントに自動的にログインできるよ
うになります。代理ログインは，会話型ログインとは異なります。代理ログインの
場合，コピー操作など，特定のネットワーク・アクセス操作を実行できます。一
方，会話型ログインの場合，ユーザが会話型の操作を実行するには，ユーザ名とパ
スワードを入力する必要があります。

ローカル・ノードに代理ログインを設定するには，遠隔ユーザは，ローカルのユー
ザ名にマッピングされるデフォルトの代理アカウントをローカル・ノード上に持っ
ている必要があります。代理ログインした遠隔ユーザは，ローカル・ユーザ名と同
じファイル・アクセス権，ライト，特権を継承します。代理ログインのケーパビリ
ティを利用して，セキュリティを高めることができます。なぜなら，代理ログイン
では，ネットワーク経由で送信されるノード指定，および，コマンド・プロシー
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ジャに格納されるノード指定に，明示的アクセス制御情報を指定する必要性を最
小限に抑えることができるためです。

ネットワーク・アプリケーションにも代理ログイン・アクセスを割り当てること
ができます。

評価済みの構成でアクセス制御文字列を使用することは許可されていません。評価
済み構成では，代理ログイン・アカウントを使用してください。

12.2.3 デフォルト・アプリケーション・アカウントの使用

ネットワーク・アプリケーション専用のアクセス制御のもう 1つの形態に，アク
セス制御情報を送信しない遠隔ノードからの着信接続で使用されるデフォルト・
アカウント情報があります。遠隔ノードがアクセス制御情報を指定しないため，
ローカル・ノードは，アプリケーションについて指定した接続用のデフォルト情
報を使用します。

次のコマンドを使用して，アプリケーションに使用するデフォルトのアクセス制御
情報をネットワーク構成データベースに格納できます。

NCP> SET OBJECT FAL USER JILL

12.3 代理アクセス制御

12.2.2 項では，代理ログインの概念について説明しました。代理アクセスの許可
は，異なるノードまたはグループに属するユーザがシステム上のファイルを共用し
たいけれども，パスワードの発行や，ディレクトリとファイルの保護をW:RWEに
設定するのを控えたい場合に与えることができます。代理ログインでは，ネット
ワーク経由でファイルをコピーするときに，パスワードをコマンドに含める必要が
ありません。また，ファイル転送のためにファイルにワールド読み込みアクセスを
許可する必要もありません。ユーザは，次に示す形式で DCLの COPYコマンドを
デフォルトの代理アカウントに対して入力します。

COPY remotenode::file-spec file-spec

デフォルト以外のアカウントから代理アクセスを使用して，ネットワーク経由で
ファイルをコピーするには，次に示すように，DCLコマンドのアクセス制御文字列
の中に代理アカウントの名前を記述します。

COPY remotenode"proxyacct"::file-spec file-spec

12.3.1 代理アクセスに関する特別なセキュリティ対策

代理アクセスは，関係するシステムの登録データベースどうしの選択的なマージ
です。そのため，そのセキュリティは，最もセキュリティの弱いノードと同じ水
準です。
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代理アクセスでは，ネットワーク経由でパスワードを送信せずに済みますが，パー
ソナル・コンピュータが，許可されているノードのいずれかになりすまして代理ロ
グインを迂回することは可能です。このため，次の手続きを実施します。

• 機密性の高いデータに対する着信代理アクセスは有効にしないようにします。

• 非特権代理アカウントを設定します。アカウントに特権が必要な場合は，その
特権でシステムに損害を与えられないことを確認します。この手法は，ある
ノードが侵入を許した場合でも，システム間の防御壁として機能します。代理
ログインは，他のノードの非特権アカウントに対してのみ許可を与えるため，
ネットワーク内のあるシステムが侵入を許しても，その損害が広がるのを抑え
るのに役立つ場合があります。サイトに高いセキュリティ要件が設定されて
いる場合は，特権ユーザ名に対してネットワーク・アクセスや遠隔アクセス
を許可しないようにしてください。

• 代理アクセスを，ネットワーク上に常に，またはほぼ常に存在しているノー
ドに対してのみ許可するようにします。侵入者にとっては，ネットワークか
ら切断されているノードになりすます方が簡単なためです。代理アクセスの
使用と，アクセス制御文字列 (パスワードを含む)がネットワークを流れる
状態とのバランスをとる必要があります。ノードになりすますことが可能な
ネットワーク上のワークステーションまたはパーソナル・コンピュータは，
ネットワーク・メッセージを監視して，パスワードを盗むことも可能です。最
終的には，ローカル・ネットワークに接続されるすべてのノードに一定レベ
ルの信頼性が備わるようにする必要があります。

• ユーザの登録は慎重に行います。ユーザの登録については，遠隔サイトのセ
キュリティ管理者から正式な登録要求を受け取るのが理想的です。

• 代理アカウント用のログイン・コマンド・プロシージャを調べます。キャ
プティブ・アカウントのログイン・コマンド・プロシージャについては，
7.2.4.2 項に示した推奨事項に必ず従うようにします。ログイン・コマンド・プ
ロシージャは，代理アカウントの所有者以外のユーザが所有する，確実に保護
されているディレクトリに配置するようにします。その代理アカウントを使用
するユーザには，書き込みアクセスを禁止します。

12.3.2 代理データベースの設定

遠隔ユーザからの接続要求にアクセス制御情報が含まれていない場合，代理アクセ
スを認めるには次の条件を満たす必要があります。

• ターゲット・ノード上の代理データベースには，遠隔ソース・ノードのノー
ド同義語とソース・ユーザ名に一致する，ソース・ノードのノード同義語と
ソース・ユーザ名の組み合わせが格納されていなければなりません。たとえ
ば，例 12–1では，セキュリティ管理者は KMahoganyの代理を追加していま
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す。KMahoganyは Birchというノードから代理アカウントにアクセスしな
ければなりません。

• ターゲット・ノードのユーザ登録ファイルには，代理データベースに格納され
ているターゲット・ソース・ユーザ名に一致するソース・ユーザ名が格納され
ていなければなりません。例 12–1では，ノード Birchの SYSUAF.DATファイ
ルに KMahoganyのユーザ登録レコードが含まれていると仮定しています。

• 着信代理アクセスは，構成データベースの中でターゲット・ノードについて有
効にしなければなりません。( 12.3.2.1 項参照。)

• 着信代理アクセスは，構成データベースの中でターゲット・アプリケーション
について有効にしなければなりません ( 12.3.2.1 項参照)。

• 発信代理アクセスは，発信元のノード上で，そのノード自体と，代理アクセ
スを使用する予定のアプリケーションすべてについて有効にしなければな
りません。

代理ログインの使用の制御は，ローカル・ノードでできます。AUTHORIZEを使用
して，パーマネント代理データベースの作成，変更を行います。

デフォルトのネットワーク代理登録ファイルは，NET$PROXY.DATです。
ただし，AUTHORIZE は，互換性，多くのレイヤード・プロダクトのサポー
ト，および DECnet for OpenVMS (Phase IV)ノード名の変換に使用するために
NETPROXY.DAT ファイルも維持しています。

それぞれのネットワーク代理エントリでは，1 つの遠隔ユーザをローカル・ノー
ド上の複数の代理ユーザ名 (1 つのデフォルト代理ユーザ名と最大 15の追加代理
ユーザ名)にマッピングできます。1つのノードとログイン名から複数の代理ア
カウントにアクセスする予定の場合は，どの代理アカウントをデフォルトにする
かを指定します。代理データベースのエントリは，nodename::usernameまたは
nodename::[group,member]という形式でユーザを表します。

たとえば，ローカル・ノードに代理ファイルを作成し，Bostonという遠隔ノード上
の Martinというユーザをローカル・ノードの Allenというユーザにマッピングす
る，デフォルト代理エントリを追加するには，次のコマンドを入力します。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE

UAF> CREATE/PROXY
UAF> ADD/PROXY BOSTON::MARTIN ALLEN/DEFAULT
UAF> EXIT

同様に，遠隔ノードのシステム管理者は，そのノードの特定のアカウントに対する
代理アクセスが可能なネットワーク・ユーザの代理データベースを作成し，管理す
ることができます。表 12–1は，代理データベースの管理に使用する AUTHORIZE
コマンドをまとめたものです。
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表 12–1: ネットワーク代理アクセスの管理に使用する AUTHORIZEコマンド

コマンド 引数 説明

ADD/PROXY node::remoteuser localuser[,...] 指定したユーザについて代理ア
クセスを可能にします。

CREATE/PROXY ネットワーク代理登録ファイル
を作成します。

LIST/PROXY すべての代理アカウントとそれ
らのアカウントへの代理アクセ
スが可能なすべての遠隔ユーザ
を一覧にしたリスト・ファイル
を作成します。

MODIFY/PROXY node::remoteuser 指定したユーザの代理アクセス
の設定を変更します。

REMOVE/PROXY 指定したユーザの代理アクセス
を削除します。

SHOW/PROXY * node::remoteuser 指定したユーザについて許可さ
れている代理アクセスを表示し
ます。

12.3.2.1 着信代理アクセスの有効化および無効化

ローカル・ノードに対する代理アクセスおよび特定のアプリケーションに対する代
理アクセスは制御できます。

ノードへの代理アクセスの制御

ローカル・ノードへの代理接続を認めるには，次に示すコマンドを使用して，エグ
ゼキュータ・データベースに格納されている着信代理属性を設定します。

NCP>SET EXECUTOR INCOMING PROXY ENABLE

ローカル・ノードへの代理接続を拒否するには，次のコマンドを使用して，発信代
理属性を設定します。

NCP>SET EXECUTOR INCOMING PROXY DISABLE

ノードへの代理アクセスが無効になっている場合，システムはすべての代理接
続要求を無視します。

発信ノードについても，接続要求メッセージで代理データが伝送されるように，同
様の手順を実行する必要があります。ノード，および代理を使用する予定のある
すべてのアプリケーションの両方について，代理属性を設定します。たとえば，
次のようにして設定します。

NCP>SET EXECUTOR OUTGOING PROXY ENABLE
NCP>SET OBJECT MAIL PROXY BOTH
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NCP>SET OBJECT MAIL PROXY INCOMING
NCP>SET OBJECT MAIL PROXY OUTGOING

一般に，発信代理接続を有効にする方法は，接続メッセージに開始ユーザ名が挿入さ
れるため，よい方法といえます。これは，ターゲット・ノードがオブジェクトに対
して代理アクセスを有効にしていない場合であっても同様です。そうしておけば，
ユーザ名がターゲット・ノードの会計情報ログおよび監査ログに記録されます。ただ
し，ごく一部の DECnetアプリケーションは，接続メッセージのための領域をユー
ザ名でなくアプリケーション情報に使用するなど，非代理形式の接続メッセージを
使用するため，発信代理接続が有効になっていると機能しないことがあります。

アプリケーションへの代理アクセスの制御

特定のアプリケーションへの代理アクセスを許可するには，ノードとアプリケー
ションの両方について代理アクセスを有効にする必要があります。加えて，アプ
リケーションの名前を SET OBJECT コマンドを使用して指定します。たとえ
ば，NMLというアプリケーションへの代理アクセスを有効にするには，次のコ
マンドを実行します。

NCP>SET EXECUTOR INCOMING PROXY ENABLE
NCP>SET OBJECT NML INCOMING PROXY ENABLE

アプリケーションへの代理アクセスを無効にするには，SET OBJECT コマンド
を使用してアプリケーションを指定し，着信代理属性を無効に設定します。たと
えば，FALというアプリケーションへの代理アクセスを無効にするには，次のコ
マンドを実行します。

NCP>SET OBJECT FAL INCOMING PROXY DISABLE

アプリケーションへの着信代理アクセスが有効になっていて，ノードへの代理ア
クセスが無効に設定されている場合，当該システムはそのアプリケーションへの
すべての代理アクセスを無視します。

12.3.2.2 代理アクセスの削除

システムへの代理アクセスは，不要になったら削除します。代理アクセスを削除す
るには，AUTHORIZE を起動し，次のコマンドを入力します。

UAF> REMOVE/PROXY BOSTON::MARTIN

12.3.2.3 代理アカウントの作成手順

他のノードの 1人以上のユーザが使用する代理アカウントをローカル・ノード上に
設定するには，次の手順を実行する必要があります。アカウントを作成するとき
は， 12.3.1 項に示したセキュリティ・ガイドラインを参照してください。

1. アカウントの目的，名前，アクセスを許可するネットワーク・ユーザを指
定します。
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2. 必要な場合は，AUTHORIZEを使用してローカル・アカウントを作成しま
す。アカウントが既にある場合は，/NOINTERACTIVE，/NOBATCH，および
/NETWORKの制限と指定が済んでいることを確認します。

3. アカウントの特権を確認します。通常，代理ログイン・アカウントには特権
を与えないようにします。

4. 必要な場合は，ネットワーク代理登録ファイルを AUTHORIZEユーティリ
ティの CREATE/PROXY コマンドを使用して作成します。(通常はシステム
によって自動的に作成されます。)

5. AUTHORIZEの ADD/PROXYコマンドを使用して，代理アカウントへのアク
セスが必要なすべての遠隔ユーザを指定します。

6. ディレクトリのデフォルトの保護設定を確認し，必要に応じてカスタマイ
ズします。

7. ADDコマンドの /LGICMD修飾子に指定されているログイン・コマンド・プロ
シージャがあれば，それらを確認します。キャプティブ・アカウントの場合，
該当するログイン・コマンド・プロシージャが 7.2.4.2 項に示した推奨事項に
従っていることを確認してください。ログイン・コマンド・プロシージャは，
代理アカウントの所有者以外のユーザが所有する，確実に保護されているディ
レクトリに配置するようにします。その代理アカウントを使用するユーザに
よる書き込みアクセスを禁止するようにします。

8. 遠隔ノードのセキュリティ管理者に対し，その遠隔ノードのどのユーザにロー
カル・ノードへのアクセスを許可したかを通知します。

12.3.3 代理アカウントの例

例 12–1は，WALNUTという名前のノードのセキュリティ管理者が，GENACCESS
という名称の汎用アクセス・アカウントを作成する場合の例です。同時に，この管
理者は，BIRCH というノードの KMahogany，PSumac，および WPineという 3
人のユーザと，WILLOWというノード RDogwoodとWCherryという 2人のユー
ザに対して，代理ログインを許可する手順を実行します。この時点では，ネット
ワーク代理登録ファイルは存在していないものとします。

例 12–1: 代理アカウントの例

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF>ADD GENACCESS /PASSWORD=WHYNADGUM/UIC=[236,043] -
_UAF> /DEVICE=STAFFDEV/DIRECTORY=[GENACCESS] -
_UAF> /OWNER="Security Mgmt"/ACCOUNT=SEC -
_UAF> /FLAGS=(DISWELCOME,DISNEWMAIL,GENPWD,DISMAIL) -
_UAF> /NOBATCH/NOINTERACTIVE/MAXDETACH=8 -
_UAF> /LGICMD=LOGIN/MAXACCTJOBS=10

%UAF-I-ADDMSG, user record successfully added
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例 12–1: 代理アカウントの例 (続き)

%UAF-I-RDBADDMSGU, identifier GENACCESS value [000236,000043]
added to rights database
%UAF-I-RDBADDMSGU, identifier SEC value [000236,177777] added to
rights database
UAF>CREATE/PROXY
UAF>ADD/PROXY BIRCH::KMAHOGANY GENACCESS/DEFAULT
%UAF-I-NAFADDMSG, proxy from OMNI:.BOSTON.BIRCH::KMAHOGANY to
GENACCESS added
UAF>ADD/PROXY BIRCH::PSUMAC GENACCESS/DEFAULT
%UAF-I-NAFADDMSG, proxy from OMNI:.BOSTON.BIRCH::PSUMAC to
GENACCESS added
UAF>ADD/PROXY BIRCH::WPINE GENACCESS/DEFAULT
%UAF-I-NAFADDMSG, proxy from OMNI:.BOSTON.BIRCH::WPINE to
GENACCESS added
UAF>ADD/PROXY WILLOW::RDOGWOOD GENACCESS/DEFAULT
%UAF-I-NAFADDMSG, proxy from OMNI:.BOSTON.WILLOW::RDOGWOOD to
GENACCESS added
UAF>ADD/PROXY WILLOW::WCHERRY GENACCESS/DEFAULT
%UAF-I-NAFADDMSG, proxy from OMNI:.BOSTON.WILLOW::WCHERRY to
GENACCESS added
UAF>SHOW/PROXY *::*
Default proxies are flagged with a (D)

OMNI:.BOSTON.BIRCH::KMAHOGANY
GENACCESS (D)

OMNI:.BOSTON.BIRCH ::PSUMAC
GENACCESS (D)

OMNI:.BOSTON.BIRCH ::WPINE
GENACCESS (D)

OMNI:.BOSTON.WILLOW ::RDOGWOOD
GENACCESS (D)

OMNI:.BOSTON.WILLOW ::WCHERRY
GENACCESS (D)

UAF>EXIT
{messages}
$ DIRECTORY/SECURITY SYS$STAFF:[000000]GENACCESS.DIR
...

$ DIRECTORY/SECURITY SYS$STAFF:[GENACCESS]LOGIN.COM
...
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12.4 DECnetアプリケーション (オブジェクト)アカウントの使用

ネットワーク・オブジェクトとは，DECnetネットワーク内のノード間の通信が
可能なシステム・プログラムおよびユーザの作成したアプリケーションのことで
す。システムへのアクセスが許可されているネットワーク・オブジェクトのセット
を特定し，各オブジェクトに対して適切なアクセス制御を設定する必要がありま
す。次の機能を使用できます。

• DECnet オブジェクト・アカウント

このアカウントは，システムに自動的に設定される特定のネットワーク・オブ
ジェクト (MAILなど)専用のアカウントです。デフォルトのDECnetアカウン
トと比較して，オブジェクトへの遠隔アクセスに対するより詳細な管理が可能
です。(たとえば，遠隔ノード名またはユーザ名に応じて，オブジェクトへのア
クセスを許可または拒否するログイン・コマンド・プロシージャを使用する
キャプティブ・アカウントをオブジェクトに設定できます。)

• デフォルトの DECnet アカウント

このアカウントは，すべてのネットワーク・オブジェクトに対してシステムへ
の汎用アクセスを許可します。外部との接続やダイアルアップ回線がないサ
イト内に配置されているシステムで構成される LAN など，セキュリティ要
件が高くないシステムに適したアカウントです。

デフォルトの DECnetユーザ名を使用する場合，ユーザはユーザ名とパスワー
ドを入力しなくても，特定のネットワーク操作 (別々のノードのユーザ同士の電
子メール交換など)を実行できます。デフォルトの DECnetユーザ名は，アクセ
ス制御情報が指定されていない場合のファイル操作にも使用されます。たとえ
ば，デフォルトの DECnetユーザ名を使用することで，ファイル保護がワール
ド・アクセスに設定されているローカル・ファイルに遠隔ユーザがアクセスす
ることができます。遠隔ユーザによるローカル・ノードへのアクセスを望まな
い場合は，デフォルトの DECnetユーザ名を作成しないようにします。デフォ
ルトの DECnetアカウントの削除については， 12.4.3項を参照してください。

12.4.1 ネットワーク・オブジェクトのまとめ

ネットワーク・オブジェクトに適用するアクセス制御を決める前に，OpenVMS
オペレーティング・システムが提供するネットワーク・オブジェクトの機能を理
解する必要があります。この節では，最も一般的なネットワーク・オブジェクト
について説明します。

FAL

ファイル・アクセス・リスナ (FAL)とは，遠隔ファイル・アクセス機能のことで
す。具体的には，ローカル・ノードのファイルに対する遠隔ファイル・アクセス要
求を受け取って処理するイメージのことを指します。
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一般 FALアクセスは，よほどの理由がない限り使用しないでください。 無制限
アクセスでは，ワールド・アクセス許可が設定されているすべてのファイルに対
する一般ネットワーク・アクセスが可能になります。また，ワールド・ライト・
アクセスが設定されているディレクトリでの遠隔ユーザによるファイルの作成が
可能になります。

セキュリティ要件が高いサイト，またはアクセスが想定されるすべてのユーザを認
知することが困難なサイトでは，FALアカウントを作成するべきではありません。
このようなサイトでは，ユーザのアクセスを制御するために，特定の目的のための
代理アカウントを設定することができます ( 12.3 節参照)。

MAIL

MAILは，OpenVMS システムにおいてパーソナル・メール・サービスを提供す
るイメージです。一部の例外を除いて，MAILオブジェクトにはシステムへの
一般アクセスを許可します。

MIRROR

MIRRORは，特定の形式のループバック・テストに使用するイメージです。たとえ
ば，MIRRORは，UETPテスト・パッケージのDECnetフェーズで実行されます。

MOM

MOMとは，保守操作モジュール (Maintenance Operations Module)のことです。
MOMイメージは，無人システムをダウンライン・ロードし，OpenVMSノードから
ターゲット・ノードにオペレーティング・システム・ファイル・イメージのコピー
を転送します。MOMオブジェクトは，システム・インストール時に設定されます。

NML

NMLとは，ネットワーク管理リスナ (Network Management Listener)のことで
す。NMLへのアクセスが可能な遠隔ユーザは，NCP TELLコマンドを使用して，
DECnetデータベースからネットワーク情報を収集して報告することができます。

PHONE

PHONEとは，遠隔 OpenVMSシステム上のユーザとの間でオンラインの会話を可
能にするイメージです。PHONE に対してデフォルトの DECnetアクセスを許可
する場合，ネットワーク内の誰もが現在ローカル・システムにログインしている
ユーザの一覧を取得でき，そのユーザ名の一覧を使用してログインを試みる可能性
もあるので注意が必要です。
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TASK

TASKオブジェクトでは，デフォルトの DECnetアカウントを介した任意のコマン
ド・プロシージャ (侵入の際に使用される恐れのあるものも含まれます)のシステム
上での実行が許可されます。

システムに対するデフォルトの DECnetアクセスを許可しない場合，または TASK
オブジェクトへのデフォルトの DECnetアクセスを無効にしている場合は，アクセ
ス制御文字列または代理アクセスを使用することで，遠隔ユーザが作成したコマン
ド・プロシージャ (タスク)をシステム上で実行させることが可能です。

VPM

VPMとは，仮想性能モニタ・サーバ (Virtual Performance Monitor Server)のこと
です。VPMへのアクセスは，モニタ・ユーティリティ (MONITOR)のクラスタ
監視機能を使用する場合に必要です。

12.4.2 手作業でのネットワーク・オブジェクトの設定

NETCONFIG.COMコマンド・プロシージャは，システム上のネットワーク・オブ
ジェクトを自動的に設定します。また，NETCONFIG_UPDATE.COMコマンド・
プロシージャは，ネットワーク・オブジェクトを自動的に更新します。

これらのコマンド・プロシージャを使用しない場合は，次の手順を実行することで，
特定のオブジェクトに対するネットワーク・アクセスを許可することができます。

1. 各ネットワーク・オブジェクトについて，最上位のディレクトリを作成し，一
意の所有者 UICとグループ UICを指定します。たとえば，次のコマンド・
シーケンスは，MAILオブジェクトのための最上位ディレクトリをシステム・
ディスク上に作成します。

$ SET DEFAULT SYS$SPECIFIC:[000000]
$ CREATE/DIRECTORY [MAIL$SERVER]/OWNER_UIC=[376,374]

表 12–2 は，コマンド・プロシージャの NETCONFIG.COM および
NETCONFIG_UPDATE.COMが，個々のネットワーク・オブジェクトのため
のアカウントを作成するために使用する，ディレクトリ名，ユーザ名，および
UICの一覧です。一貫性を保つために，手作業でネットワーク・オブジェク
ト・アカウントを作成するときも同じ情報を使用してください。

MOM オブジェクトは，インストール時にオペレーティング・システムに
よって作成されます。

2. AUTHORIZEを使用して，オブジェクト用のアカウントを作成し，自動生成
されたパスワードを使用します。(指定するユーザ名とパスワードは，ネッ
トワーク・データベースのオブジェクトに指定するパスワード (手順 3) と
同じものにする必要があります。)
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たとえば，次のコマンド・シーケンスは MAILオブジェクト用のアカウント
を設定します。

$ RUN SYS$SYSTEM:AUTHORIZE
UAF> ADD MAIL$SERVER/OWNER=MAIL$SERVER DEFAULT -
_UAF> /PASSWORD=MDU1294B/UIC=[376,374]/ACCOUNT=DECNET -
_UAF> /DEVICE=SYS$SPECIFIC: /DIRECTORY=[MAIL$SERVER] -
_UAF> /PRIVILEGE=(TMPMBX,NETMBX) /DEFPRIVILEGE=(TMPMBX,NETMBX) -
_UAF> /FLAGS=(RESTRICTED,NODISUSER,NOCAPTIVE) /LGICMD=NL: -
_UAF> /NOBATCH /NOINTERACTIVE

AUTHORIZEユーティリティの SHOW MAIL$SERVER コマンドを実行す
ると，例 12–2に示すように，MAILオブジェクトのネットワーク・アカウ
ント設定が表示されます。

3. NCP の DEFINEコマンドを使用して，アカウントのユーザ名とパスワード
を，ネットワーク・データベース内の指定したオブジェクトに関連付けま
す。次のように指定します。

$ RUN SYS$SYSTEM:NCP
NCP> DEFINE OBJECT MAIL USER MAIL$SERVER PASSWORD MDU1294B
NCP> EXIT

4. 各ネットワーク・オブジェクトごとに，手順 1から手順 3を繰り返します。

5. ネットワーク・オブジェクトの設定が終わったら，エグゼキュータ・データ
ベースからデフォルトの DECnetアクセスを削除し，SYSUAFからデフォルト
の DECnet アカウントを削除します ( 12.4.3 項参照)。

6. 最後にシステムをリブートして，パーマネント・エグゼキュータとオブジェク
ト・データベースに加えた変更を，実行中のシステムに反映させます。

表 12–2は，ネットワーク・オブジェクトのデフォルト設定です。

表 12–2: ネットワーク・オブジェクトのデフォルト設定

オブジェクト名
ディレクトリおよびユーザ
(アカウント) 名 UIC

FAL FAL$SERVER [376,373]

MAIL MAIL$SERVER [376,374]

MIRROR MIRRO$SERVERa [376,367]

$MOM VMS$COMMON:[MOM$SYS-
TEM]b

[376,375]

NML NML$SERVER [376,371]

PHONE PHONE$SERVER [376,372]

VPM VPM$SERVER [376,370]
aAUTHORIZEでは，ユーザ名が 12文字以下という制限があるため，MIRRO$SERVERへのMIRRORオブジェクト・
アカウントのユーザ名 (およびディレクトリ名)を縮める必要があります。
bMOM には，関連付けられているユーザ名はありません。

ネットワーク環境におけるセキュリティ 12–15



例 12–2: MAIL$SERVERアカウントの UAF レコード

Username: MAIL$SERVER Owner: MAIL$SERVER
Account: MAIL$SERVER DEFAULT UIC: [376,374] ([DECNET,MAIL$SERVER])
CLI: DCL Tables:
Default: SYS$SPECIFIC:[MAIL$SERVER]
LGICMD:
Login Flags: Restricted
Primary days: Mon Tue Wed Thu Fri Sat Sun
Secondary days:
Primary 000000000011111111112222 Secondary 000000000011111111112222
Day Hours 012345678901234567890123 Day Hours 012345678901234567890123
Network: ##### Full access ###### ##### Full access ######
Batch: ----- No access ------ ----- No access ------
Local: ----- No access ------ ----- No access ------
Dialup: ----- No access ------ ----- No access ------
Remote: ----- No access ------ ----- No access ------
Expiration: (none) Pwdminimum: 6 Login Fails: 0
Pwdlifetime: (none) Pwdchange: (none)
Last Login: (none) (interactive), (none) (non-interactive)
Maxjobs: 0 Fillm: 16 Bytlm: 12480
Maxacctjobs: 0 Shrfillm: 0 Pbytlm: 0
Maxdetach: 0 BIOlm: 12 JTquota: 1024
Prclm: 0 DIOlm: 6 WSdef: 180
Prio: 4 ASTlm: 16 WSquo: 200
Queprio: 0 TQElm: 10 WSextent: 0
CPU: (none) Enqlm: 20 Pgflquo: 25600

Authorized Privileges:
TMPMBX NETMBX

Default Privileges:
TMPMBX NETMBX

12.4.3 システムへのデフォルトの DECnetアクセスの削除

デフォルトの DECnetアカウントは，厳しいセキュリティ要件を必要としないシス
テムに適しています ( 12.4節参照)。中～高レベルのセキュリティ要件を必要とする
サイトでは，個々のネットワーク・オブジェクトについてアカウントの設定が完了
したら，システムへのデフォルトの DECnetアクセスを削除してください。

_________________________ 注意 _______________________

この節で説明したようにデフォルトの DECNETアカウントの削除を実
行する前に，NCP の SHOW KNOWN OBJECTSコマンドと登録ユー
ティリティ (AUTHORIZE)を使用して，すべてのネットワーク・オブ
ジェクトのネットワーク・アカウント，およびネットワーク・オブジェ
クトを使用するレイヤード・プロダクトのネットワーク・アカウント
が，システム・ユーザ登録ファイル (SYSUAF.DAT)に設定されているこ
とを確認します。設定されていない場合，ネットワーク・オブジェク
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ト，およびネットワーク・オブジェクトを使用するレイヤード・プロダ
クトが想定どおりに動作しない場合があります。

デフォルトの DECnetアクセスを削除するには，ネットワーク構成データベース
内の DECNETアカウントへのアクセスを削除し，SYSUAF から DECNETアカ
ウントを削除します。

デフォルトの DECnet アクセスの削除

次の NCPコマンドを実行して，ネットワーク・エグゼキュータ・データベース
からデフォルトの DECnet アクセスを削除します。

NCP> DEFINE EXECUTOR NONPRIVILEGED USER DEFAULT_DECNET
NCP> PURGE EXECUTOR NONPRIVILEGED PASSWORD

最初のコマンドに含まれている DEFAULT_DECNET というユーザは，監査
のためにのみ指定する，存在しないユーザ・アカウントです。(存在しない
DEFAULT_DECNETアカウントを使用してシステムへのアクセスが試みられる
たびに，ネットワーク・ログイン失敗のメッセージがセキュリティ監査ログ・
ファイルに書き込まれます。)

DECNET アカウントの削除

AUTHORIZEを使用して，次に示すように，SYSUAFから DECNETアカウン
トを削除します。

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF> REMOVE DECNET
UAF> EXIT

[DECNET]ディレクトリ構造内に存在するすべてのファイルを削除します。

運用時構成データベースの変更

変更をすぐに反映するには，次に示す NCP コマンドを使用して運用時データ
ベースを変更します。

NCP>SET EXECUTOR NONPRIVILEGED USER DEFAULT_DECNET
NCP>CLEAR EXECUTOR NONPRIVILEGED PASSWORD

12.4.4 遠隔オブジェクト接続の特権要件の設定

特定の特権を選択することで，ネットワーク設定時に指定したDECnetオブジェク
トの使用を制御できます。この場合，特権 DECnetオブジェクトへ接続する操作，
および発信 DECnetオブジェクトを使用する操作は特権操作となります。
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たとえば，次のコマンドを実行すると，遠隔オブジェクトである MAIL への
DECnet接続を開始するユーザは，OPER特権と SYSNAM特権を持っていなけれ
ばならないという要件が設定されます。

NCP>DEFINE OBJECT MAIL OUTGOING CONNECT PRIVILEGES OPER,SYSNAM

この仕組みは，特定の DECnetアプリケーションへのアクセスを特権ユーザまたは
特権プログラムに限定する便利な方法です。ただし，これが有効性を発揮するには，
特権の要件をネットワーク内のすべてのノードに一貫して適用する必要があります。

12.5 ルーティング初期化パスワードの指定

ポイント・ツー・ポイント接続は，同期回線および非同期回線を経由する接続のこ
とです。ポイント・ツー・ポイント接続では，特にダイアルアップ回線経由の場
合，ルーティング初期化パスワードを使用することで，開始ノードがローカル・
ノードへの接続を許可されているかどうかを確かめることができます。ポイント・
ツー・ポイント・サーキットのそれぞれの側で，他方のノードに送信するベリファ
イアを設定するとともに，他方のノードから受け取るべきベリファイアを指定でき
ます。接続確立の前に，それぞれのノードで，指定したベリファイアが相手側の
ノードから受け取ったかどうかを確認します。

パスワードの使用は，ポイント・ツー・ポイント接続では任意ですが，動的非同期
接続では必須です。 遠隔ノードが動的非同期接続 (通常，電話による通話の間の
み維持される接続)を要求してきたときにセキュリティを高めるために，動的非
同期接続を要求する側のノードはパスワードを送信しますが，ログイン要求を受
信する側のノードは，接続を要求するノードに対してはパスワードを明らかにで
きないようになっています。接続を要求する側のノードのネットワーク・アドレ
ス，ノード名，およびパスワードは，ローカル・システムのルーティング登録デー
タと一致していなければなりません。

12.5.1 動的非同期接続の確立

動的非同期 DECnet接続は，2つのノードを結ぶ一時的な接続のことで，通常，モ
デムを利用して，電話回線経由で行われます。接続の両端の回線は，ターミナル回
線から動的非同期 DECnet回線に切り換えることができます。動的非同期回線の設
定は，動的接続の確立時に DECnetによって自動的に行われます。動的非同期接続
は通常，電話による通話が行われている間のみ維持されます。

_________________________ 注意 _______________________

OpenVMSノードに対する動的非同期接続は，DECnet非同期 DDCMP
プロトコルをサポートする任意のノードから開始できます。
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OpenVMSノードでは，ローカル・ノードにおいてネットワークを有効にする (手
順 3)前に，動的非同期接続プロセスの手順 1および手順 2を実行できます。以
後の手順 (手順 4以降)は，必ず回線が DECnetに切り替わっているときに実行
する必要があります。

以下に示す手順に従って，動的非同期 DECnet接続を確立します。この手順では，
ローカルの OpenVMSノードが接続を開始し，DECnet 用にターミナル回線を有
効にします。接続は，NETMBX 特権を持つアカウントのある OpenVMSに対し
て行う必要があります。また，この手順は，動的非同期 DECnet接続を正常に確
立するために，遠隔の OpenVMS ノードのシステム管理者が実行しなければな
らない処理も示しています。

1. SYSTEMアカウントにログインし，次のコマンドを会話形式で入力します。ま
たは，システムをブートする前に SYS$MANAGER:SYSTARTUP_VMS.COM
コマンド・プロシージャの中で指定します。これらのコマンドは，非同期ドラ
イバの NODRIVER (NOA0)をロードし， DYNSWITCH ソフトウェアをイ
ンストールします。

$ RUN SYS$SYSTEM:SYSGEN
SYSGEN> CONNECT NOA0/NOADAPTER
SYSGEN> EXIT
$ INSTALL:=$SYS$SYSTEM:INSTALL
$ INSTALL/COMMAND
INSTALL> CREATE SYS$LIBRARY:DYNSWITCH/SHARE -
_ /PROTECT/HEADER/OPEN
INSTALL> EXIT

遠隔の OpenVMSノードのシステム管理者も上記のコマンドを入力する必
要があります。

また，遠隔の OpenVMSノードのシステム管理者は，以下に示すコマンドも
入力する必要があります。これらのコマンドを実行すると，切り換え対象の
ターミナル回線の仮想ターミナルが使用できるようになり，ターミナル回線に
DISCONNECT特性が設定されます。(仮想ターミナル機能により，使用してい
る物理ターミナルが切断された場合でも，プロセスが継続して実行されます。)

$ RUN SYS$SYSTEM:SYSGEN
SYSGEN> CONNECT VTA0/NOADAPTER/DRIVER=TTDRIVER
SYSGEN> EXIT
$ SET TERMINAL/EIGHT_BIT/PERMANENT/MODEM/DIALUP -
_$ /DISCONNECT device-name:

Device-nameは，動的非同期接続の接続先ターミナル・ポートの名前です。

2. 動的非同期ダイアルアップ接続の発信側で，必要な送信パスワードを指定しま
す。送信パスワードは，接続開始時に遠隔ノードに送信されるパスワードのこ
とです。NCPを使用して，遠隔ノードの送信パスワードを指定するコマンドを
入力します。パスワードには，1～ 8文字の英数字を使用できます。スペース
は使用できません。次のようにコマンドを指定します。
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$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE node-id TRANSMIT PASSWORD password
NCP> EXIT

Node-id は，ローカル・ノードが接続を確立しようとしている相手先の遠隔
ノードの名前です。

次の例では，ローカル・ノードのノード名は LOCALA，送信パスワードは
PASSA です。そして動的非同期ダイアルアップ接続を確立しようとしてい
る接続先の遠隔ノードの名前は REMOTCです。

$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE REMOTC TRANSMIT PASSWORD PASSA
NCP> EXIT

動的非同期 DECnetダイアルアップ接続を作成する相手となる遠隔ノードごと
に，コマンドを個別に使用して送信パスワードを指定する必要があります。

接続先の相手側ノードのシステム管理者は，接続元であるローカル・ノードが
受信するパスワード (受信パスワード)として同じパスワードを指定する必要が
あります。遠隔側のシステム管理者は， INBOUND ROUTERパラメータまた
は INBOUND ENDNODEパラメータを指定して，動的接続を開始するノード
のタイプ (ルータまたはエンド・ノード) を指定する必要があります。次は，
遠隔ノード側の管理者が入力するコマンドです。

$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE node-id -
_ RECEIVE PASSWORD password INBOUND node-type
NCP> EXIT

たとえば，ローカル・ノードである LOCALAがエンド・ノードで，送信パス
ワードが PASSAの場合，REMOTCの管理者は次のコマンドを実行します。

$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE LOCALA RECEIVE PASSWORD PASSA INBOUND ENDNODE
NCP> EXIT

3. 以下の手順は，必ず両方のノードで DECnetが実行されている状態で行いま
す。まだその状態になっていない場合は，次のコマンドを入力して，ネット
ワークを有効にします。また，遠隔のシステム管理者にも同じ準備をしてもら
うよう依頼します。

$ @SYS$MANAGER:STARTNET

動的非同期接続の手順を開始する前に，すでにネットワークが動作していた場
合は，次のコマンドを入力して，パーマネント・データベースのエントリを
運用時データベースに入力します。

$ RUN SYS$SYSTEM:NCP
NCP> SET NODE node-id ALL
NCP> EXIT

4. 以降の手順は，NETMBX 特権を持つ OpenVMSユーザであれば実行できま
す。ローカルの OpenVMSシステムにログインし，ローカルのターミナルに次
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の DCLコマンドを入力して，プロセスをターミナル・エミュレータ (遠隔ター
ミナルをローカル・ターミナル接続のように見せる機能)として機能させます。

SET HOST/DTE device-name:

device-name は，モデムが接続されているローカル・ターミナル・ポートの
名前です。両方のシステムで，自動ダイアル機能が備わっているモデムを
使用する場合は，必要に応じて SET HOST/DTEコマンドに /DIAL修飾子を
追加し，遠隔ノードのモデムに自動でダイアルすることができます。次の
ように指定します。

SET HOST/DTE/DIAL=number device-name:

5. 自動ダイアル機能を使用しない場合は，遠隔ノードに手動でダイアルアッ
プします。

6. ダイアルアップ接続が確立し，遠隔の OpenVMSシステムのウェルカム・メッ
セージを受信したら，遠隔ノードの自分のアカウントにログインします。

7. 遠隔ノードの自分のアカウントにログインしている状態で，次のコマンドを入
力し，回線が自動的に DECnet回線に切り替わるようにします。

$ SET TERMINAL/PROTOCOL=DDCMP/SWITCH=DECNET

次のメッセージは，DECnet接続が確立された状態であることを示すメッ
セージです。

%REM-S-END - control returned to local-nodename::
$

通信リンクを確立できたかどうかを調べるには，ローカル・システムで次
のコマンドを入力します。

$ RUN SYS$SYSTEM:NCP
NCP> SHOW KNOWN CIRCUITS
NCP> EXIT

コマンドの実行結果には，回線に接続されている非同期デバイスに応じて，
TTまたは TXというニーモニックで示されるサーキットの一覧が表示され，
ON の状態であることを示されます。

ローカル・ターミナルの画面に DCL プロンプトが表示されたら，非同期
DECnet接続経由で遠隔ノードとの間のやり取りを開始できます。

8. ターミナル回線を DECnet 回線に自動的に切り換える方法 (前述の手順 7の
方法)の代わりに，手動で回線を切り換えることもできます。OpenVMSソ
フトウェアを実行していないノードから OpenVMSノードに対して動的接続
を開始する場合は，手動による切り換えが必要です。OpenVMS システムか
ら開始する場合，手動による切り換えは任意です。 OpenVMSソフトウェア
を実行していないノードから接続を開始するときは，システム固有の手順に
従って，ターミナル・エミュレーション機能を使用して遠隔の OpenVMS
ノードにログインします。
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遠隔ノードへログインしたら，手動による切り換えを行うには 2つの手順が
必要です。

a. 遠隔の OpenVMSノード上の自分のアカウントを使用して，手順 7で
説明した SET TERMINALコマンドを指定します。ただし，ここでは
/MANUAL 修飾子を追加します。

$ SET TERMINAL/PROTOCOL=DDCMP/SWITCH=DECNET/MANUAL

遠隔のシステムが回線を DECnetの回線に切り換わることを示す，次の
メッセージを遠隔ノードから受信します。

%SET-I-SWINPRG The line you are currently logged over is becoming
a DECnet line

b. ターミナル・エミュレータを終了して，手動で DECnet 回線に切り換え
ます。切り換えの手順は，ログインしているオペレーティング・システ
ムによって異なります。

次の例は，動的接続を開始する OpenVMSユーザの場合の切り換え手順
です。

• ターミナル・エミュレータを終了するには，OpenVMS システム上
で，バックスラッシュ (\)キーと Ctrlキーを同時に押します。

• 次のコマンドを入力して，ターミナル回線を手動で DECnet 回線
に切り換えます。

$ SET TERMINAL/PROTOCOL=DDCMP TTA0:

TTA0は，ローカル・ノード上のターミナル・ポートの名前です。

• NCPコマンドを入力して，ターミナル・ポートの TTA0に接続され
ている回線とサーキットを手動で有効にします (次の例を参照)。

$ RUN SYS$SYSTEM:NCP
NCP> SET LINE TT-0-0 RECEIVE BUFFERS 4 -
_ LINE SPEED 2400 STATE ON
NCP> EXIT

これで，ローカルの OpenVMS ノード上で非同期 DECnet が開始
します。

9. 動的非同期接続は，次のいずれかの方法で終了できます。

• 電話回線の接続を切断します。

• NCPを実行し，非同期の回線またはサーキットのいずれかを無効にしま
す。接続の終了に使用できる 2つのコマンド (回線とサーキット)は次
のとおりです。

$ RUN SYS$SYSTEM:NCP
NCP> SET LINE dev-c-u STATE OFF
NCP> SET CIRCUIT dev-c-u STATE OFF
NCP> EXIT
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遠隔ノードで上記のいずれかの NCP コマンドが入力されると，回線は
ただちにターミナル・モードに戻ります。ローカルの OpenVMSノード
(接続を開始した側)でコマンドが入力されると，遠隔側の回線とサー
キットは有効な状態がおよそ 4分間継続し，その後回線はターミナル・
モードに戻ります。

図 12–2は，動的非同期接続が確立する様子を示したものです。接続の両端で入力
する必要のあるコマンドは，例 12–3のとおりです。

図 12–2: 典型的な動的非同期接続

例 12–3: 動的非同期接続のコマンドの例

ローカル OpenVMS ノード (LOCALA) と遠隔 OpenVMS ノード (REMOTC) の
両方で実行するコマンド：
$ RUN SYS$SYSTEM:SYSGEN
SYSGEN> CONNECT NOA0/NOADAPTER
SYSGEN> EXIT
$ INSTALL:=$SYS$SYSTEM:INSTALL
$ INSTALL/COMMAND
INSTALL> CREATE SYS$LIBRARY:DYNSWITCH/SHARE/PROTECT/HEADER/OPEN
INSTALL> EXIT

遠隔ノード (REMOTC) で実行するコマンド：
$ RUN SYS$SYSTEM:SYSGEN
SYSGEN> CONNECT VTA0/NOADAPTER/DRIVER=TTDRIVER
SYSGEN> EXIT
$ SET TERMINAL/EIGHT_BIT/PERMANENT/MODEM/DIALUP/DISCONNECT TTB0:
$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE LOCALA RECEIVE PASSWORD PASSA INBOUND ENDNODE
NCP> SET NODE LOCALA ALL
NCP> EXIT

ローカル・ノード (LOCALA) で実行するコマンド：
$ RUN SYS$SYSTEM:NCP
NCP> DEFINE NODE REMOTC TRANSMIT PASSWORD PASSA
NCP> SET NODE REMOTC ALL
NCP> EXIT
$ SET HOST/DTE/DIAL=8556543 TTA0:

! REMOTC に自動的にダイアルアップした後，
! REMOTC の自分のアカウントにログインする。
$ SET TERMINAL/PROTOCOL=DDCMP/SWITCH=DECNET
%REM-S-END - control returned to LOCALA:
$

12.6 ネットワークにおけるファイルの共用

ユーザが，パスワードを共用したり，ファイルやディレクトリの保護コードを変
更してワールド・カテゴリに対する読み込みアクセス権または実行アクセス権を
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付与したりしないようにします。BYPASS特権または READALL特権の付与は
慎重に行います。

ネットワーク環境において，ファイルを臨時に共用する場合は，メール・ユーティ
リティを使用するのが最も簡単です。この場合，共用相手にファイルをメールで送
信するため，パスワードを知らせる必要がなく，その相手以外のユーザはファイル
にアクセスできません。ただし，共用対象のファイルにアクセスしたいときに，
ファイルの所有者に依頼し，応答を待たなければならないという短所があります。
共用ファイルへのアクセスが頻繁に発生する状態が継続する場合は，ディレクトリ
とファイルに対して，代理アカウントや ACLを設定する方が効率的です。

12.6.1 メール・ユーティリティの使用

ユーザがテキスト・ファイルを別のユーザに転送する最も簡単な方法は，メール・
ユーティリティ (MAIL)を実行し，相手ユーザにファイルを送信することです。こ
の方法は，パスワードを明かす必要がなく，ファイルの保護も変更されないため，
比較的安全です。受信側のユーザは，MAILの EXCTRACT/NOHEADERコマンド
に新しいファイル名を指定するだけで，自分のディレクトリにファイルのコピーを
作成できます。コピーしたファイルには，受信ユーザのデフォルトの保護が自動的
に設定されます。続いて，受信ユーザは，MAILの DELETEコマンドを使用し
て，メール・ファイルからファイルを削除します。

12.6.2 ローカル・ユーザおよび遠隔ユーザのアカウントの設定

ネットワーク管理者は，特定の作業のために，ローカル・ノード上のディレクトリ
に対するアクセスを外部ノードの何人かのユーザに許可する必要が生じることがあ
ります。そのため，代理アカウントを作成し，その 1つの代理アカウントに対して
外部ユーザのアクセスを許可する代理アクセスを追加します ( 12.3.2.3 項参照)。こ
のアカウントのディレクトリに置かれているファイルを共用する必要のあるローカ
ル・ユーザがいる場合は，それらのユーザに必要なアクセス権を与え，部外者によ
るアクセスから守るために，ディレクトリとファイルに ACLを適用します。

ある企業が，全従業員がアクセス可能な，営業の最新情報を蓄積した集中リポジト
リを必要としているとします。

1. ファイルを格納するノード (BNORD) のセキュリティ管理者が，
SALES_READERという特別なアカウントを作成します。SALES_READER
アカウントは，メール機能が無効になっているキャプティブ・アカウントとし
て設定されます。デフォルトのディレクトリは，[SALESINFO] で，次に示
す保護コードがデフォルトで設定されています。

(S:RWED,O:RWED,G:R,W)

この保護コードにより，ホーム・ノードである BNORD上の SALES_READER
と同じグループに属するユーザは，ファイルの読み込みが可能になります。さ
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らに，システム・カテゴリまたは所有者カテゴリに属しているユーザのみ，
または同等のアクセスを認める特権を持つユーザのみが，当該ディレクトリ
内のファイルを更新できます。ACLを使用して，アクセスをさらに詳細に
定義します (手順 3 参照)。

2. セキュリティ管理者は，AUTHORIZEの ADD/PROXYコマンドを使用して，
外部ユーザのための代理アクセスを追加します。たとえば，代理アクセスを，
DEXTERというノードの Jacksonというユーザと，BANGORというノードの
Goodwinというユーザにまで拡張するには，次のコマンドを使用します。

UAF> ADD/PROXY DEXTER::JACKSON SALES_READER/DEFAULT
UAF> ADD/PROXY BANGOR::GOODWIN SALES_READER/DEFAULT

3. 後になってホーム・ノードBNORDの他のユーザもアクセスの必要があり，当
該ユーザが SALES_READERと同じグループに属していないことがわかった
場合は，[SALESINFO]ディレクトリ内のファイルに ACLを追加できます。た
とえば，R. Grantがすべてのファイルに対する制御アクセス，J. Martinezは
すべてのファイルに対する読み込みアクセスを必要としているとします。次の
2つの DCLコマンドを実行することで，ディレクトリに対する ACLを定義し
た後，その ACLを既存のすべてのファイルに継承させることができます。

$ SET SECURITY/ACL=-
_$ ((IDENTIFIER=R_GRANT,ACCESS=CONTROL),-
_$ (IDENTIFIER=J_MARTINEZ,ACCESS=READ))-
_$ ((IDENTIFIER=R_GRANT,OPTIONS=DEFAULT,ACCESS=CONTROL),-
_$ (IDENTIFIER=J_MARTINEZ,OPTIONS=DEFAULT,ACCESS=READ))-
_$ [000000]SALESINFO.DIR
$ SET SECURITY/DEFAULT *.*;*

12.6.3 複数アカウントに対する遠隔ユーザの許可

少数の外部ユーザが，それぞれ異なる理由から，特別な保護が設定されているファ
イルへのアクセスを必要とする場合は，複数の代理アカウントへのアクセスを
設定し，広範な ACL を適用します。

たとえば，数多くの支社を持つ大規模な企業の場合，個別のファイル共用目的の
ために複数の代理アカウントを作成することが考えられます。中央の本社で，東
部地域の 2つのノードの 2名の主要ユーザに対し，LEVIGRAYというプロジェ
クト・コード名のプロジェクト・ファイルに対する読み込みアクセス権と書き込
みアクセス権，そして BETSEYHARLOWというプロジェクトのファイルへの読
み込み専用アクセス権を与えることを考えているとします。同時に，西部地域の
ユーザで，LEVIGRAY ファイルへの読み込みアクセス権と，BETSEYHARLOW
ファイルへの読み込みおよび書き込みアクセス権が必要な 3名のユーザも存在す
るとします。中央本社の 2名のユーザだけが，LEVIGRAYファイルへの完全な
アクセス権を持ち，そして本部の別の 2名のユーザが BETSEYHARLOWファイ
ルへの完全なアクセス権を持ちます。作業のために，この状況を表形式でまと
めると，例 12–4のようになります。
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例 12–4: 保護ファイルのネットワークにおける共用

CENTRL::PROJ:[DESGN_PROJECTS] へのアクセス要件
所有者は [DESIGNERS,MGR]

ユーザとノード
サブディレクトリ LEVI サブディレクトリ BETSEY
プロジェクト・ファイル プロジェクト・ファイル
LEVIGRAY*.* BETSEYHARLOW*.*

FRISCO::ALBION R RW
FRISCO::ELTON R RW
LA::IRVING R RW
CENTRL::DIANTHA RWED NONE
CENTRL::BRITTANIA RWED NONE
CENTRL::ALBERT NONE RWED
CENTRL::DELIA NONE RWED
BOS::AYLMER RW R
WASH::LAVINA RW R

次に示す解決方法では，CENTRLというノード上の 4つのローカル・アカウントに
加え，5つの代理アカウントを使用し，ディレクトリ，サブディレクトリ，および
ファイルに対して ACL を使用します。

1. 本部のセキュリティ管理者は，AUTHORIZE を使用して，遠隔ユーザの
Albion，Elton，Irving，Aylmer，Lavinaの 5名に対して CENTRLノード
上に新規の代理アカウントを作成します。これらのアカウントは，キャプ
ティブ・アカウントとし，メールは使用不可，そしてネットワーク・アクセ
スのみに限定します。また，これらのアカウントは，CLI テーブルを使用し
て DCL のサブセットに限定します。各ユーザのデフォルトのディレクトリ
は，[DESGN_PROJECTS]とします。セキュリティ管理者は，ファイルの想
定用途に合わせて DESIGNERS グループにこれらのアカウントを入れる
ことにします。

Diantha，Brittania，Albert，および Deliaというユーザについてはすでに
アカウントが存在しています。これらのアカウントは必ずしも同じグループ
には属する必要はありません。これらのユーザには，作業に使用するデバ
イスとディレクトリを通知します。

2. 次に，代理レコードをネットワーク代理登録ファイルに追加します。次の
AUTHORIZE コマンドを使用します。

UAF> ADD/PROXY FRISCO::ALBION ALBION/DEFAULT
UAF> ADD/PROXY FRISCO::ELTON ELTON/DEFAULT
UAF> ADD/PROXY LA::IRVING IRVING/DEFAULT
UAF> ADD/PROXY BOS::AYLMER AYLMER/DEFAULT
UAF> ADD/PROXY WASH::LAVINA LAVINA/DEFAULT

3. CENTRLノードのセキュリティ管理者は，[DESGN_PROJECTS]の最上位
ディレクトリに ACLを適用します。次の DCLコマンドを使用します。

12–26 ネットワーク環境におけるセキュリティ



$ SET SECURITY/ACL=(DEFAULT_PROTECTION,S:RWED,O,G,W) -
_$ [000000]DESGN_PROJECTS.DIR

この ACLを適用することにより，システム・カテゴリに属さないユーザは，
当該ディレクトリとそのサブディレクトリに格納されているファイルに対し
て，BYPASS特権を持っている場合を除き，UIC ベースのアクセスはできな
くなります。実のところ，この制限は DESIGNERS グループの 5名のユー
ザにも適用されます。目標は，特定のユーザのグループにのみアクセスを許
可する ACLをすべてのファイルに適用することです。この保護コードが，
当該ディレクトリとそのサブディレクトリに格納されるすべてのファイルに
継承されるのが理想的です。(さらなる保護のためファイルに対して設定さ
れる ACL は，実際にいずれかのユーザがファイルへのアクセスを要求す
る場合に優先して適用されます。)

4. [DESGN_PROJECTS]の下に，次の 2つのサブディレクトリが作成されます。

• [DESGN_PROJECTS.LEVI]

• [DESGN_PROJECTS.BETSEY]

5. セキュリティ管理者は，ACL エディタを使用して，最上位ディレクトリ
の ACL に次の ACE を追加します。

DESGN_PROJECTS.DIR

(IDENTIFIER=DIANTHA,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=BRITTANIA,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=ALBERT,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=DELIA,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=AYLMER,OPTIONS=PROTECTED,ACESS=EXECUTE)
(IDENTIFIER=LAVINA,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=ALBION,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=ELTON,OPTIONS=PROTECTED,ACCESS=EXECUTE)
(IDENTIFIER=IRVING,OPTIONS=PROTECTED,ACCESS=EXECUTE)

これらの保護 ACEにより，選択した 9名のユーザのみが最上位ディレクトリ
にアクセス可能となります。ACLによって最上位ディレクトリへの書き込みま
たは削除のアクセスを許可されているユーザはいないため，最上位ディレクト
リとそのサブディレクトリは，ファイルの削除と名前変更からは基本的に保護
されます。(もちろん，システム・カテゴリのユーザは，UIC ベースの保護機
能を通じて，読み込みと削除のアクセスが可能です。)

6. 次に，セキュリティ管理者は，サブディレクトリに対する ACLを作成しま
す。それぞれのサブディレクトリに必要な ACEは次のとおりです。

[DESGN_PROJECTS]LEVI.DIR

(IDENTIFIER=DIANTHA,OPTIONS=PROTECTED,ACCESS=READ+WRITE+EXECUTE+CONTROL)
(IDENTIFIER=DIANTHA,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE+EXECUTE

+DELETE+CONTROL)
(IDENTIFIER=BRITTANIA,OPTIONS=PROTECTED,ACCESS=READ+WRITE+EXECUTE+CONTROL)
(IDENTIFIER=BRITTANIA,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE+EXECUTE
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+DELETE+CONTROL)
(IDENTIFIER=AYLMER,OPTIONS=PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=AYLMER,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=LAVINA,OPTIONS=PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=LAVINA,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=ALBION,OPTIONS=PROTECTED,ACCESS=READ)
(IDENTIFIER=ALBION,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ)
(IDENTIFIER=ELTON,OPTIONS=PROTECTED,ACCESS=READ)
(IDENTIFIER=ELTON,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ)
(IDENTIFIER=IRVING,OPTIONS=PROTECTED,ACCESS=READ)
(IDENTIFIER=IRVING,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ)

[DESGN_PROJECTS]BETSEY.DIR

(IDENTIFIER=ALBERT,OPTIONS=PROTECTED,ACCESS=READ+WRITE+EXECUTE+CONTROL)
(IDENTIFIER=ALBERT,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE+EXECUTE

+DELETE+CONTROL)
(IDENTIFIER=DELIA,OPTIONS=PROTECTED,ACCESS=READ+WRITE+EXECUTE+CONTROL)
(IDENTIFIER=DELIA,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE+EXECUTE

+DELETE+CONTROL)
(IDENTIFIER=ALBION,OPTIONS=PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=ALBION,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=ELTON,OPTIONS=PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=ELTON,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=IRVING,OPTIONS=PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=IRVING,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ+WRITE)
(IDENTIFIER=AYLMER,OPTIONS=PROTECTED,ACCESS=READ)
(IDENTIFIER=AYLMER,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ)
(IDENTIFIER=LAVINA,OPTIONS=PROTECTED,ACCESS=READ)
(IDENTIFIER=LAVINA,OPTIONS=DEFAULT+PROTECTED,ACCESS=READ)

上記のどちらの ACLにも，識別子ごとに 2つの ACEが指定されています。最
初の ACEは，サブディレクトリへのアクセスを制御するためのものです。
この ACEは，サブディレクトリ保護のために削除アクセスを拒否するもの
で，サブディレクトリ内に作成されるどのファイルにも継承されません。そ
れぞれの識別子の 2つめの ACEは，Default属性が含まれているため，サ
ブディレクトリに追加されたすべてのファイルに自動的に継承されます。さ
らには，Protected 属性により，すべての ACE が，一部の処理によるもの
を除いて，削除から保護されます。

ここまでで，すべての基本作業は完了です。時間の経過とともに，サブディレク
トリにファイルが追加されていきます。そのため，Washington にいるユーザ
Lavinaが次の DCLコマンドを入力すると，ファイル LEVIGRAYMEM3.MEM は
WASH というノードで印刷されます。

$ COPY CENTRL::LEVIGRAYMEM3.MEM LP:

しかし，ユーザ Lavinaがこのファイルを編集しようとすると，このユーザは ACL
によって書き込みアクセスを拒否されるため，編集操作は失敗します。
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この構想に多数のユーザが関わっていた場合は，ユーザに追加の識別子を付与する
のが有効です。たとえば，LEVIサブディレクトリのファイルに対する読み込みア
クセスを許可するユーザに，LEVI_READERという識別子を与えます。識別子を追
加することで，ACL を短縮できます。
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13
保護サブシステムの使用

OpenVMSオペレーティング・システムでは，セキュリティ制御の大部分はユー
ザ IDに基づいています。ファイルやデバイスなどの保護オブジェクトは，ユー
ザ単位または複数のユーザからなるグループ単位でアクセスできます。オブジェ
クトの ACLまたは保護コードが，必要なアクセス権限をユーザに与えている場
合，そのユーザは利用可能な任意のソフトウェアを使用してそのオブジェクトを
使用できます。OpenVMSのオブジェクト保護の説明については，第 4 章 を参
照してください。

保護サブシステムでは，通常のアクセス制御で保護されたアプリケーションが，当
該サブシステムに属するオブジェクトの門番の役割を果たします。ユーザは，門番
として機能するアプリケーションを実行しない限り，サブシステムのオブジェク
トにはアクセスできません。ユーザがアプリケーションを実行すると，ユーザの
プロセス・ライト・リストが識別子を取得し，サブシステムが所有するオブジェ
クトへのアクセスが許可されます。ユーザがアプリケーションを終了すると，こ
れらの識別子と，それらによってユーザが得たオブジェクトへのアクセス権が直
ちに失われます。

この章では，保護サブシステムの詳細と，その構築方法を説明します。

13.1 保護サブシステムの利点

保護サブシステムの利用には，次のような利点があります。

• 保護サブシステムでは，OpenVMSの従来のアクセス制御にない，条件に基づ
くデータへのアクセス制御が可能な仕組みを利用できます。従来は，ユーザに
特権を付与することで，保護コードやアクセス制御リスト (ACL)の適用を回避
していました。しかし，このような特権を与えることは，ユーザに幅広いアク
セス権限を与えることになります。さまざまな特権に設定されている権限の詳
細については，付録 Aを参照してください。保護サブシステムによって，個々
のユーザが広範囲に特権を使用することを回避できます。

• 保護サブシステムは，特権付きでイメージをインストールする代わりの手段
となります。特権付きの安全なイメージを作成するには一定の技術が必要で
す。不適切なイメージを作成してしまうと，システムのセキュリティが損
なわれる恐れがあります。

• 保護サブシステムは，保護された共用可能イメージ (ユーザ記述のシステム・
サービス)の作成に代わる手段を提供します。
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• 保護サブシステムでは，非特権ユーザがセキュリティ管理者の支援をそれほど
受けずに保護サブシステムを管理できるため，システム管理の負担が軽減され
ます。システム管理要件の詳細については， 13.5 節を参照してください。

13.2 保護サブシステムの適用範囲

保護サブシステムには，データベースから一般的なシステム管理に至るまで，さま
ざまな適用対象があります。

たとえば，グループのメンバ全員が利用できる，グループ・メンバ・リストなど
が考えられます。このリストには，グループ・メンバの名前，住所，管理番号，
関心事項が記載されています。メンバ・リストを保護サブシステムとして設定す
ると，グループのすべてのメンバが，特定の情報を参照したり，特定の種類の
情報を更新したりできます。

また保護サブシステムによって，共用の場所にあるプリンタに機密情報が送信され
る危険性の問題なども解決できます。たとえば，データに機密情報が含まれていな
いかをチェックするアプリケーションを作成できます。機密ファイルは制限され
た場所のプリンタに送信し，共用のファイルは利用可能な任意のプリンタに送信
することなどが可能になります。アプリケーションの実行アクセス権を持ってい
るユーザであれば，制限されているプリンタを使用できますが，保護サブシステ
ムを通じてのみとなります。

13.3 保護サブシステムの仕組み

保護サブシステムは，アプリケーションであり，そのアプリケーションを実行す
るプロセスに 1つ以上の識別子を割り当てます。ユーザがサブシステムを実行し
ている間は，ユーザのプロセス・ライト・リストにこれらの識別子が維持されま
す。図 13–1は，保護サブシステムが従来のアクセス制御にどのようにアクセス
制御の層を付け加えるかを示します。

図 13–1: 通常のアクセス制御と保護サブシステムとの違い

アプリケーションに対する実行アクセス権を持つユーザは，サブシステムにアク
セスできます。サブシステムにアクセスすると，ユーザはデータ・ファイルやサ
ブシステムの他の資源を使用して作業ができます。

サブシステムが消費する資源 (ファイルやプリンタなど)はそれぞれ異なる方法で保
護できるため，サブシステムは複数の識別子を持つことができます。

サブシステム識別子の保有は，ユーザがアプリケーションを実行している間に限定
されています。ユーザがアプリケーションを終了すると，識別子はプロセス・ライ
ト・リストから削除されます。サブシステム識別子は，ユーザがCtrl/Yを入力する
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か，DCLコマンドの SPAWNを使用してサブプロセスを作成しようとした場合に
も，ライト・リストから削除されます。この点では，サブシステム識別子の使用
は，特権付きでインストールされているイメージの操作と同じと言えます。

次の識別子は，セキュリティ・サブシステム用に予約されているため，ユーザに
は割り当てないでください。

• SECSRV$CLIENT

• SECSRV$COMMUNICATION

• SECSRV$OBJECT

13.4 設計に関する検討事項

保護サブシステム用のアプリケーションを開発する場合は，/DEBUG識別子お
よび /TRACEBACK 識別子を付けずにアプリケーション・イメージをリンクし
なければなりません。

この種のサブシステムは多くの場合，特権の必要性があらかじめ排除されています
が，アプリケーションを特権付きでインストールすることは可能です。たとえば，
パーマネント・グローバル・セクションを作成するために PRMGBL特権を必要と
するアプリケーションや，セキュリティ監査レコードをシステムのセキュリティ監
査ログ・ファイルに送るために AUDIT特権が必要なアプリケーションがありま
す。よほどの理由がない限り，ALL カテゴリに属する特権付きで保護サブシステ
ム・アプリケーションをインストールすることは避けてください。このカテゴリに
は，BYPASS，CMKRNL，SYSPRVなど，OpenVMSのアクセス制御をユーザが
無効にできる特権が含まれています。OpenVMS の特権の一覧については表 8–2
を，特権の説明については付録 Aを参照してください。

サブシステム設計者は，サブシステムが意図どおりに動作するのに必要な識別子
のリストを作成する必要があります。次にサブシステム設計者は，セキュリティ
管理者に 13.5 節に示す準備をするよう依頼します。

13.5 システム管理の要件

非特権ユーザでも保護サブシステムを作成し，管理することはできますが，サブ
システム用に必要な識別子を作成する最初の段階と，保護システムが格納されて
いるボリュームをマウントする最終段階は，セキュリティ管理者が担当する必要
があります。

セキュリティ管理者は，次の作業を行う必要があります。

1. サブシステム用の識別子を作成し，それぞれに Subsystem属性を設定しま
す。Subsystem属性は，識別子の保持者にサブシステムを管理する権限を与
える属性です。

保護サブシステムの使用 13–3



2. Subsystem属性を持つサブシステム識別子を，サブシステムの管理者の役割
を果たす人物に付与します。これによりサブシステム管理者は，サブシステ
ム識別子を，サブシステムを構成するイメージに割り当てることができるよ
うになります。

3. サブシステム管理者に，アプリケーション・イメージへの制御アクセス権を与
えます。サブシステム管理者は，サブシステム ACEをイメージ ACLに追加す
るために制御アクセス権が必要です。

4. 保護サブシステムの管理対象となる既存の資源に対する制御アクセス権をサ
ブシステム管理者に割り当てます。

サブシステム管理者には，主要なシステム資源に対する制御アクセス権が必
要になることがありますが，オブジェクトを対象とした ACLにより，サブ
システム管理者のアクセス権がこれらの資源のみに制限されます。この方法
は，SYSPRV特権付きでイメージをインストールするよりは危険性が低いと
言えます。

次は，ユーザがメンバ・リストを管理できるように，識別子と必要なアプリケー
ション・アクセス権を設定する方法の例です。

例 13–1: メンバ・リスト管理用の識別子とアプリケーション・アクセス権の設定

$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
UAF>ADD/IDENTIFIER MEMBERS_SUBSYSTEM- [1]
_UAF> /ATTRIBUTES=(SUBSYSTEM,RESOURCE)
UAF>GRANT/IDENTIFIER MEMBERS_SUBSYSTEM - [2]
_UAF> /ATTRIBUTES=(SUBSYSTEM,RESOURCE) LOUIS
UAF>GRANT/IDENTIFIER MEMBERS_SUBSYSTEM -
_UAF> /ATTRIBUTES=(SUBSYSTEM,RESOURCE) WU
$ SET SECURITY/ACL=(IDENTIFIER=MEMBERS_SUBSYSTEM,- [3]
_$ ACCESS=CONTROL) MEMBER_LIST.EXE

1. AUTHORIZEを使用して，MEMBERS_SUBSYSTEMというサブシステム識別子を作成します。この識別子には
Subsystem 属性が設定されています。

2. LouisとWuを識別子の保持者に設定し，この 2名がサブシステムを管理できるようにします。

3. Louis とWuに対して MEMBER_LIST.EXEへの制御アクセス権を割り当てます。

MEMBERS_SUBSYSTEM というサブシステム識別子を作成し，Resource 属
性を設定します。これにより，サブシステムにアクセスする個々人ではなく，
MEMBERS_SUBSYSTEM識別子にディスク領域を割り当てることができます。
(Resource属性を使用するときは，ディレクトリに対して適切な ACLを設定するよ
う注意してください [ 8.8.1.2.3 項参照]。)
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13.6 サブシステムの構築

サブシステム管理者は， 13.5節の手順に従って，必要な識別子とアクセス権を設定
された後は，サブシステム・イメージに対して必要な ACEを追加することができ
ます。サブシステム・イメージを構築するには，アプリケーション・イメージに
適用されるサブシステム ACE と，サブシステムが管理するオブジェクトに適用
される識別子 ACEの 2 種類の ACE が必要です。そのため，サブシステムを構
築するには，次の手順を実行する必要があります。

1. アプリケーション・イメージの ACL内にサブシステム識別子を含むサブシス
テム ACEを作成します。サブシステム ACEの形式は，次のとおりです。

(SUBSYSTEM,{IDENTIFIER=identifier[,ATTRIBUTES=attributes]})

2. サブシステムが管理するオブジェクトに対するアクセス権を付与します。サブ
システムに帰属するさまざまなオブジェクトの ACLに識別子 ACLを追加する
必要があります。それぞれの識別子 ACEには，次の形式で記述されたサブシ
ステム識別子の 1つが含まれています。

(IDENTIFIER=identifier, ACCESS=access-type[+...])

次の例では，サブシステム管理者が，DCLの SET SECURITYコマンドを使用
して，サブシステムを構成するイメージにサブシステム識別子を関連付けていま
す。まず，サブシステム管理者は， MEMBERS_SUBSYSTEM識別子を持つサブ
システム ACEを，MEMBER_LIST.EXE アプリケーション・イメージの ACLに
追加します。

$ SET SECURITY/ACL=(SUBSYSTEM,IDENTIFIER=MEMBERS_SUBSYSTEM,-
_$ ATTRIBUTES=RESOURCE) MEMBER_LIST.EXE

次に，MEMBERS_SUBSYSTEMサブシステム識別子を持つ識別子 ACEを，サブ
システムが管理するデータ・ファイルに追加します。

$ SET SECURITY/ACL=(IDENTIFIER=MEMBERS_SUBSYSTEM,-
_$ ACCESS=READ+WRITE) MEMBER_DATA*.DAT

DCL の SHOW SECURITYコマンドを使用して，ファイルのセキュリティ属性
を表示できます。次に例を示します。

$ SHOW SECURITY MEMBER_LIST.EXE

MEMBER_LIST.EXE object of class FILE

Owner: [STAFF]
Protection: (System: RWED, Owner: RWED, Group, World: RE)
Access Control List:

(SUBSYSTEM,IDENTIFIER=MEMBERS_SUBSYSTEM,ATTRIBUTES=RESOURCE)

$ SHOW SECURITY MEMBER_DATA*.DAT

MEMBER_DATA_1.DAT object of class FILE
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Owner: MEMBERS_SUBSYSTEM
Protection: (System: RWED, Owner: RWED, Group, World)
Access Control List: (IDENTIFIER=MEMBERS_SUBSYSTEM,ACCESS=READ+WRITE)

MEMBER_DATA_2.DAT object of class FILE

Owner: MEMBERS_SUBSYSTEM
Protection: (System: RWED, Owner: RWED, Group, World)
Access Control List: (IDENTIFIER=MEMBERS_SUBSYSTEM,

ACCESS=READ+WRITE)

13.7 トラステッド・ボリュームにおける保護サブシステムの
有効化

SECURITY特権を持つユーザは，MOUNTコマンドに /SUBSYSTEM修飾子を指
定することにより，ボリュームにおけるサブシステムを有効にすることができま
す。デフォルトでは，サブシステムはシステム・ディスクについてのみ有効になっ
ています。その他のディスクについては，ボリュームをマウントするたびにサブシ
ステムを有効にする必要があります。

次の例では，セキュリティ管理者が，MOUNTコマンドに /SUBSYSTEM修飾子を
指定して，DUA0というデバイスにおけるサブシステム ACEの処理を有効にして
います。このディスクには，MEMBERS_SUBSYSTEM識別子が設定されたサブシ
ステムが含まれているものと仮定します。

$ MOUNT /SUBSYSTEM /SYSTEM DUA0: DOC WORK8

サブシステム ACEの処理は， DCLの SET VOLUME /SUBSYSTEMコマンドを
使用することで，動的に有効/無効を切り換えることができます。このコマンド
は，MOUNTコマンドを使用してマウントされないシステム・ディスクの場合
に特に有用です。

サブシステムをマウントするユーザは，マウントするボリュームに何が含まれて
いるかを把握している必要があります。把握していない場合，そのオペレータま
たはシステム管理者は，システム・セキュリティを不用意に無効にしてしまう可
能性があります。たとえば，あるクラスタにおいて特権を持つユーザが，サブシ
ステム識別子を有するアプリケーションをボリュームに置き，別のクラスタの無
警戒のオペレータにそのボリュームをマウントするよう要請することが簡単にで
きてしまいます。アプリケーションは，適切なサブシステム識別子を有している
ため，権限のないサブシステムでメンバを装うことができます。このため，信用
できるユーザのボリュームのみマウントするか，またはサブシステムを有効にし
てボリュームをマウントする前に，サブシステム ACE が含まれているかどう
かボリュームを徹底的に検索します。
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13.8 ユーザへのアクセス権の付与

サブシステムのメイン・アプリケーション・イメージに対する実行アクセス権を
持つユーザはすべて，サブシステムがアクセスを許可している場合に，サブシス
テムの管理下にあるデータ・ファイルやその他のオブジェクトを利用できます。
ただし，サブシステムの管理者は，次の方法でサブシステムのオブジェクトへ
のアクセスを禁止できます。

• サブシステム管理者は，サブシステムに帰属する資源のうち，すべてのメンバ
にはアクセスを許可したくない資源について特別な識別子を作成し，これらの
資源に ACE を追加することができます。

• ACEの中で表現を組み合わせることで，条件に応じてアクセス権を指定できま
す。たとえば，次に示す ACE は，MEMBERS_SUBSYSTEM を実行してい
る MEMBERS_ADMINにアクセスを許可しますが，MEMBERS_ADMIN の
み，および MEMBERS_SUBSYSTEM識別子を有する他のユーザに対しては
アクセスを許可しません。

(ID=MEMBERS_SUBSYSTEM+MEMBERS_ADMIN, ACCESS=READ+WRITE)

ユーザがサブシステムのアプリケーション・イメージを実行している間は，その
ユーザのプロセス・ライト・リストに，そのユーザの通常の識別子だけでなく，サ
ブシステム識別子も含まれていることを忘れないでください。ただし，ユーザがア
プリケーションに対して割り込み操作を行うか，または終了すると，そのユーザの
プロセス・ライト・リストに含まれるサブシステム識別子は直ちに消滅し，サブシ
ステム内のオブジェクトへのアクセス権を失います。サブシステム識別子は，デ
フォルトでは，サブプロセスが生成されたときに継承されません。

13.9 保護サブシステムの例

R. D. Taylor Inc. というサプライ品製造の会社が，購買部門と仕入先勘定部門の
ために保護サブシステムを設定することにしたとします。これらの部門は，別々
に分かれていますが，サプライヤからの購買状況を記録する共通のデータベー
スを共用しています。

同社の在庫が，設定した数量を下回ると，購買部門は必要なサプライ品の注文する
よう指示されます。購買担当者は，(必要であれば)サプライヤを探し，注文番号を
割り当て，注文を出します。

商品が到着すると，受領と品質管理を担当する部門が，到着したものと注文内容と
をつき合わせて確認し，品質基準を満たしているかどうかを調べ，合格したものを
在庫に加えます。入庫処理が済むと，その情報が仕入先勘定部門に送られ，そこで
請求書の処理が行われます。

仕入先勘定部門の管理者は，請求書と注文書とをつき合わせて確認し，サプライ
ヤへの毎週の支払金額を計算するために支払いプログラムを実行します。支払い
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情報はデータベースに記録され，小切手は会社の小切手用紙をセットしたプリ
ンタで印刷されます。

サブシステムを使用することで，同社は 2つの目的をかなえることができます。

• 購買担当者に，社のデータベースに記録されている注文の参照およびデータ
ベースへの注文の記録を行うライトを与え，仕入先勘定部門の担当者にはサ
プライヤの請求書を調べるライトを与えます。これらの作業を行う購買担当
者は，SUPPLIERS_ORDERS識別子を有します。仕入先勘定部門の担当者
は，ACCOUNTS_PAYABLE識別子を有します。

これらの従業員は，ORDERS.EXEを実行して，サプライヤの情報を更新しま
す。このプログラムは，ORDERS.DAT にデータを格納します。

• プログラムは，仕入先勘定部門の信頼できる管理者に，データベースの更新，
支払金額の計算，および小切手の印刷を行うライトを与えます。(小切手の印刷
には，同社の小切手用紙をセットした 1台のプリンタを使用します。)仕入先
勘定部門の管理者は，ACCOUNTS_PAYABLE 識別子を有します。

仕入先勘定部門の管理者は，PAYMENTS.EXEを実行して上記の作業を行いま
す。このプログラムは，完了した支払いを PAYMENTS.DAT データ・ファ
イルに記録します。

同社は，McGrey をサブシステムの設計および管理の担当者に任命しました。図
13–2は，Taylor社のサブシステムのディレクトリ構造です。例 13–6は，このサブ
システムを実装するため，McGreyが作成したコマンド・プロシージャです。

図 13–2: Taylor 社のサブシステムのディレクトリ構造
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13.9.1 最上位ディレクトリの保護

McGrey は，ユーザが，必要な識別子を有している場合にのみサブシステム
にアクセスできるようなディレクトリ構造を実装しました。具体的には，購
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買担当者 は SUPPLIERS_ORDERS 識別子を，仕入先勘定部門の管理者は
ACCOUNTS_PAYABLE識別子を有します。サブシステム管理者として，McGrey
は SUPPLIERS_SUBSYSTEM識別子を有します。

最上位ディレクトリの SUPPLIERS_SUBSYSTEM.DIRには，次の例に示す保護
が設定されています。

例 13–2: SUPPLIERS_SUBSYSTEM.DIR の保護

$ DIRECTORY/SECURITY SYS$SYSDEVICE:[000000]SUPPLIERS_SUBSYSTEM.DIR

Directory SYS$SYSDEVICE:[000000]
SUPPLIERS_SUBSYSTEM.DIR;1

SUPPLIERS_SUBSYSTEM (RWE,RWE,,) [1]
(CREATOR,ACCESS=NONE) [2]
(DEFAULT_PROTECTION,SYSTEM:RWED,OWNER:RWED,GROUP:,WORLD:) [3]
(IDENTIFIER=SUPPLIERS_SUBSYSTEM,ACCESS=READ+WRITE+CONTROL) [4]
(IDENTIFIER=SUPPLIERS_ORDERS,ACCESS=EXECUTE) [5]
(IDENTIFIER=ACCOUNTS_PAYABLE,ACCESS=EXECUTE) [6]
(IDENTIFIER=*,ACCESS=NONE) [7]
(IDENTIFIER=SUPPLIERS_SUBSYSTEM, OPTIONS=DEFAULT,ACCESS=READ+WRITE+CONTROL) [8]
(IDENTIFIER=SUPPLIERS_ORDERS,OPTIONS=DEFAULT,ACCESS=EXECUTE)
(IDENTIFIER=ACCOUNTS_PAYABLE,OPTIONS=DEFAULT,ACCESS=EXECUTE)
(IDENTIFIER=*,OPTIONS=DEFAULT,ACCESS=NONE)

Total of 1 file.

1. このディレクトリ保護コードは，システム・カテゴリと所有者カテゴリに属するユーザに対して，読み込み，書き
込み，および実行のアクセス権を与えますが，グループおよびワールド・ユーザに対してはアクセス権を与えませ
ん。そのため，グループとワールド・ユーザは，ACL をとおしてアクセス権を得なければなりません。

2. 作成者 ACEにより，このディレクトリにファイルを作成するユーザが，作成したファイルへの特別なアクセス権
を持たないことが保証されます。 作成者 ACEの詳細については， 8.8.1.2 項を参照してください。

3. デフォルト保護 ACEは，ディレクトリに作成されたファイルへの，グループおよびワールド・ユーザによるア
クセスを拒否します。

4. McGreyは SUPPLIERS_SUBSYSTEMというサブシステム識別子を有します。この ACEは，McGrey に読み
込み，書き込み，および制御のアクセス権を与えます。これにより，McGrey はサブシステムのディレクトリ
とイメージを管理できます。

5. SUPPIERS_ORDERS識別子の保有者は，実行アクセス権を持っているため，サブディレクトリに置かれている
ファイルにアクセスできます。

6. ACCOUNTS_PAYABLE識別子の保有者は，実行アクセス権を持っているため，サブディレクトリに置かれ
ているファイルにアクセスできます。

7. 他の識別子を有するユーザには，アクセス権が与えられません。

8. McGreyは Default属性をすべての識別子 ACEに追加し，ここでそれらを記述しています。そのため，すべての識
別子 ACE が サブディレクトリの ACL に継承されます。

13.9.2 サブシステムのディレクトリの保護

サブシステムのユーザは，サブシステム・イメージである ORDERS.EXE と
PAYMENTS.EXEにアクセスする必要があるため，EXE.DIRディレクトリには最
上位ディレクトリと同じ保護が設定されています。もう 1つのディレクトリである
LIB.DIRにアクセスする必要があるのは，サブシステム・イメージとMcGreyだけ
であるため，このディレクトリにはより厳しい保護が設定されています。
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例 13–3: SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM] の保護

$ DIRECTORY/SECURITY SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM...]

Directory SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM]

EXE.DIR;1 SUPPLIERS_SUBSYSTEM (RWE,RWE,,) [1]
(CREATOR,ACCESS=NONE)
(DEFAULT_PROTECTION,SYSTEM:RWED,OWNER:RWED,GROUP:,WORLD:)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM,ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=SUPPLIERS_ORDERS,ACCESS=EXECUTE)
(IDENTIFIER=ACCOUNTS_PAYABLE,ACCESS=EXECUTE)
(IDENTIFIER=*,ACCESS=NONE)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM,OPTIONS=DEFAULT, ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=SUPPLIERS_ORDERS,OPTIONS=DEFAULT,ACCESS=EXECUTE)
(IDENTIFIER=ACCOUNTS_PAYABLE,OPTIONS=DEFAULT,ACCESS=EXECUTE)
(IDENTIFIER=*,OPTIONS=DEFAULT,ACCESS=NONE)

LIB.DIR;1 SUPPLIERS_SUBSYSTEM (RWE,RWE,,) [2]
(CREATOR,ACCESS=NONE)
(DEFAULT_PROTECTION,SYSTEM:RWED,OWNER:RWED,GROUP:,WORLD:)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM,ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=*,ACCESS=NONE)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM,OPTIONS=DEFAULT, ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=*,OPTIONS=DEFAULT,ACCESS=NONE)

Total of 2 files.
.
.
.

1. [SUPPLIERS_SUBSYSTEM.EXE]には， 13.9.1 項に示した親ディレクトリと同じ保護コードと ACLが設定され
ています。サブシステムのユーザは，このディレクトリに格納されているプログラムを実行する必要があります。

2. [SUPPLIERS_SUBSYSTEM.LIB]には，同じ保護コードが設定されていますが， サブシステム管理者とサブシス
テム・イメージだけがアクセスを必要とするため，ACLはより厳しいものになっています。

13.9.3 イメージおよびデータ・ファイルの保護

次の例に示すように，アクセスが必要な同社の担当者は，サブシステムのイメージ
である ORDERS.EXEと PAYMENTS.EXEにアクセスできます。ただし，データ・
ファイルを更新できるのはそれらのイメージだけです。

例 13–4: サブシステムの ORDERS.EXEイメージおよび PAYMENTS.EXEイメージ
へのアクセス

Directory SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM.EXE]

ORDERS.EXE;1 SUPPLIERS_SUBSYSTEM (RWED,RWED,,) [1]
(SUBSYSTEM,IDENTIFIER=SUPPLIERS_SUBSYSTEM, ATTRIBUTES=RESOURCE)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM, ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=ACCOUNTS_PAYABLE,ACCESS=EXECUTE)
(IDENTIFIER=*,ACCESS=NONE)

PAYMENTS.EXE;1 SUPPLIERS_SUBSYSTEM (RWED,RWED,,) [2]
SUBSYSTEM,IDENTIFIER=SUPPLIERS_SUBSYSTEM, ATTRIBUTES=RESOURCE)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM, ACCESS=READ+WRITE+CONTROL)
(IDENTIFIER=ACCOUNTS_PAYABLE,ACCESS=EXECUTE)
(IDENTIFIER=*,ACCESS=NONE)

Total of 2 files.
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例 13–4: サブシステムの ORDERS.EXEイメージおよび PAYMENTS.EXEイメー
ジへのアクセス (続き)

Directory SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM.LIB] [3]
ORDERS.DAT;1 SUPPLIERS_SUBSYSTEM (RWED,RWED,,)

(IDENTIFIER=SUPPLIERS_SUBSYSTEM, ACCESS=READ+WRITE)
(IDENTIFIER=*,ACCESS=NONE)

PAYMENTS.DAT;1 SUPPLIERS_SUBSYSTEM (RWED,RWED,,)
(IDENTIFIER=SUPPLIERS_SUBSYSTEM, ACCESS=READ+WRITE)
(IDENTIFIER=*,ACCESS=NONE)

Total of 2 files.

Grand total of 3 directories, 6 files.

1. SUPPLIERS_ORDERS 識別子または ACCOUNTS_PAYABLE識別子を有するすべてのサブシステム・ユー
ザが ORDERS.EXE を実行できます。

2. サブシステム・イメージ，および ACCOUNTS_PAYABLE識別子の保有者のみが PAYMENTS.EXEを実行
できます。

3. サブシステム用のデータ・ファイルは [SUPPLIERS_SUBSYSTEM.LIB]にあります。ここに配置されているファ
イルには，サブシステム・イメージとMcGreyのみがアクセスできます。

13.9.4 プリンタの保護

小切手用のプリント・キューにもディレクトリやイメージと同等の保護が必要です。
小切手用プリンタへのアクセスは，サブシステムおよび ACCOUNTS_PAYABLE
識別子の両方を有する唯一の人物である，信頼できる管理者に限定されます。例
13–5は，信頼できる管理者だけがプリント・キューへジョブを送信できるようにプ
リント・キューが保護されていることを示します。

例 13–5: キューの保護

$ SHOW SECURITY/CLASS=QUEUE TTA1

TTA1 object of class QUEUE
Owner: [SYSTEM]
Protection: (System: M, Owner: D, Group, World)
Access Control List:

(IDENTIFIER=SUPPLIERS_SUBSYSTEM+ACCOUNTS_PAYABLE,-
ACCESS=READ+SUBMIT+MANAGE+DELETE)

(IDENTIFIER=*,ACCESS=NONE)

13.9.5 サブシステム構築のためのコマンド・プロシージャ

例 13–6は，R. D. Taylor社のサブシステムの作成に使用したコマンド・プロシー
ジャです。
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例 13–6: サブシステム・コマンド・プロシージャ

$ SET NOON
$ OLD_PRIV = F$SETPRV("NOALL,SYSPRV,CMKRNL,OPER")
$ OLD_DEFAULT = F$ENVIRONMENT("DEFAULT")
$
$ ON CONTROL_Y THEN GOTO LEAVE
$
$ IF P1 .EQS. "REMOVE" THEN GOTO CLEANUP
$ IF P1 .EQS. "VERIFY" THEN SET VERIFY
$!
$! サブシステム識別子と，2 つの異なる作業を行う担当者のための
$! 識別子を作成する。
$!
$ SET DEFAULT SYS$SYSTEM
$ RUN AUTHORIZE
ADD/IDENTIFIER SUPPLIERS_SUBSYSTEM/ATTRIBUTES=(RESOURCE,SUBSYSTEM)
ADD/IDENTIFIER SUPPLIERS_ORDERS
ADD/IDENTIFIER ACCOUNTS_PAYABLE
!
! サブシステム管理者の McGrey にサブシステム識別子を 付与する。
!
GRANT/IDENTIFIER SUPPLIERS_SUBSYSTEM MCGREY/ATTRIBUTE=(RESOURCE,SUBSYSTEM)
$!
$! プリント・キューを設定する。

$!
$ INITIALIZE/QUEUE/START TTA1
$ SET SECURITY/ACL=(-

(ID=SUPPLIERS_SUBSYSTEM+ACCOUNTS_PAYABLE,ACCESS=READ+SUBMIT+MANAGE+DELETE), -
(ID=*,ACCESS=NONE) )/PROTECTION=(G,W)/CLASS=QUEUE TTA1:

$!
$! サブシステムを格納するルートのディレクトリを作成する。
$!
$!
$! McGrey としてログインしているものとする。
$!
$ SET RIGHTS_LIST/ENABLE SUPPLIERS_SUBSYSTEM/ATTRIBUTE=(RESOURCE,SUBSYSTEM)
$ SET DEFAULT SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM]
$!
$! イメージとデータ・ファイルのためのディレクトリを作成する。
$!
$ CREATE/DIR [SUPPLIERS_SUBSYSTEM.EXE]/PROTECTION=(G,W)
$ CREATE/DIR [SUPPLIERS_SUBSYSTEM.LIB]/PROTECTION=(G,W)
$ SET SECURITY/ACL=( (ID=SUPPLIERS_ORDERS,ACCESS=EXECUTE), -

(ID=ACCOUNTS_PAYABLE,ACCESS=EXECUTE), -
(ID=SUPPLIERS_ORDERS,OPTIONS=DEFAULT,ACCESS=EXECUTE), -
(ID=ACCOUNTS_PAYABLE,OPTIONS=DEFAULT,ACCESS=EXECUTE) )/DELETE -

[SUPPLIERS_SUBSYSTEM]LIB.DIR
$!
$! サブシステム・イメージの作成をエミュレートする。
$!
$ SET DEFAULT [.EXE]
$ CREATE ORDERS.MAR

.ENTRY START,0
$setpri_s pri=#0

10$: BRB 10$
ret
.END START

$ MACRO ORDERS
$ LINK ORDERS
$ SET SECURITY/PROTECTION=(W:RWED) ORDERS.MAR;*,.OBJ;*
$ DELETE ORDERS.MAR;*,.OBJ;*
$ COPY ORDERS.EXE PAYMENTS.EXE
$!
$! イメージに適切な保護を適用する。
$!
$ SET SECURITY/ACL=(ID=SUPPLIERS_ORDERS,ACCESS=EXECUTE)/DELETE PAYMENTS.EXE
$ SET SECURITY/ACL=(SUBSYSTEM,ID=SUPPLIERS_SUBSYSTEM,ATTRIBUTES=RESOURCE) ORDERS.EXE
$ SET SECURITY/ACL=(SUBSYSTEM,ID=SUPPLIERS_SUBSYSTEM,ATTRIBUTES=RESOURCE) PAYMENTS.EXE
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例 13–6: サブシステム・コマンド・プロシージャ (続き)

$!
$! アプリケーションによって使用されるデータ・ファイルを作成して保護する。
$!
$ SET DEFAULT [-.LIB]
$ CREATE ORDERS.DAT
$ CREATE PAYMENTS.DAT
$ SET SECURITY/ACL=( (ID=SUPPLIERS_SUBSYSTEM,ACCESS=READ+WRITE), -

(ID=*,ACCESS=NONE) ) ORDERS.DAT
$ SET SECURITY/LIKE=(NAME=ORDERS.DAT) PAYMENTS.DAT
$!
$! ディレクトリ構造とキューの保護を表示する。
$!
$ SET DEFAULT ’OLD_DEFAULT’
$ DEFINE SYS$OUTPUT SUBSYS.LIS
$ DIRECTORY/SECURITY SYS$SYSDEVICE:[000000]SUPPLIERS_SUBSYSTEM.DIR
$ DIRECTORY/SECURITY SYS$SYSDEVICE:[SUPPLIERS_SUBSYSTEM...]

$ SHOW SECURITY/CLASS=QUEUE TTA1

$ DEASSIGN SYS$OUTPUT
$
$ LEAVE:
$ IF P1 .EQS. "VERIFY" THEN SET NOVERIFY
$ SET DEFAULT ’OLD_DEFAULT’
$ SET PROC/PRIV=(’OLD_PRIV’)
$ EXIT
$
$ CLEANUP:
$ SET PROC/PRIV=BYPASS
$ SET DEFAULT SYS$SYSDEVICE:[000000]
$ DELETE [SUPPLIERS_SUBSYSTEM...]*.*.*
$ DELETE [SUPPLIERS_SUBSYSTEM]EXE.DIR;
$ DELETE [SUPPLIERS_SUBSYSTEM]LIB.DIR;
$ DELETE SUPPLIERS_SUBSYSTEM.DIR;
$ STOP/QUE/NEXT TTA1
$ DELETE/QUEUE TTA1
$ GOTO LEAVE
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A
特権の割り当て

特権は，特定のシステム機能の使用範囲を，登録ユーザのために作成されたプロ
セスに限定する働きがあります。この制限により，オペレーティング・システム
のコード，データ，資源の一貫性が守られ，その結果としてユーザ・サービスの
一貫性が守られます。特権を個々のユーザに与える場合は，必ず次に示す 2つの
要素を慎重に検討してからにします。

• システムを中断させることなく特権を使用するだけの技能と経験をそのユーザ
が持っているかどうか

• 特権を必要とする妥当性がそのユーザにあるかどうか

特権は，特権を有するユーザがシステムに与え得る損害に応じて，次に示す 7つ
のカテゴリに分類されます。

• None: 特権なし

• Normal: システムを有効に使用するための最低限の特権

• Group: 同一グループのメンバに影響が及ぶ可能

• Devour: システム全体のクリティカルではない資源を消費する可能性

• System: 通常のシステム操作に影響が及ぶ可能性

• Objects: 保護オブジェクト (ファイル，デバイス，論理名テーブル，グローバ
ル・セクションなど)のセキュリティを損なう可能性

• All: システムを制御する可能性

ユーザの特権は，そのユーザの UAF レコードに，64ビットの特権マスクの形
で記録されます。ユーザがシステムにログインすると，ユーザの特権が，ユー
ザのプロセスのヘッダに格納されます。このようにして，そのユーザの特権
は，ユーザに対して作成されるプロセスに渡されます。ユーザは，DCLの SET
PROCESS/PRIVILEGESコマンドを使用して，ユーザに許可される特権の有効
/無効の切り換え，およびユーザが実行するイメージで利用できる特権の詳細の
制御が可能です。さらには，SETPRV特権を持つユーザは任意の特権を有効に
することができます。

表 8–2表 8-2に，カテゴリごとに特権を分け，それぞれの簡単な概要を説明しま
す。以降の節では，OpenVMSシステムで利用できるすべての特権について詳しく
説明します。各節のタイトルは対象となる特権のカテゴリ (Normal，Devourなど)
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を示します。この付録では，それぞれの特権について，特権によって与えられる
ケーパビリティと特権を与えるべきユーザについて説明します。

A.1 ACNT 特権 (Devour)

ACNT特権を有するプロセスは，RUN (Process)コマンドを使用できます。また，
会計情報管理が無効になっているプロセスの作成にプロセス作成 ($CREPRC)システ
ム・サービスを使用できます。会計情報管理が無効になっているプロセスとは，資源
の利用状況が現在の会計情報ログ・ファイルに記録されないプロセスのことです。

A.2 ALLSPOOL 特権 (Devour)

ALLSPOOL特権を有するユーザ・プロセスは，デバイス割り当て ($ALLOC)シ
ステム・サービスを実行するか，DCLの ALLOCATE コマンドを使用して，ス
プールされたデバイスを割り当てることができます。

$ALLOCシステム・サービスは，デバイスの独占的利用のために，デバイスの
割り当て，もしくは予約をします。マウントされた，共用可能なデバイスを割
り当てることはできません。

この特権は，スプールされたデバイスに対して，論理入出力操作または物理入出力
操作を実行する必要のあるユーザにのみ付与します。通常，スプールされたデバイ
スを割り当てる特権は，シンビオントにのみ付与されます。

A.3 ALTPRI 特権 (System)

ALTPRI特権を有するユーザ・プロセスは，次のことが可能です。

• 自身の基本優先順位の引き上げ

• ターゲット・プロセスの基本優先順位の設定

• バッチ・ジョブまたはプリント・ジョブの優先順位の変更

基本優先順位を上げるには，優先順位設定 ($SETPRI)システム・サービスまたは
DCLの SET PROCESS/PRIORITYコマンドを実行します。一般に，このシステ
ム・サービスにより，プロセスは，自身の基本優先順位を設定したり，別のプロセ
スの基本優先順位を設定できるようになります。ただし，あるプロセスが別のプロ
セスの優先順位を設定できるのは，次のいずれかの条件に該当する場合だけです。

• $SETPRIシステム・サービスを呼び出すプロセスの UICが，ターゲット・プ
ロセスの UIC と同じであること。

• 呼び出し元のプロセスが，ターゲット・プロセスに対する制御特権 (GROUP
または WORLD) を有する。
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ALTPRI特権を有するプロセスは，自身よりも優先度の高い独立プロセスを作成で
きます。このようなプロセスを作成するには，プロセス作成 ($CREPRC)システム・
サービスまたは DCLの RUN/PRIORITYコマンドに省略可能な引数を指定します。

また，ALTPRI特権を有するユーザは，ジョブのスケジューリング ($SNDJBC)
の優先順位を，MAXQUEPRIシステム・パラメータで設定されたものより大き
い値に調整できます。

この特権を広く付与しないでください。条件を満たさないユーザが基本優先順位
を無制限に設定できるようになると，プロセスの公平かつ秩序立ったスケジュー
リングが容易に混乱させられる可能性があります。

A.4 AUDIT 特権 (System)

AUDIT特権を有するソフトウェアは，$AUDIT_EVENT，$CHECK_PRIVILEGE，
$CHKPROまたは $CHECK_ACCESSの 4つのシステム・サービスのいずれかを
使用して，システム・セキュリティ・監査ログ・ファイルに監査レコードを追加
できます。さらに，$AUDIT_EVENT システム・サービスにより，監査メッセー
ジのすべての構成要素を指定することができます。そのため，AUDIT特権によ
り，オペレーティング・システムまたはユーザ・プロセスに起因すると考えられる
イベントをログに記録することが可能となります。

この特権は，監査メッセージをシステム監査ログ・ファイルに追加する必要のあ
る，信頼できるイメージに対してのみ付与します。この特権を有するユーザが，
NSA$M_INTERNALフラグを設定した状態で無効なイベントを記録しようとし
て，システム障害を引き起こす可能性があります。

A.5 BUGCHK 特権 (Devour)

BUGCHK 特権を有するプロセスは，ユーザ・モード，スーパバイザ・モー
ド，互換性モードからのバグチェック・エラー・ログ・エントリの作成
(EXE$BUG_CHECK)，またはシステム・エラー・ロガーへのメッセージの送信
($SNDERR)が可能です。この特権は，Bugcheck機能を使用する，HP製のシステ
ム・ソフトウェアにのみ付与してください。

A.6 BYPASS 特権 (All)

BYPASS特権を有するユーザ・プロセスは，UICベースの保護，アクセス制御リス
ト (ACL)による保護，および強制アクセス制御の適用を回避して，すべての保護オ
ブジェクトにフルにアクセスできます。BYPASS特権により，システムへの無制限
のアクセスが可能になります。実行可能な操作には次のものがあります。

• すべてのユーザ登録レコード (SYSUAF.DAT) の変更

• すべてのライト識別子と保持者レコード (RIGHTSLIST.DAT) の変更
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• すべてのネットワーク代理レコード (NETPROXY.DAT または
NET$PROXY.DAT [VAX のみ]) の変更

• すべての DECnetオブジェクトのパスワードとアカウント (NETOBJECT.DAT)
の変更

• すべてのボリュームのすべてのファイルへの無制限アクセス

この特権は，あらゆるオブジェクト保護を無効にするため，付与するときは特に
注意してください。十分テスト済みで信頼性の高いプログラムやコマンド・プロ
シージャの場合にのみ使用することお勧めします。SYSPRV 特権は，アクセスの
チェックを行いながらすべてのオブジェクトへのアクセスを最終的には付与する
ため，会話型のアクセスに適しています。READALL特権は，バックアップ操作
に適しています。

BYPASS特権を有するプロセスは，次の作業を実行することができます。

作業 インタフェース

ファイル・システム操作の実行

ファイル所有権の変更 SET SECURITY/OWNER，F11BXQP へ
の $QIO 要求

削除のマークが設定されたファイルへのア
クセス

F11A ACPまたは F11BXQPに対する $QIO
要求

非アクセス・ロックされているファイルへ
のアクセス

F11A ACPまたは F11BXQPに対する $QIO
要求

新規作成ファイルに対する所有者 ACEの作
成の無効化

F11BXQP への $QIO 要求

ディレクトリのファイル・ヘッダに含まれ
ているディレクトリ・ビットのクリア

F11BXQP への $QIO 要求

拡張ヘッダの操作 F11BXQP への $QIO 要求

ボリューム・ロックの獲得または解放 F11BXQP への $QIO 要求

ボリュームに対する強制マウント検証 F11BXQP への $QIO 要求

アクセス・ロック・ビットが設定されてい
ないファイル・アクセス・ウィンドウの作成

F11BXQP への $QIO 要求

ボリューム・ロックに対するヌル・ロッ
ク・モードの指定

F11BXQP への $QIO 要求

ロックされているファイルへのアクセス F11BXQP への $QIO 要求

ボリューム上のディスク使用量制限の有効
化または無効化

F11BXQP への $QIO 要求

ネットワーク・データベースの操作

A–4 特権の割り当て



作業 インタフェース

パーマネント・ネットワーク・データベー
ス・レコードの表示

NCP

パーマネント DECnet オブジェクト・パ
スワードの表示

NCP

運用時 DECnet オブジェクト・パスワー
ドの表示

NCP

任意アクセス制御または強制アクセス制御
の調整

ユーザ登録レコードの読み込み $GETUAI

ユーザ登録レコードの変更 $SETUAI

メールボックスの保護設定の変更 メールボックス・ドライバ (MBDRIVER)
に対する $QIO 要求

共用メモリ・メールボックスの保護設定の
変更

メールボックス・ドライバ (MBXDRIVER)
に対する $QIO 要求

任意オブジェクト保護または強制オブジェ
クト保護の適用回避

$CHKPRO

その他

磁気テープの初期化 $INIT_VOL

InfoServer システムのアンロード InfoServer システム (DADDRIVER) への
$QIO 要求

A.7 CMEXEC 特権 (All)

CMEXEC特権を有するユーザ・プロセスは，エグゼクティブ・モードへのモード
変更 ($CMEXEC) のシステム・サービスを実行できます。

プロセスは，このシステム・サービスを使用して，自身のアクセス・モードをエグ
ゼクティブ・モードに変更し，指定したルーチンを実行して，システム・サービ
ス呼び出しの前のアクセス・モードに戻れます。エグゼクティブ・モードでは，
プロセスはカーネル・モードへのモード変更 ($CMKRNL)のシステム・サービ
スを実行する許可を得ます。

この特権は，オペレーティング・システムのデータ構造や内部機能のうち，保護が
設定され，機密性の高いものへのアクセスが必要なユーザに対してのみ付与しま
す。条件に満たないユーザが機密性の高いデータ構造や機能に無制限にアクセスで
きるようになると，オペレーティング・システムや他のユーザへのサービスが容易
に混乱させられる可能性があります。たとえば，システム障害，システムおよび
ユーザのすべてのデータの破壊，機密情報の漏洩などの混乱が考えられます。
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A.8 CMKRNL 特権 (All)

CMKRNL特権を有するユーザ・プロセスは，カーネル・モードへのモード変更
($CMKRNL)のシステム・サービスを実行できます。

プロセスは，このシステム・サービスを使用して，自身のアクセス・モードをカー
ネル・モードに変更し，指定したルーチンを実行して，システム・サービス呼び出
しの前のアクセス・モードに戻れます。カーネル・モードでは，プロセスは任意の
システム特権を有効にすることができます。

CMKRNL および SYSNAM の両方の特権を有するプロセスは，システム時間
を設定できます。

この特権は，特権命令を実行する必要のあるユーザ，またはオペレーティング・シ
ステムのデータ構造や機能のうち，保護が設定され，機密性の高いものへのアクセ
スが必要なユーザに対してのみ付与します。条件に満たないユーザが特権命令を無
制限に使用したり，機密性の高いデータ構造や機能に無制限にアクセスできるよう
になると，オペレーティング・システムや他のユーザへのサービスが容易に混乱さ
せられる可能性があります。たとえば，システム障害，システムおよびユーザのす
べてのデータの破壊，機密情報の漏洩などの混乱が考えられます。

CMKRNL特権を有するプロセスは，次の作業を実行することができます。

作業 インタフェース

マルチプロセッサ操作の変更 START/CPU，STOP/CPU

システム全体の RMSデフォルト値の変更 SET RMS/SYSTEM

カーネル・モードのプロセスの一時停止 SET PROCESS/SUSPEND=KERNEL

別のプロセスのライト・リストまたはその
プロセスの非動的識別子属性の変更

SET RIGHTS_LIST

属性を変更した識別子の付与 SET RIGHTS/ATTRIBUTE

システム・ライト・リストの変更 SET RIGHTS_LIST/SYSTEM

プロセス UIC の変更 SET UIC

インターロックされたキューの再試行回数
の変更

Ethernet 802ドライバ (DEBNA/NI)への
$QIO 要求

デバイス割り込みベクタへの接続 割り込みベクタ (CONINTERR)への $QIO
要求

Genbyteモードでの回線の開始または変更 同期通信回線 (XGDRIVER)への $QIO要求

ポート・コマンド・レジスタにおけるスピ
ン・ウェイト時間の設定

Ethernet 802ドライバ (DEBNA)への $QIO
要求

既知のイメージ・リストの変更 INSTALL
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作業 インタフェース

次のアイテム・コードの処理

SJC$_ACCOUNT_NAMEアイテム
SJC$_UIC
SJC$_USERNAME

ジョブ・コントローラ・システム・サービ
ス ($SNDJBC) への送信

ディスク使用量制限のない独立プロセスの
作成

RUN/DETACHED，$CREPRC

実行中のシステムの内部の調査 ANALYZE/SYSTEM

A.9 DIAGNOSE 特権 (Objects)

DIAGNOSE特権を有するプロセスは，オンライン診断プログラムを実行したり，
エラー・ログ・ファイルに書き込まれるすべてのメッセージの取得とコピーを
行うことができます。

DIAGNOSE特権を有するプロセスは，次の作業も実行することができます。

作業 インタフェース

対応する診断バッファへの $QIO要求を送信 $QIO

インターロックされたキューの再試行回数の変更 Ethernet 802 ドライバ (DEBNA/NI) への $QIO
要求

ポート・コマンド・レジスタにおけるスピン・
ウェイト時間の設定

Ethernet 802ドライバ (DEBNA)への $QIO要求

Diagnostic and Utilities Protocol (DUP)クラス・
ドライバへのアクセス

SET HOST/HSCが使用する DUPクラス・ドライ
バ (FYDRIVER) への $QIO要求

SCSI 汎用クラス・ドライバの特別なパススルー
機能の実行

SCSIドライバ (GKDRIVER)に対する $QIO要求

診断バッファの処理 TU58磁気テープ (TUDRIVER)への $QIO要求

A.10 DOWNGRADE 特権 (All)

DOWNGRADE特権を有するプロセスは，強制アクセス制御を操作できます。この
特権により，プロセスは，Bell and LaPadula 制限 (*) プロパティに違反して，
秘密性の低いオブジェクトへの書き込みを行うことができます。1この特権は，
Security Enhancement Service ソフトウェア (SEVMS) など，高度なセキュリ
ティ製品用に予約済みです。

1 書き込みに対する制限の名称。マルチレベル・セキュリティでは，信用されないソフトウェアによる書
き込みを一切禁止することが要件となっています。
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A.11 EXQUOTA 特権 (Devour)

EXQUOTA特権により，指定のディスク・ボリュームにあるユーザのファイルが占
有している領域が，そのボリュームで当該ユーザに対して設定されている使用制限
(UIC によって決まる値)を超えることができます。

A.12 GROUP 特権 (Group)

GROUP 特権を有するユーザ・プロセスは，次に示すプロセス制御システム・
サービスを実行することにより，同じグループ内の他のプロセスに働きかける
ことができます。

プロセス一時停止 ($SUSPND)
プロセス再開 ($RESUME)
プロセス削除 ($DELPRC)
優先順位設定 ($SETPRI)
ウェイクアップ ($WAKE)
スケジューリングされたウェイクアップ ($SCHDWK)
ウェイクアップ取り消し ($CANWAK)
強制終了 ($FORCEX)

GROUP特権を有するユーザ・プロセスは，同じグループ内の別のプロセスを制御
できます。ユーザのプロセスは，ジョブ取得/プロセス情報 ($GETJPI)システム・
サービスを実行することで，同じグループ内の他のプロセスを調査することができ
ます。GROUP特権を有するプロセスは，グループ内の他のプロセスに対して SET
PROCESS コマンドを実行できます。

GROUP特権は，プロセス自身が作成したサブプロセスや，そのプロセスの UICを
有する他の独立プロセスに対する制御や調査を行う場合には必要ありません。ただ
し，この特権は，UICグループの他のメンバのプロセスや操作を制御する必要のあ
るユーザには付与する必要があります。

A.13 GRPNAM 特権 (Devour)

GRPNAM特権を有するユーザ・プロセスは，システム論理名テーブルに対する任
意アクセス制御の適用を回避できます。そして，論理名作成 ($CRELNM)システ
ム・サービスおよび論理名削除 ($DELLNM)システム・サービスを使用して，プロ
セスが属しているグループの論理名テーブルに名前を挿入 (または論理名テーブル
から名前を削除) することができます。

加えて，特権プロセスは，DCLの ASSIGNコマンドおよび DEFINEコマンドを実
行してグループの論理名テーブルに名前を追加したり，DCLの DEASSIGNコマ
ンドを実行してテーブルから名前を削除したりできます。この特権では，グルー
プ・メンバ間でボリュームを共用するときに，DCL の MOUNTコマンドおよび
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DISMOUNTコマンドで /GROUP修飾子を使用することができます (システム・
サービスの $MOUNT および $DISMOUNTでも同様)。

この特権は，システムのすべてのユーザには付与しないようにします。この特権
により，ユーザ・プロセスがグループ論理名を無制限に作成できるようになるた
めです。条件を満たさないユーザがグループ論理名を無制限に作成できると，シ
ステムの動的メモリが過剰に使用され，システムの性能が低下する可能性があり
ます。また，GRPNAM特権を有するプロセスが，SYS$SYSTEMなど，よく使
用される論理名の定義を作成することで，同一グループ内の他のプロセスの動
作に影響を与える可能性があります。

A.14 GRPPRV 特権 (Group)

プロセスのグループがオブジェクト所有者のグループと一致する場合，GRPPRV
特権を有するプロセスは，オブジェクトのシステム保護フィールドが提供するア
クセス権を獲得します。また，GRPPRV 特権を有するプロセスは，DCL の SET
SECURITYコマンドを使用して，そのプロセスのグループと同じ所有者グループの
任意のオブジェクトの保護と所有権を変更できます。

この特権は，グループ管理者の役割を果たすユーザに対してのみ付与します。この特
権を，オブジェクトの保護と所有権を変更する必要のない，条件を満たさないユー
ザに付与すると，そのユーザが，グループのUAFレコードの値を，グループ管理者
と同じ値に書き換えてしまう可能性があります。また，資源の割り当てを増やした
り，権限を与えられている特権を付与したりすることも可能となってしまいます。

GRPPRV特権を有するプロセスは，次の作業を実行することができます。

作業 インタフェース

オブジェクト所有権の変更 SET SECURITY/OWNER，F11BXQPへの $QIO
要求

ユーザ登録レコードの読み込みまたは変更 $GETUAI，$SETUAI
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作業 インタフェース

ファイル・システム操作 F11BXQP への $QIO 要求

• 新規作成されたファイルに対する所有者 ACE
の作成の無効化

• ディレクトリのファイル・ヘッダに含まれる
ディレクトリ・ビットのクリア

• ボリューム・ロックの獲得または解放

• ボリュームに対する強制マウント検証

• アクセス・ロック・ビットが設定されていな
いファイル・アクセス・ウィンドウの作成

• ボリューム・ロックに対するヌル・ロック・
モードの指定

• ロックされているファイルへのアクセス

• ボリューム上のディスク使用量制限の有効
化または無効化

A.15 IMPERSONATE特権 (All) (旧名称 DETACH)

プロセスは，MAXJOBSおよびMAXDETACHで設定されている制限を上回ってい
なければ，IMPERSONATE特権がなくてもそのプロセスの UICを持った独立プロ
セスを作成できます。ただし，IMPERSONATE特権は，プロセスが独立プロセス
に対して異なる UICを指定したい場合に有用です。IMPERSONATE特権を持って
いれば，独立プロセスに指定できる UICに制限はありません。このため，独立プロ
セスがアクセス可能なファイル，ディレクトリなどのオブジェクトについても制限
がありません。また，IMPERSONATE特権により，プロセスは，制限値が設定さ
れない独立プロセスを作成できます。プロセスは，プロセス作成 ($CREPRC)シス
テム・サービスを実行することで，独立プロセスを作成できます。

さらに，IMPERSONATE特権により，DCL の RUN/DETACHコマンドを使用し
て，信頼できるサーバ・プロセスを作成できます。信頼できるプロセスは，通常の
システム・セキュリティ監査ポリシーの適用対象から除外されます。

独立プロセスは，そのプロセスを作成したユーザがシステムからログアウトした後
もそのまま残ります。
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_________________________ 注意 _______________________

IMPERSONATE特権は，以前は DETACH特権と呼ばれていました。後
方互換性を確保するため，コマンド行で　DETACH を指定した場合で
も，コマンドはそのまま正常に動作します。

A.16 IMPORT 特権 (Objects)

IMPORT特権を有するプロセスは，強制アクセス制御を操作できます。IMPORT
特権により，プロセスは，ラベルのないテープ・ボリュームをマウントできます。
この特権は，SEVMSなど，高度なセキュリティ製品用に予約済みです。

A.17 LOG_IO 特権 (All)

LOG_IO特権を有するユーザ・プロセスは，入出力要求キュー登録 ($QIO)シス
テム・サービスを実行して，論理レベルの入出力操作を実行できます。LOG_IO
特権は，パーマネント・ターミナル特性の設定など，特定のデバイス制御機能に
も必要です。LOG_IOおよび SYSNAMA も有する，典型的な NETMBX 特権と
TMPMBX特権を有するプロセスは，Phase IVネットワーク設定プロシージャであ
る NICONFIG.COMを使用して，Ethernet を再設定できます。

通常，プロセスの入出力要求は，OpenVMS Record Management Services (RMS)
などの入出力パッケージを使用することで，間接的に処理されます。しかし，入出
力操作をより詳細に制御したり，入出力操作の効率を向上させたりするために，上
級ユーザの中には，プロセスとシステム入出力ドライバ・プログラムとの間のイン
タフェースを直接扱うことを好むものもいます。それには，$QIOを実行します。
多くの場合，対象となる操作は，論理レベルの入出力操作です。論理レベルの機能
は LOG_IO特権なしでも，/FOREIGN修飾子を使用してマウントされているデバ
イス，および非ファイル構造デバイスに対して実行できます。

この特権では，ファイル構造化のメリットに関係なく，選択したボリュームの任意
の場所にあるデータにプロセスがアクセスできるため，必要なユーザのみに付与し
てください。この特権を必要としない条件に満たないユーザに付与すると，オペ
レーティング・システムおよび他のプロセスのためのサービスが簡単に混乱させら
れる可能性があります。たとえば，システム・デバイス上の情報の破壊，ユーザ・
データの破壊，機密情報の漏洩などの混乱が考えられます。

LOG_IO特権を有するプロセスは，次の作業も実行することができます。
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作業 インタフェース

非ファイル構造のプライベート・デバイスに対す
る物理入出力呼び出しの発行

$QIO

次のターミナル属性の変更 HANGUP SET_SPEED
SECURE_SERVER

SET TERMINAL (または TTDRIVER)
/[NO]HANGUP /[NO]SET_SPEED
/[NO]SECURE_SERVER

A.18 MOUNT 特権 (Normal)

MOUNT特権を有するユーザ・プロセスは，マウント・ボリューム QIO 機能を
実行できます。この機能は，HP が提供するシステム・ソフトウェアに限定し
て使用してください。

A.19 NETMBX 特権 (Normal)

NETMBX特権を有するプロセスは，DECnetコンピュータ・ネットワークに関連す
る機能を実行できます。たとえば，プロセスがターミナル回線を非同期DECnetプ
ロトコルに切り換えたり，チャネルをネットワーク・デバイスに割り当てたりでき
ます。この特権は，ネットワークへのアクセスが必要な一般ユーザに付与します。

A.20 OPER 特権 (System)

OPER 特権を有するプロセスは，Operator Communication Manager (OPCOM)
プロセスを使用して，ユーザの要求への応答，ログインしているすべてのターミ
ナルへのメッセージのブロードキャストを行えるほか，ターミナルをオペレータ
のターミナルとして指定し，これらターミナルに表示するメッセージの種類を指
定したり，オペレータのメッセージのログ・ファイルの初期化や管理を行ったり
できます。さらに，この特権により，ユーザは，デバイスのスプール，あらゆる
キューの作成と管理，非ファイル構造のデバイスすべての保護と所有権の変更を
行うことができます。

この特権は，システムのオペレータにのみ付与します。オペレータとは，一般ユー
ザの要求に応えるユーザで，システムの周辺機器の管理 (テープ・リールのマウン
ト，プリンタ用紙の交換など)，およびシステム運用に関わるその他の日常的な業務
を行います。非特権ユーザは，コンソール・ターミナルにログインすることで，オ
ペレータに対する要求 (テープのマウントなど)に応えることができます。

OPER特権を有するプロセスは，次の作業を実行することができます。

作業 インタフェース

デバイスの保護設定の変更 SET PROTECTION/DEVICE

デバイスの所有権の変更 SET PROTECTION/DEVICE/OWNER
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作業 インタフェース

システム管理ユーティリティへのアクセス SYSMAN

オペレータ作業の実行

ブロードキャスト応答の発行 REPLY，$SNDOPR

システム・オペレータ要求の取り消し REPLY/ABORT，$SNDOPR

システム・オペレータ・ログ・ファイルの初期化 $SNDOPR

未処理のシステム・オペレータ要求に対する応答 REPLY/TO，REPLY/PENDING，
REPLY/INITIALIZE_TAPE，$SNDOPR

システム・オペレータ要求の発行 REQUEST，$SNDOPR

システム・オペレータ・クラスの有効化 REPLY/ENABLE，$SNDOPR，$SNDMSG

システム・オペレータ・クラスの無効化 REPLY/DISABLE，$SNDOPR

ブロードキャスト・メッセージの送信 $BRKTHRU，$BRDCST

オペレータ・ログへのイベントの書き込み $SNDOPR

システム・オペレータ・ログの初期化 REPLY/LOG，$SNDOPR

現在のオペレータ・ログのクローズ REPLY/NOLOG，$SNDOPR

オペレータへのメッセージの送信 REPLY，$SNDOPR

自動起動の有効化または無効化 $SNDJBC (SJC$_DISABLE_AUTO_START，
SJC$_ENABLE_AUTO_START)

すべてのキューの停止 $SNDJBC
(SJC$_STOP_ALL_QUEUES_ON_NODE)

デバイスの特性の変更

デバイスの使用の可否の変更 SET DEVICE/[NO]AVAILABLE

デバイス・デュアル・ポート接続の変更 SET DEVICE/[NO]DUAL_PORT

デバイス・エラー・ログの変更 SET DEVICE/[NO]ERROR_LOGGING

デバイス・スプーリングの変更 SET DEVICE/[NO]SPOOLED

デフォルトの曜日定義の変更

デフォルトの曜日タイプを PRIMARYに設定 SET DAY/PRIMARY

デフォルトの曜日タイプを SECONDARYに設定 SET DAY/SECONDARY

曜日タイプを DEFAULT に戻す SET DAY/DEFAULT

ログイン制限の変更または無効化

会話型ログイン制限の変更 SET LOGIN/INTERACTIVE

ネットワーク・ログイン制限の変更 SET LOGIN/NETWORK

特権の割り当て A–13



作業 インタフェース

バッチ・ログイン制限の変更 SET LOGIN/BATCH

キューの作成および変更

キューへの任意アクセス制御の適用回避

キューの作成 $SNDJBC (SJC$_CREATE_QUEUE)

キュー特性の定義 $SNDJBC (SJC$_DEFINE_CHARACTERIS-
TICS)

フォームの定義 $SNDJBC (SJC$_DEFINE_FORM)

特性の削除 $SNDJBC (SJC$_DELETE_CHARACTERIS-
TICS)

フォームの削除 $SNDJBC (SJC$_DELETE_FORM)

バッチ・プロセスの基本優先順位の設定 $SNDJBC (SJC$_BASE_PRIORITY)

ジョブ・スケジュールの優先順位の設定 $SNDJBC (SJC$_PRIORITY)

会計情報管理の開始 SET ACCOUNTING/ENABLE，$SNDJBC
(SJC$_START_ACCOUNTING)

会計情報管理の停止 SET ACCOUNTING/DISABLE，$SNDJBC
(SJC$_STOP_ACCOUNTING)

LAT デバイスの操作

LAT要求情報メッセージの送信 LATポート・ドライバ (LTDRIVER)への $QIO
要求

LATサービスの静的レートの設定 LATポート・ドライバ (LTDRIVER)への $QIO
要求

最新の LAT応答メッセージ・バッファの読み取り LATポート・ドライバ (LTDRIVER)への $QIO
要求

ポート・タイプの「専用」から「アプリケーショ
ン」への変更

LATポート・ドライバ (LTDRIVER)への $QIO
要求

ポート・タイプの「アプリケーション」から「専
用」への変更

LATポート・ドライバ (LTDRIVER)への $QIO
要求

テープ操作の変更

ファイル・ウィンドウ・マッピング・ポインタ
の数の指定

MOUNT/WINDOWS，$MOUNT

代替 ACPが設定されたボリュームのマウント MOUNT/PROCESSOR，$MOUNT

代替キャッシュ制限が設定されたボリュームの
マウント

MOUNT/CACHE，$MOUNT
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作業 インタフェース

テープ・コントローラの書き込みキャッシュの
変更

MOUNT/CACHE，$MOUNT

ODS1ディレクトリの FCBキャッシュ制限の変更 SET VOLUME/ACCESSED，MOUNT/AC-
CESSED，$MOUNT

ネットワーク操作の実行

エグゼキュータ状態が制限されている間のオブ
ジェクトへの接続

ネットワーク・イベント・ログ・バッファの読
み込み

NETACP

ネットワーク運用時データベースの変更 NETACP

パーマネント・データベースへの更新アクセス DECnet/NML

DECnet サーキットへの接続 DECnetダウンライン・ローディングおよびルー
プバック・クラス・ドライバ (NDDRIVER)への
$QIO 要求

パーマネント DECnet サービス・パスワードの
表示

NCP

運用時 DECnetサービス・パスワードの表示 NCP

ターミナルによる特性変換の制御

ターミナル・フォールバック・テーブルのロード TFU，ターミナル・フォールバック・ドライバ
(FBDRIVER) への $QIO 要求

ターミナル・フォールバック・テーブルのアン
ロード

TFU，ターミナル・フォールバック・ドライバ
(FBDRIVER) への $QIO 要求

システムのデフォルト・ターミナル・フォール
バック・テーブルの作成

TFU，ターミナル・フォールバック・ドライバ
(FBDRIVER) への $QIO 要求

クラスタ操作の制御

想定ボート変更の要求 SET CLUSTER/EXPECTED_VOTES

デバイスの MSCP サービスの要求 SET DEVICE/SERVED

クォーラム変更の要求 SET CLUSTER/QUORUM

フェールオーバ・リストへのアダプタの追加 DEBNI BI バス NI ドライバ (EFDRIVER)への
$QIO 要求

フェールオーバ・リストからのアダプタの削除 DEBNI BI バス NI ドライバ (EFDRIVER)への
$QIO 要求
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作業 インタフェース

アダプタを現在のアダプタに設定 DEBNI BI バス NI ドライバ (EFDRIVER)への
$QIO 要求

新規アダプタのテスト間隔の設定 DEBNI BI バス NI ドライバ (EFDRIVER)への
$QIO 要求

他の特権と組み合わせることで，OPER特権を有するプロセスは，次の作業を実
行できます。

特権 作業 インタフェース

OPERおよび CMKRNL プライベート ACPが設定された
ボリュームのマウント

MOUNT/PROCESSOR，
$MOUNT

OPER および LOG_IO システム時間の設定 SET TIME，$SETIME

OPERおよび SYSNAM キュー・マネージャの起動また
は終了

START/QUEUE/MANAGER，
STOP/QUEUE/MANAGER，
$SNDJBC

OPERおよび VOLPRO ブランク・テープの初期化，ま
たはブランク・テープ初期化中
のアクセス・チェックの無効化

$INIT_VOL，MOUNT，
$MOUNT

A.21 PFNMAP 特権 (All)

PFNMAP特権を有するユーザ・プロセスは，ページ・フレーム番号 (PFN)のグ
ローバル・セクションを作成し，ページまたはレジスタの利用者が誰であるかに関
係なく，作成した PFNグローバル・セクションを物理メモリのページまたは入出
力デバイス・レジスタにマッピングすることができます。このような特権プロセス
は，システム・サービスの $DGBLSCを使用して，PFNベースのグローバル・セ
クションを削除することもできます。

この特権を付与するときは注意が必要です。条件に満たないユーザが物理メモリ
に自由にアクセスできるようになると，オペレーティング・システムや他のプロ
セスへのサービスが容易に混乱させられる可能性があります。たとえば，システ
ム障害，システムおよびユーザのすべてのデータの破壊，機密情報の漏洩などの
混乱が考えられます。

A.22 PHY_IO 特権 (All)

PHY_IO特権を有するユーザ・プロセスは，入出力要求キュー登録 ($QIO)システ
ム・サービスを実行して，物理レベルの入出力操作を実行できます。

通常，プロセスの入出力要求は，OpenVMS Record Management Services (RMS)
などの入出力パッケージを使用することで，間接的に処理されます。しかし，入
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出力操作をより詳細に制御したり，アプリケーションの効率を向上させたりする
ために，上級ユーザの中には，プロセスとシステム入出力ドライバ・プログラム
との間のインタフェースを直接扱うことを好むものもいます。それには，$QIO
システム・サービスを実行します。多くの場合，対象となる操作は，物理レベ
ルの入出力操作です。

PHY_IO特権は，必要なユーザにのみ付与します。LOG_IO特権の場合よりもさら
に慎重にします。この特権を必要としない条件に満たないユーザに付与すると，オ
ペレーティング・システムおよび他のユーザのためのサービスが簡単に混乱させら
れる可能性があります。たとえば，システム・デバイス上の情報の破壊，ユーザ・
データの破壊，機密情報の漏洩などの混乱が考えられます。

PHY_IO特権を有するプロセスは，次の作業も実行することができます。

作業 インタフェース

特定のシャドウ・セット・メンバ・ユニットへ
のアクセス

$ASSIGN，$QIO

ウォッチポイントの作成または削除 SMPウォッチポイント・ドライバ (WPDRIVER)
に対する $QIO 要求

LTA デバイスのサーバ /ポート
(IO$_TTY_PORT!IO$M_LT_MAPPORT) へ
のマッピング

LATポート・ドライバ (LTDRIVER)への $QIO
要求

以下の入出力要求を発行

• 論理入出力要求

• IO$M_MSCPMODIFS修飾子を指定した論理
入出力要求または仮想入出力要求

• 非ファイル構造のプライベート・デバイス
に対する物理入出力

$QIO

次のターミナル属性の変更 HANGUP SET_SPEED
SECURE_SERVER

SET TERMINAL またはターミナル・ドライバ
(TTDRIVER) /[NO]HANGUP /[NO]SET_SPEED
/[NO]SECURE_SERVER

DEBNA/NI デバイス・ドライバに対する
IO$_ACCESS (診断) 機能の実行

同期通信回線 (XGDRIVER)への $QIO要求

Ethernet プロミスキャス・モード・リスニング
の有効化

Ethernetコモン・ドライバに対する IO$_ACCESS
(診断) 機能の実行
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A.23 PRMCEB 特権 (Devour)

PRMCEB特権を有するユーザ・プロセスは，コモン・イベント・フラグ・クラス
タ関連付け ($ASCEFC)システム・サービスまたはコモン・イベント・フラグ・
クラスタ削除 ($DLCEFC)システム・サービスを実行することによって，パーマ
ネント・コモン・イベント・フラグ・クラスタの作成や削除が行えます。コモ
ン・イベント・フラグ・クラスタにより，連携するプロセス同士が相互に通信し
て，処理を同期させることができます。

この特権の付与は慎重に行ってください。パーマネント・コモン・イベント・フラ
グ・クラスタは，明示的に削除されないと，システムの動的メモリ内の領域を占有
したままになり，システムの性能が低下する可能性があります。

A.24 PRMGBL 特権 (Devour)

PRMGBL 特権を有するユーザ・プロセスは，セクションの作成とマップ
($CRMPSC)システム・サービスまたはグローバル・セクション削除 ($DGBLSC)シ
ステム・サービスを実行することによって，パーマネント・グローバル・セクショ
ンの作成または削除が行えます。さらに，この特権 (CMKRNL 特権と SYSGBL
特権も必要) を有するプロセスは，インストール・ユーティリティ (INSTALL)
を使用できます。

グローバル・セクションとは，同時に複数のプロセスの仮想アドレス空間内にマッ
ピングできる共用可能な構造のことです。すべてのプロセスが，同じコードまたは
データを参照します。グローバル・セクションは，リエントラント・サブルーチン
またはデータ・バッファに使用されます。

この特権の付与は慎重に行ってください。パーマネント・グローバル・セクション
は，明示的に削除されないと，限られた資源であるグローバル・セクションとグ
ローバル・ページ・テーブル内の空間を占有したままになります。

A.25 PRMMBX 特権 (Devour)

PRMMBX特権を有するユーザ・プロセスは，メールボックス作成とチャネル割り
当て ($CREMBX)システム・サービスまたはメールボックス削除 ($DELMBX)シス
テム・サービスを実行することによって，パーマネント・メールボックスの作成ま
たは削除が行えます。この特権では，$CREMBXサービスを使用して一時的メール
ボックスを作成することもできます。

メールボックスとは，レコード指向入出力デバイスであるかのように扱われる仮
想メモリ内のバッファのことです。メールボックスは，一般的なプロセス間通信
に使用されます。

PRMMBXは，システムのすべてのユーザには付与しないでください。パーマネン
ト・メールボックスは，メールボックス作成プロセスが削除されても自動的には
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削除されません。そのため，システムの動的メモリの一部が使用され続けてしま
います。システムの動的メモリが不足してくると，システムの性能が低下するの
で注意してください。

A.26 PSWAPM 特権 (System)

PSWAPM 特権を有するユーザ・プロセスは，プロセス・スワップ・モード設定
($SETSWM)システム・サービスを実行することによって，プロセスをバランス・
セットからスワップ・アウトするかどうかを制御できます。プロセスは，自身を
バランス・セット内にロックしたり (スワップの無効化のため)，バランス・セッ
ト内での自身に対するロックを解除したり (スワップの有効化のため)するのに
この特権が必要です。

この特権により，プロセスは，プロセス作成 ($CREPRC)システム・サービスにオプ
ションの引数を指定して実行するか，プロセスの作成に DCLの RUNコマンドを使
用して /NOSWAPPING修飾子を指定することによって，バランス・セット内でロッ
クされる (スワップ・モードが無効になる)プロセスを作成することができます。さ
らに，プロセスは，メモリ内にページをロック ($LCKPAG)システム・サービスを
使用して，物理メモリ内のページまたはページ範囲をロックすることができます。

この特権は，性能上の理由からメモリ内にプロセスをロックする必要のあるユー
ザにのみ付与します。通常，これに該当するのはリアルタイム・プロセスです。
条件を満たさないプロセスが，バランス・セット内のプロセスを自由にロックで
きるようになると，物理メモリが不必要に占有され，その結果，システム性能が
低下する可能性があります。

A.27 READALL 特権 (Objects)

READALL特権を有するプロセスは，オブジェクトの読み込みを禁止する既存の制
限の適用を回避できます。ただし，書き込みや削除が可能な BYPASS特権とは異な
り，READALL特権ではオブジェクトの読み込みのみが許可され，バックアップ日
など，バックアップ関連のファイル特性の更新が可能です。バックアップ操作につ
いての詳細は，『OpenVMSシステム管理ユーティリティ・リファレンス・マニュ
アル』および『OpenVMSシステム管理者マニュアル』を参照してください。

READALL特権は，ボリュームのバックアップに十分な特権となるように考えら
れています。したがって，この特権は，システム・バックアップを実行するオペ
レータに付与します。

READALL特権を有するプロセスは，次の作業を実行することができます。
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作業 インタフェース

ユーザ登録レコードの読み込み $GETUAI

パーマネント・ネットワーク・データベース・レコー
ドの表示

NCP

A.28 SECURITY 特権 (System)

SECURITY特権を有するプロセスは，システム・パスワードの変更 (DCLの SET
PASSWORD/SYSTEMコマンドを使用)，システム・アラームと監査設定の変更
(DCLの SET AUDITコマンドを使用)といったセキュリティ関連の機能を実行でき
ます。この特権では，ユーザ・プロセスが SET AUDITを使用して監査サーバ・プ
ロセスの開始と停止が行えるだけでなく，SET AUDITを使用して監査データベー
スの特性 (監査サーバ，システム監査ジャーナル，セキュリティ・アーカイブ・
ファイル，資源モニタリング，監査モード，アラーム・モード，障害モードなど
の特性) を変更することもできます。

この特権は，セキュリティ管理者にのみ付与します。条件を満たさないユーザが
この特権を獲得すると，そのユーザが，システムのセキュリティ機構を弱体化さ
せ，システム・パスワードの不適切な設定によりユーザを締め出し，セキュリティ
監査を無効にする可能性があります。

SECURITY特権を有するプロセスは，次の作業も実行することができます。

作業 インタフェース

システム監査ログ・ファイル，監査サーバの設定
などのシステム監査情報の表示

SHOW AUDIT

Hidden 属性の ACE の表示 SHOW SECURITY

システム侵入リストの表示またはレコードの削除 SHOW INTRUSION，DELETE/INTRUSION

セキュリティ・オペレータ・ターミナルの有効化 REPLY/ENABLE=SECURITY，$SNDOPR

ボリューム上の保護サブシステムの有効化 MOUNT/SUBSYSTEM，$MOUNT，SET
VOLUME/SUBSYSTEM

A.29 SETPRV 特権 (All)

SETPRV特権を有するユーザ・プロセスは，オプションの引数を指定してプロセ
ス作成 ($CREPRC)システム・サービスを実行するか，または DCL の RUNコ
マンドを実行してプロセスを作成することによって，自身よりも上位の特権を
有するプロセスを作成できます。この特権を有するプロセスは，DCL の SET
PROCESS/PRIVILEGESコマンドを実行することで，任意の特権を獲得すること
もできます。
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SETPRV特権では，プロセスが任意またはすべての特権を有効にできるため，他の
特権と同様に，十分に注意して特権を付与します。

A.30 SHARE 特権 (All)

SHARE特権を有するプロセスは，入出力チャネル割り当て ($ASSIGN)システム・
サービスを使用して，別のプロセスに割り当てられているデバイスや非共用デバイ
スに対して，チャネルを割り当てることが可能です。

この特権は，プリント・シンビオントなど，システム・プロセスにのみ付与しま
す。それ以外の対象に付与すると，条件を満たさないユーザが，他のユーザが所有
するデバイスの操作を妨げる恐れがあります。

A.31 SHMEM 特権 (Devour)

SHMEM特権を有するユーザ・プロセスは，適切な PRMGBL特権，PRMMBX特
権，SYSGBL特権，および TMPMBX特権を持っていれば，複数のプロセッサが共
用するメモリにグローバル・セクションとメールボックス (パーマネントおよび一
時的のどちらも可)を作成できます。ローカル・メモリの場合と同様に，マルチ
ポート・メモリにおける一時メールボックスに必要な容量は，プロセスに対する
バッファード入出力バイト数の制限 (BYTLM)と照合して計算されます。

この特権を有するユーザ・プロセスは，コモン・イベント・フラグ・クラスタ関連
付け ($ASCEFC)システム・サービスまたはコモン・イベント・フラグ・クラスタ
関連付け解除 ($DACEFC)システム・サービスを実行することによって，共用メモ
リ内でイベント・フラグ・クラスタの作成や削除が行えます。

A.32 SYSGBL 特権 (Files)

SYSGBL特権を有するユーザ・プロセスは，セクションの作成とマップ ($CRMPSC)
システム・サービスまたはグローバル・セクション削除 ($DGBLSC)システム・
サービスを実行することによって，システム・グローバル・セクションの作成また
は削除が行えます。さらに，この特権 (CMKRNL特権と PRMGBL特権も必要)を
有するプロセスは，インストール・ユーティリティ (INSTALL)を使用できます。

この特権を付与するときは注意が必要です。システム・グローバル・セクション
は，限られた資源であるグローバル・セクションとグローバル・ページ・テーブル
内に領域が必要です。

A.33 SYSLCK 特権 (System)

SYSLCK特権を有するユーザ・プロセスは，ロック要求キュー登録 ($ENQ)シス
テム・サービスを使用してシステム全体の資源をロックしたり，ロック情報取
得 ($GETLKI)システム・サービスを使用してシステム資源に関する情報を取得
したりできます。
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この特権は，システム全体のネームスペースにおいて，資源をロックするプログラ
ムを実行する必要のあるユーザに付与します。ただし，この特権を付与するときは
注意が必要です。SYSLCK特権を有するユーザは，すべてのシステム・ソフトウェ
アとユーザ・ソフトウェアの同期を妨げる可能性があります。

A.34 SYSNAM 特権 (All)

SYSNAM特権を有するユーザ・プロセスは，システム論理名テーブルに対する任意
アクセス制御の適用を回避できます。そして，論理名作成 ($CRELNM)システム・
サービスおよび論理名削除 ($DELLNM)システム・サービスを使用して，システム
論理名テーブルに名前を挿入したり，システム論理名テーブルから名前を削除した
りできます。この特権を有するプロセスは，DCLの ASSIGNコマンドと DEFINE
コマンドを使用してシステム論理名テーブルに名前を追加したり，DEASSIGN コ
マンドを使用してシステム論理名テーブルから名前を削除したりできます。追加お
よび削除は，ユーザ・モード，エグゼクティブ・モードのいずれでも可能です。

適切なマウント・コマンドまたはディスマウント・コマンド，あるいはシステム・
サービスを使用して，システム・ボリュームのマウント，またはシステム・ボ
リュームやグループ・ボリュームのディスマウントを行うには，SYSNAM特権
が必要です。

この特権は，システム論理名 (ユーザ・デバイス，ライブラリ・ディレクトリ，シ
ステム・ディレクトリの名前など)を定義する必要のあるシステム・オペレータま
たはシステム・プログラマにのみ付与します。SYSNAM特権を有するプロセス
は，SYS$SYSTEMや SYSUAFなどの重要なシステム論理名を定義し直して，シス
テムの制御権を握ることができる点に注意してください。

SYSNAM特権を有するプロセスは，次の作業も実行することができます。

作業 インタフェース

MAIL 保守レコードへのアクセス MAIL

MAIL 転送レコードの変更 MAIL

ネットワーク・オブジェクトの宣言 NETACP

IPC の関連付けの作成 $IPC

CMKRNLを使用した，システム・ライト・リス
トに対する識別子の追加と削除

SET RIGHTS_LIST/SYSTEM，$GRANTID，
$REVOKID

A.35 SYSPRV 特権 (All)

SYSPRV特権を有するプロセスは，システム保護フィールドによって保護されてい
るオブジェクトにアクセスしたり，オブジェクトの所有者 (UIC)，UICベースの保
護コード，ACLの読み込みと変更ができます。オブジェクトがシステム・アクセス
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から保護されている場合でも，SYSPRV特権を有するプロセスは，このオブジェ
クトの保護を変更して，オブジェクトにアクセスできます。SYSPRV特権を有す
るプロセスは，システム・ユーザ登録ファイル (SYSUAF.DAT) 内のエントリに
ついて，追加，変更，削除を行うことができます。

この特権を付与するときは注意が必要です。通常，この特権は，システム管理者とセ
キュリティ管理者にのみ付与します。条件を満たさないユーザがシステム・アクセ
ス・ライトを獲得すると，オペレーティング・システム，およびその他へのサービス
が容易に混乱させられる可能性があります。たとえば，システム障害，システムお
よびユーザのすべてのデータの破壊，機密情報の漏洩などの混乱が考えられます。

SYSPRV特権を有するプロセスは，次の作業も実行することができます。

作業 インタフェース

ファイルの有効期限の変更 SET FILE/EXPIRATION

インターロックされたキューの再試行回数の変更 Ethernet 802 ドライバ (DEBNA/NI)への $QIO
要求

ポート・コマンド・レジスタにおけるスピン・
ウェイト時間の設定

Ethernet 802ドライバ (DEBNA)への $QIO要求

メール・メッセージ内の FROMフィールドの設定 MAIL ルーチン

MAIL保守レコードへのアクセス MAIL

MAILデータベース・レコードの変更または削除 MAIL

ローカル・エリア・クラスタのグループ番号と
パスワードの変更

SYSMAN の CLUSTER_AUTHORIZEコンポー
ネント

トランザクション回復の実行，コーディネータと
してのトランザクションへの参加，トランザク
ションの遷移

DECdtm ソフトウェア

グループ UICがシステム・パラメータの MAXSYSGRPの値以下のプロセスは，
SYSPRVを暗黙に有します。SYSPRV特権または暗黙の SYSPRV特権を有するプ
ロセスは，次の作業も実行できます。

作業 インタフェース

磁気テープの初期化 $INIT_VOL

新規作成ファイルに対する所有者 ACEの作成の
無効化

F11BXQP への $QIO 要求

ディレクトリのファイル・ヘッダに含まれている
ディレクトリ・ビットのクリア

F11BXQPへの $QIO要求，SET FILE/NODIREC-
TORY

ボリューム・ロックの獲得または解放 F11BXQP への $QIO 要求
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作業 インタフェース

ボリュームに対する強制マウント検証 F11BXQP への $QIO 要求

アクセス・ロック・ビットが設定されていないファ
イル・アクセス・ウィンドウの作成

F11BXQP への $QIO 要求

ボリューム・ロックに対するヌル・ロック・モー
ドの指定

F11BXQP への $QIO 要求

ロックされているファイルへのアクセス F11BXQP への $QIO 要求

ボリュームにおけるディスク制限の無効化 F11BXQP への $QIO 要求

ボリュームにおけるディスク制限の有効化 F11BXQP への $QIO 要求

A.36 TMPMBX 特権 (Normal)

TMPMBX特権を有するユーザ・プロセスはメールボックス作成とチャネル割り
当て ($CREMBX)システム・サービスを実行することによって，一時メールボッ
クスを作成できます。

メールボックスとは，レコード指向入出力デバイスであるかのように扱われる仮
想メモリ内のバッファのことです。メールボックスは，一般的なプロセス間通信
に使用されます。明示的に削除する必要があるパーマネント・メールボックスと
は異なり，一時メールボックスは，どのプロセスからも参照されなくなった時
点で自動的に削除されます。

この特権は，プロセス間通信がスムーズに行われるようにするために，システムのす
べてのユーザに付与します。一時メールボックスの作成を許可することでシステム性
能が低下することはまずありません。一時メールボックスの数が，システムの動的
メモリの利用に対する制限 (BYTLMクォータ)によって制御されているためです。

A.37 UPGRADE 特権 (All)

UPGRADE特権を有するプロセスは，強制アクセス制御を操作できます。この特権
を有するプロセスは，Biba制限 (*)プロパティに違反して，より機密性の高いオブ
ジェクトへの書き込みを行うことができます。この特権は，SEVMSなど，高度な
セキュリティ製品用に予約済みです。

A.38 VOLPRO 特権 (Objects)

VOLPRO特権を有するユーザ・プロセスは，次のことが可能です。

• ユーザ自身の UICとは異なる所有者 UICを使用した，以前に使用されている
ボリュームの初期化

• 別のユーザが所有するテープまたはディスク・ボリュームに設定されてい
る有効期限の無効化
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• /FOREIGN 修飾子を使用した，別のユーザが所有する Files-11ボリューム
のマウント

• ボリュームに対する所有者 UIC 保護の無効化

VOLPRO特権では，ユーザのプロセスがマウントまたは初期化することのできる
ボリュームのみを制御できます。/SYSTEM 修飾子を使用してマウントされてい
るボリュームは，プロセスが SYSNAM 特権も有する場合を除き，VOLPRO特
権を有するプロセスからは安全です。

VOLPRO特権を付与するときは特に注意が必要です。条件を満たさないユーザが
ボリュームの保護を無効にできると，オペレーティング・システム，およびその
他へのサービスが混乱させられる可能性があります。たとえば，データベースの
破壊や機密情報の漏洩などの混乱が考えられます。

VOLPRO特権を有するプロセスは，次の作業を実行することができます。

作業 インタフェース

ボリュームのディスマウント DISMOUNT/ABORT，$DISMOU

ボリュームの初期化 $INIT_VOL

フォーリン・マルチボリューム磁気テープ・セッ
トのマウント

MOUNT/MULTI_VOLUME

ボリューム・ラベルまたはアクセシビリティの
無効化

$MOUNT

ブランク・テープの初期化 REPLY/BLANK_TAPE，$SNDOPR

ファイル・アクセス・エラーが発生した後の磁気
テープ初期化中のアクセスの無効化

$INIT_VOL

エラー発生時のボリュームに対する書き込みロッ
クの無効化

$MOUNT

以前のシャドウ・セット・メンバの書き込み保
護の無効化

$MOUNT

ボリュームの有効期限，保護，所有権の無効化 $MOUNT

A.39 WORLD 特権 (System)

WORLD特権を有するユーザ・プロセスは，次に示すプロセス制御システム・サー
ビスを実行することにより，同じグループ内のプロセスかどうかに関係なく，他の
プロセスに働きかけることができます。

プロセス一時停止 ($SUSPND)
プロセス再開 ($RESUME)
プロセス削除 ($DELPRC)
優先順位設定 ($SETPRI)
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ウェイクアップ ($WAKE)
スケジューリングされたウェイクアップ ($SCHDWK)
ウェイクアップ取り消し ($CANWAK)
強制終了 ($FORCEX)

ユーザのプロセスは，ジョブ取得/プロセス情報 ($GETJPI)システム・サービスを
実行することで，自身のグループ外の他のプロセスを調査することができます。
WORLD特権を有するプロセスは，他のすべてのプロセスに対して SET PROCESS
コマンドを実行できます。WORLD特権を有するプロセスは，ロック情報取得
($GETLKI)システム・サービスを使用して，別のグループに属するプロセスが保持
しているロックに関する情報を取得することもできます。

プロセスは，自身が作成したサブプロセスの制御，およびこれらのサブプロセスの
調査のために，特別な権限を得る必要はありません。同じグループ内の他のプロ
セスへの働きかけ，および調査のために必要な特権は，GROUP 特権だけです。
ただし，WORLD 特権は，自身のグループ以外のプロセスへの働きかけや調査を
行う必要があるユーザに付与します。
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B
OpenVMSシステム・ファイルの保護

付録 Bでは，OpenVMSのシステム・ファイルとその保護コードの一覧を示しま
す。これにより OpenVMSのシステム・ファイルを定期的に監視し，改ざんがない
ことを保証できるようになります。 B.1 節では，ファイルに割り当てられている保
護コードと所有権を特定します。 B.2 節には，OpenVMSメディアで提供されるシ
ステム・ファイルの一覧を示します。

OpenVMSのシステム・ファイルを保護する方法については，第 8章，特に 8.9.2項
の「システム・ファイルの保護」を参照してください。

B.1 標準の所有権と保護

システム (SYSTEM)は，1つを除き，OpenVMSのすべてのシステム・ファイルを
所有します。ディレクトリMOM$SYSTEMは，UIC [376,375]が所有します。

表 B–1に示されているファイルを除き，SYS$SYSDEVICE:[VMS$COMMON] に
あるすべてのファイルの保護コードは S:RWED,O:RWED,G:RWED,W:REにな
ります。

ディレクトリ VMS$COMMON.DIRと SYS$SYSDEVICE:[SYSx.DIR]にあるファ
イルの保護コードは S:RWE,O:RWE,G:RE,W:REになります。

表 B–1: 標準の OpenVMSシステム・ファイル保護の例外

ファイル 保護

[VMS$COMMON]

DECW$DEFAULTS.DIR MOM$SYSTEM.DIR S:RWE,O:RWE,G:RE,W:RE

SYS$KEYMAP.DIR SYS$LDR.DIR

SYS$STARTUP.DIR SYSCBI.DIR

SYSERR.DIR SYSEXE.DIR

SYSFONT.DIR SYSHLP.DIR

SYSLIB.DIR SYSMAINT.DIR

SYSMGR.DIR SYSMSG.DIR

SYSTEST.DIR SYSUPD.DIR

VUE$LIBRARY.DIR

[VMS$COMMON.SYS$KEYMAP]
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表 B–1: 標準の OpenVMSシステム・ファイル保護の例外 (続き)

DECW.DIR S:RWE,O:RWE,G:RE,W:RE

[VMS$COMMON.SYS$KEYMAP.DECW]

SYSTEM.DIR USER.DIR S:RWE,O:RWE,G:RE,W:RE

[VMS$COMMON.SYSEXE]

ISL_LVAX_061.SYS ISL_SVAX_061.SYS S:RWED,O:RWED,G:RE,W:RE

NETPROXY.DAT S:RWE,O:RWE,G:RWE,W

NET$PROXY.DAT S:RWE,O:RWE,G:RWE,W

MSGHLP$MAIN.EXE S:RE,O:RE,G:RE,W:RE

RIGHTSLIST.DAT S:RWED,O:RWED,G:R,W

SYSUAF.DAT S:RWED,O:RWED,G,W

SYVMS$OBJECTS.DAT-
SUAF.DAT

S:RWE,O:RWE,G:RE,W

[VMS$COMMON.SYSFONT]

DECW.DIR PS_FONT_METRICS.DIR S:RWE,O:RWE,G:RE,W:RE

VWS.DIR XDPS.DIR

[VMS$COMMON.SYSFONT]

DECW.DIR PS_FONT_METRICS.DIR S:RWE,O:RWE,G:RE,W:RE

VWS.DIR XDPS.DIR

[VMS$COMMON.SYS-
FONT.DECW]

100DPI.DIR 75DPI.DIR S:RWE,O:RWE,G:RE,W:RE

COMMON.DIR CURSOR16.DIR

CURSOR32.DIR USER_100DPI.DIR

USER_75DPI.DIR USER_COMMON.DIR

USER_CURSOR16.DIR USER_CURSOR32.DIR

[VMS$COMMON.SYSHLP]

DECW.DIR VMSDOC.DIR S:RWE,O:RWE,G:RE,W:RE

MSGHLP$ENGLISH.EXE S:RE,O:RE,G:RE,W:RE

EXAMPLES.DIR S:RWE,O:RWE,G:RE,W:RE

[VMS$COMMON.SYSLIB]

CDA$ACCESS.EXE DECW$DWTLIBSHR.EXE S:RW,O:RWED,G:R,W:R

DECW$PRINTWGT-
SHR.EXE

DECW$XLIBSHR.EXE

MSGHLP$ENGLISH.EXE MSGHLP$SHARE.EXE S:RE,O:RE,G:RE,W:RE

VMS$PASSWORD_DIC
TIONARY.DATA

S:RE,O:RE,G,W
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表 B–1: 標準の OpenVMSシステム・ファイル保護の例外 (続き)

XDPS$DPSBIND-
INGSSHR.EXE

XDPS$DP-
SCLIENTSHR.EXE

S:RW,O:RWED,G:R,W:R

XDPS$DPSLIBSHR.EXE XNL$SHR.EXE

[VMS$COMMON.SYSMGR]

SECURITY.AUDIT$JOUR-
NAL

S:RWED,O:RWED,G:RE,W

VMS$AUDIT_SERVER.DAT S:RWE,O:RWE,G:RE,W

WELCOME.TEMPLATE WELCOME.TXT S:RWED,O:RWED,G:RE,W:RE

[VMS$COMMON.VUE$LIBRARY]

SYSTEM.DIR USER.DIR S:RWE,O:RWE,G:RE,W:RE

B.2 OpenVMS システム・ファイルの一覧

次の節では，システム・ファイルの一覧を，DCL の DIRECTORY コマンドで
生成される順番で示します。

B.2.1 最上位ディレクトリのファイル

クラスタ・システムの最上位ディレクトリ VMS$COMMONのファイルには，次の
ファイルが含まれています。

Directory SYS$SYSDEVICE:[VMS$COMMON]

DECW$DEFAULTS.DIR;1 MOM$SYSTEM.DIR;1
SYS$KEYMAP.DIR;1 SYS$LDR.DIR;1
SYS$STARTUP.DIR;1 SYSCBI.DIR;1
SYSERR.DIR;1 SYSEXE.DIR;1
SYSFONT.DIR;1 SYSHLP.DIR;1
SYSLIB.DIR;1 SYSMAINT.DIR;1
SYSMGR.DIR;1 SYSMSG.DIR;1
SYSTEST.DIR;1 SYSUPD.DIR;1
VUE$LIBRARY.DIR;1

Total of 17 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.DECW$DEFAULTS]

SYSTEM.DIR;1 USER.DIR;1

Total of 2 files.

B.2.2 SYS$KEYMAP のファイル

ディレクトリ SYS$KEYMAPには，例 B–1に示すファイルが含まれています。
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例 B–1: SYS$KEYMAP のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYS$KEYMAP]

DECW.DIR;1

Total of 1 file.

Directory SYS$SYSDEVICE:[VMS$COMMON.SYS$KEYMAP.DECW]

SYSTEM.DIR;1 USER.DIR;1

Total of 2 files.

B.2.3 SYS$LDR のファイル

ディレクトリ SYS$LDRには，例 B–2に示すファイルが含まれています。

例 B–2: SYS$LDR のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYS$LDR]

CLASS_SCHEDULER.EXE;1 CNDRIVER.EXE;1
CONINTERR.EXE;1 CPULOA.EXE;1
CRDRIVER.EXE;1 CS9AQDRIVER.EXE;1
CSDRIVER.EXE;1 CTDRIVER.EXE;1
CVDRIVER.EXE;1 CWDRIVER.EXE;1
DBDRIVER.EXE;1 DDDRIVER.EXE;1
DDIF$RMS_EXTENSION.EXE;1 DKDRIVER.EXE;1
DLDRIVER.EXE;1 DMDRIVER.EXE;1
DQDRIVER.EXE;1 DRDRIVER.EXE;1
DSDRIVER.EXE;1 DUDRIVER.EXE;1
DVDRIVER.EXE;1 DXDRIVER.EXE;1
DYDRIVER.EXE;1 DZDRIVER.EXE;1
ECDRIVER.EXE;1 EFDRIVER.EXE;1
EPDRIVER.EXE;1 ERRORLOG.EXE;1
ESDRIVER.EXE;1 ESS$DADDRIVER.EXE;1
ESS$LADDRIVER.EXE;1 ESS$LASTDRIVER.EXE;1
ESS$MADDRIVER.EXE;1 ETDRIVER.EXE;1
EVENT_FLAGS_AND_ASTS.EXE;1 EXCEPTION.EXE;1
EXDRIVER.EXE;1 EXEC_INIT.EXE;1
EZDRIVER.EXE;1 FBDRIVER.EXE;1
FCDRIVER.EXE;1 FPEMUL.EXE;1
FQDRIVER.EXE;1 FTDRIVER.EXE;1
FXDRIVER.EXE;1 FYDRIVER.EXE;1
GAADRIVER.EXE;1 GABDRIVER.EXE;1
GBBDRIVER.EXE;1 GCADRIVER.EXE;1
GCBDRIVER.EXE;1 GDDRIVER.EXE;1
GEBDRIVER.EXE;1 GECDRIVER.EXE;1
GFBDRIVER.EXE;1 GKDRIVER.EXE;1
IKDRIVER.EXE;1 IMAGE_MANAGEMENT.EXE;1
IMDRIVER.EXE;1 INDRIVER.EXE;1
IO_ROUTINES.EXE;1 LADRIVER.EXE;1
LCDRIVER.EXE;1 LIDRIVER.EXE;1
LMF$GROUP_TABLE.EXE;1 LOCKING.EXE;1
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例 B–2: SYS$LDR のファイル (続き)

LOGICAL_NAMES.EXE;1 LPDRIVER.EXE;1
LTDRIVER.EXE;1 MBXDRIVER.EXE;1
MESSAGE_ROUTINES.EXE;1 MKDRIVER.EXE;1
NDDRIVER.EXE;1 NET$CSMACD.EXE;1
NET$FDDI.EXE;1 NETDRIVER.EXE;1
NODRIVER.EXE;1 PADRIVER.EXE;1
PAGE_MANAGEMENT.EXE;1 PBDRIVER.EXE;1
PDDRIVER.EXE;1 PEDRIVER.EXE;1
PIDRIVER.EXE;1 PKBDRIVER.EXE;1
PKCDRIVER.EXE;1 PKIDRIVER.EXE;1
PKNDRIVER.EXE;1 PKRDRIVER.EXE;1
PKSDRIVER.EXE;1 PKXDRIVER.EXE;1
PRIMITIVE_IO.EXE;1 PROCESS_MANAGEMENT.EXE;1
PUDRIVER.EXE;1 PWDRIVER.EXE;1
RECOVERY_UNIT_SERVICES.EXE;1 RMS.EXE;1
RTTDRIVER.EXE;1 RXDRIVER.EXE;1
SECURITY.EXE;1 SHDRIVER.EXE;1
SNAPSHOT_SERVICES.EXE;1 SODRIVER.EXE;1
SYS$CLUSTER.EXE;1 SYS$IPC_SERVICES.EXE;1
SYS$NETWORK_SERVICES.EXE;1 SYS$SCS.EXE;1
SYS$TRANSACTION_SERVICES.EXE;1 SYS$UTC_SERVICES.EXE;1
SYS.EXE;2 SYSDEVICE.EXE;1
SYSGETSYI.EXE;1 SYSLDR_DYN.EXE;1
SYSLICENSE.EXE;1 SYSLOA1202.EXE;1
SYSLOA1302.EXE;1 SYSLOA1303.EXE;1
SYSLOA1701.EXE;1 SYSLOA410.EXE;1
SYSLOA41D.EXE;1 SYSLOA41W.EXE;1
SYSLOA420.EXE;1 SYSLOA42D.EXE;1
SYSLOA42S.EXE;1 SYSLOA42W.EXE;1
SYSLOA43.EXE;1 SYSLOA43D.EXE;1
SYSLOA43S.EXE;1 SYSLOA43W.EXE;1
SYSLOA440.EXE;1 SYSLOA46.EXE;1
SYSLOA49.EXE;1 SYSLOA520.EXE;1
SYSLOA60.EXE;1 SYSLOA600.EXE;1
SYSLOA640.EXE;1 SYSLOA64D.EXE;1
SYSLOA650.EXE;1 SYSLOA65D.EXE;1
SYSLOA660.EXE;1 SYSLOA66D.EXE;1
SYSLOA670.EXE;1 SYSLOA67D.EXE;1
SYSLOA690.EXE;1 SYSLOA69D.EXE;1
SYSLOA700.EXE;1 SYSLOA70D.EXE;1
SYSLOA730.EXE;1 SYSLOA750.EXE;1
SYSLOA780.EXE;1 SYSLOA790.EXE;1
SYSLOA8NN.EXE;1 SYSLOA8PS.EXE;1
SYSLOA8SS.EXE;1 SYSLOA9AQ.EXE;1
SYSLOA9CC.EXE;1 SYSLOA9RR.EXE;1
SYSLOAUV1.EXE;1 SYSLOAUV2.EXE;1
SYSLOAWS1.EXE;1 SYSLOAWS2.EXE;1
SYSLOAWSD.EXE;1 SYSTEM_DEBUG.EXE;1
SYSTEM_PRIMITIVES.EXE;1 SYSTEM_PRIMITIVES_MIN.EXE;1
SYSTEM_SYNCHRONIZATION.EXE;1 SYSTEM_SYNCHRONIZATION_MIN.EXE;1
SYSTEM_SYNCHRONIZATION_SPC.EXE;1 SYSTEM_SYNCHRONIZATION_UNI.EXE;1
TFDRIVER.EXE;1 TMDRIVER.EXE;1
TSDRIVER.EXE;1 TTDRIVER.EXE;1
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例 B–2: SYS$LDR のファイル (続き)

TUDRIVER.EXE;1 TVDRIVER.EXE;1
VAXCLUSTER_CACHE.EXE;1 VAXEMUL.EXE;1
VBSS.EXE;1 VECTOR_PROCESSING.EXE;1
VMS$SYSTEM_IMAGES.DATA;1 VVIEF_BOOTSTRAP.EXE;1
WORKING_SET_MANAGEMENT.EXE;1 WPDRIVER.EXE;1
WSDRIVER.EXE;1 XADRIVER.EXE;1
XDDRIVER.EXE;1 XEDRIVER.EXE;1
XFDRIVER.EXE;1 XIDRIVER.EXE;1
XMDRIVER.EXE;1 XQDRIVER.EXE;1
XTDRIVER.EXE;1 YCDRIVER.EXE;1
YEDRIVER.EXE;1 YFDRIVER.EXE;1
YIDRIVER.EXE;1

Total of 195 files.

B.2.4 SYS$STARTUP および SYS$ERR のファイル

ディレクトリ SYS$STARTUPおよび SYS$ERR には，例 B–3に示すファイルが
含まれています。

例 B–3: SYS$STARTUPおよび SYS$ERRのファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYS$STARTUP]

DEBUG$STARTUP.COM;1 DECDTM$SHUTDOWN.COM;1
DECDTM$STARTUP.COM;1 DNS$CLERK_STARTUP.COM;1
DNS$CLERK_STOP.COM;1 ESS$LAD_STARTUP.COM;1
ESS$LAD_STARTUP.DAT;1 ESS$LAST_STARTUP.COM;1
ESS$LAST_STARTUP.DAT;1 ESS$STARTUP.COM;1
IPC$STARTUP.COM;1 LAT$CONFIG.COM;1
LAT$STARTUP.COM;1 LICENSE_CHECK.EXE;1
VMS$BASEENVIRON-050_LIB.COM;1 VMS$BASEENVIRON-050_SMISERVER.COM;1
VMS$BASEENVIRON-050_VMS.COM;1 VMS$CONFIG-050_AUDIT_SERVER.COM;1
VMS$CONFIG-050_CACHE_SERVER.COM;1 VMS$CONFIG-050_CSP.COM;1

VMS$CONFIG-050_ERRFMT.COM;1 VMS$CONFIG-050_JOBCTL.COM;1
VMS$CONFIG-050_LMF.COM;1 VMS$CONFIG-050_OPCOM.COM;1
VMS$CONFIG-050_SECURITY_SERVER.COM;1 VMS$CONFIG-050_SHADOW_SERVER.COM;1
VMS$CONFIG-050_VMS.COM;1 VMS$DEVICE_STARTUP.COM;1
VMS$INITIAL-050_CONFIGURE.COM;1 VMS$INITIAL-050_LIB.COM;1
VMS$INITIAL-050_VMS.COM;1 VMS$LAYERED.DAT;1
VMS$LPBEGIN-050_STARTUP.COM;1 VMS$PHASES.DAT;1
VMS$VMS.DAT;1

Total of 35 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSERR]

ERRSNAP.COM;1
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例 B–3: SYS$STARTUPおよび SYS$ERRのファイル (続き)

Total of 1 file.

B.2.5 SYSEXE のファイル

ディレクトリ SYS$EXEには，例 B–4に示すファイルが含まれています。

例 B–4: SYSEXE のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSEXE]

ACC.EXE;1 ACLEDT.EXE;1
AGEN$FEEDBACK.EXE;1 ANALAUDIT.EXE;1
ANALIMDMP.EXE;1 ANALYZBAD.EXE;1
ANALYZOBJ.EXE;1 ANALYZRMS.EXE;1
AUDIT_SERVER.EXE;1 AUTHORIZE.EXE;1
BACKUP.EXE;1 BADBLOCK.EXE;1
BOOT58.EXE;1 BOOTBLOCK.EXE;1
CDU.EXE;1 CHECKSUM.EXE;1
CIA.EXE;1 CLUE.EXE;1
CONFIGURE.EXE;1 CONVERT.EXE;1
CONVERT_PROXY.EXE;1 COPY.EXE;1
CREATE.EXE;1 CREATEFDL.EXE;1
CSP.EXE;1 CVTNAFV5.EXE;1
DBLMSGMGR.EXE;1 DCL.EXE;1
DCLDEF.STB;1 DECDTMDEF.STB;1
DECW$DWT_DECNET.EXE;1 DECW$DWT_FONT_DAEMON.EXE;1
DECW$DWT_STARTXTDRIVER.EXE;1 DECW$FONTCOMPILER.EXE;1
DECW$MKFONTDIR.EXE;1 DECW$SERVER_MAIN.EXE;1
DECW$SETSHODIS.EXE;1 DELETE.EXE;1
DIFF.EXE;1 DIRECTORY.EXE;1
DISKQUOTA.EXE;1 DISMOUNT.EXE;1
DNS$ADVER.EXE;1 DNS$ANALYZE.EXE;1
DNS$SOLICIT.EXE;1 DSRINDEX.EXE;1
DSRTOC.EXE;1 DTEPAD.EXE;1
DTR.COM;1 DTRECV.EXE;1
DTSEND.EXE;1 DUMP.EXE;1
EDF.EXE;1 EDT.EXE;1
ERF.EXE;1 ERFADPTR.EXE;1
ERFBRIEF.EXE;1 ERFBUS.EXE;1
ERFCNTRL.EXE;1 ERFCVAX.EXE;1
ERFDISK.EXE;1 ERFDISK2.EXE;1
ERFMISC.EXE;1 ERFMSCP.EXE;1
ERFNVAX.EXE;1 ERFRLTIM.EXE;1
ERFSCSI.EXE;1 ERFSUMM.EXE;1
ERFTAPE.EXE;1 ERFUVAX.EXE;1
ERFV14.EXE;1 ERFV9000.EXE;1
ERFVAX7XX.EXE;1 ERFVX8200.EXE;1
ERFVX8600.EXE;1 ERFVX87XX.EXE;1
ERFXRP.EXE;1 ERRFMT.EXE;1
ERRSNAP.EXE;1 ESS$ISL_VMSLOAD.EXE;1
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例 B–4: SYSEXE のファイル (続き)

ESS$LADCP.EXE;1 ESS$LASTCP.EXE;1
EVL.COM;1 EVL.EXE;1
EXCHANGE$NETWORK.EXE;1 EXCHANGE.EXE;1
F11AACP.EXE;1 F11BXQP.EXE;1
F11CACP.EXE;1 F11DACP.EXE;1
FAL.COM;1 FAL.EXE;1
FILESERV.EXE;1 HLD.COM;1
HLD.EXE;1 HSCPAD.EXE;1
IMGDEF.STB;1 INIT.EXE;1
INPSMB.EXE;1 INSTALL.EXE;1
IPCACP.EXE;1 IPCDEF.STB;1
ISL_LVAX_061.SYS;1 ISL_SVAX_061.SYS;1
JBC$COMMAND.EXE;1 JBC$JOB_CONTROL.EXE;1
LALOAD.EXE;1 LALOADER.EXE;1
LATACP.EXE;1 LATCP.EXE;1
LATSYM.EXE;1 LIBRARIAN.EXE;1
LINK.EXE;1 LMCP.EXE;1
LMF$LICENSE.LDB;1 LMF$LURT.DAT;1
LMF.EXE;1 LOGINOUT.EXE;1
LTPAD.EXE;1 MACRO32.EXE;1
MAIL.COM;1 MAIL.EXE;1
MAILEDIT.COM;1 MAIL_SERVER.EXE;1
MESSAGE.EXE;1 MIRROR.COM;1
MIRROR.EXE;1 MOM.COM;1
MOM.EXE;1 MONITOR.EXE;1
MSCP.EXE;1 MSGHLP$MAIN.EXE;1
MTAAACP.EXE;1 NCP.EXE;1
NCS.EXE;1 NET$NAME_SERVER.EXE;1
NETACP.EXE;1 NETDEF.STB;1
NETSERVER.COM;1 NETSERVER.EXE;1
NICONFIG.COM;1 NICONFIG.EXE;1
NML.COM;1 NML.EXE;1
OPCCRASH.EXE;1 OPCOM.EXE;1
PATCH.EXE;1 PCSI$MAIN.EXE;1
PHONE.COM;1 PHONE.EXE;1
PRTSMB.EXE;1 QMAN$QUEUE_MANAGER.EXE;1
QUEMAN.EXE;1 RECLAIM.EXE;1
RECOVER.EXE;1 REMACP.EXE;1
RENAME.EXE;1 REPLY.EXE;1
REQSYSDEF.STB;1 REQUEST.EXE;1
RIGHTSLIST.DAT;1 RMS.STB;1
RMSDEF.STB;1 RMSREC$SERVER.EXE;1
RTB.EXE;1 RTPAD.EXE;1
RUNDET.EXE;1 RUNOFF.EXE;1
SA_STARTUP.COM;1 SCSDEF.STB;1
SDA.EXE;1 SDLNPARSE.EXE;1
SEARCH.EXE;1 SECURITY_SERVER.EXE;1
SET.EXE;1 SETAUDIT.EXE;1
SETFILENOMOVE.COM;1 SETFILENOMOVE.EXE;1
SETP0.EXE;1 SETRIGHTS.EXE;1
SETSHOSECUR.EXE;1 SETSHOSERVER.EXE;1
SETWATCH.EXE;1 SHADOW_SERVER.EXE;1
SHOW.EXE;1 SHUTDOWN.COM;1
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例 B–4: SYSEXE のファイル (続き)

SHWCLSTR.EXE;1 SMGBLDTRM.EXE;1
SMGMAPTRM.EXE;1 SMGTERMS.TXT;1
SMISERVER.EXE;1 SMPUTIL.EXE;1
SNAPSHOT$DRIVER.DAT;1 SNAPSHOT$IMAGE.DAT;1
SNAPSHOT$LOADED_IMAGES.DAT;1 SNAPSHOT$WATCHDOG.EXE;1
SNAPSHOT.EXE;1 SORTMERGE.EXE;1
STABACCOP.EXE;1 STABACKUP.EXE;1
STACONFIG.EXE;1 STANDCONF.EXE;1
STARTUP.COM;1 STASYSGEN.EXE;1
STOPREM.EXE;1 SUBMIT.EXE;1
SUCCESS.COM;1 SUMSLP.EXE;1
SYS.MAP;1 SYS.STB;1
SYSBOOT.EXE;1 SYSBOOT_XDELTA.EXE;1
SYSDEF.STB;1 SYSGEN.EXE;1
SYSINIT.EXE;1 SYSMAN.EXE;1
SYSUAF.DAT;1 SYSUAF.TEMPLATE;1
TECO32.EXE;1 TERMTABLE.EXE;1
TERMTABLE.TXT;1 TERTIARY_VMB.EXE;1
TFF$MASTER.DAT;1 TFU.EXE;1
TMSCP.EXE;1 TPSERV.EXE;1
TPU.EXE;1 TYPE.EXE;1
UNLOCK.EXE;1 UTC$CONFIGURE_TDF.EXE;1
VERIFY.EXE;1 VMB.EXE;1
VMB9AQ.EXE;1 VMOUNT.EXE;1
VMS$CREATE_SYSDIRS.COM;1 VMS$FILE_ATTRIBUTES.DAT;1
VMS$IMAGE_VERSION.DAT;1 VMS$INSTALL_UPG_DATA.COM;1
VMS$OBJECTS.DAT;1 VMSHELP.EXE;1
VMSPARAMS.DAT;1 VPM.EXE;1
WP.EXE;1 WRITEBOOT.EXE;1
XFLOADER.EXE;1

Total of 245 files.

B.2.6 SYSHLP のファイル

ディレクトリ SYSHLPには，例 B–5に示すファイルが含まれています。

例 B–5: SYSHLP のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSHLP]

ACLEDT.HLB;1 ANALAUDIT$HELP.HLB;1
ANLRMSHLP.HLB;1 CLUE.HLB;1
DBG$HELP.HLB;1 DBG$HELP.PS;1
DBG$HELP.TXT;1 DBG$UIHELP.HLB;1
DISKQUOTA.HLB;1 DTEHELP.HLB;1

DTSDTR.HLB;1 EDFHLP.HLB;1
EDTHELP.HLB;1 EDTVT100.DOC;1
EDTVT52.DOC;1 ESS$LADCP.HLB;1
ESS$LASTCPHELP.HLB;1 EVE$HELP.HLB;1
EVE$KEYHELP.HLB;1 EXAMPLES.DIR;1
EXCHNGHLP.HLB;1 HELPLIB.HLB;1
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例 B–5: SYSHLP のファイル (続き)

INSTALHLP.HLB;1 LATCP$HELP.HLB;1
LMCP$HLB.HLB;1 MACRO$DWCI.HLB;1
MAILHELP.HLB;1 MNRHELP.HLB;1
MSGHLP$LIBRARY.MSGHLP$DATA;1 NCPHELP.HLB;1
OPENVMSDOC_SURVEY.TXT;1 PATCHHELP.HLB;1
PCSI$DCLHELP.HLP;1 PCSI$MUIHELP.DECW$BOOK;1
PHONEHELP.HLB;1 SDA.HLB;1
SHWCLHELP.HLB;1 SYSGEN.HLB;1
SYSMANHELP.HLB;1 TECO.HLB;1
TFF$TFUHELP.HLB;1 TPUHELP.HLB;1

UAFHELP.HLB;1 VMSDOC.DIR;1
WP.HLB;1 XA_PROFILE.PS;1
XA_PROFILE.TXT;1

Total of 47 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSHLP.EXAMPLES]

ADDRIVER.MAR;1 ADDUSER.COM;1
AUDSRV_LISTENER.B32;1 AUDSRV_LISTENER.MAR;1
BACKUSER.COM;1 BIND.CLD;1
BIND_MAIN.EXE;1 BIND_READ_ME.TXT;1

CBDRIVER.MAR;1 CDROM_AUDIO.C;1
CDROM_AUDIO.EXE;1 CLASS.C;1
CLU_MOUNT_DISK.COM;1 CMA_STDIO.H;1
CONNECT.COM;1 DAYLIGHT_SAVINGS.COM;1
DB_REQUESTER.C;1 DB_REQUESTER.MAR;1
DB_SERVER.C;1 DB_SERVER.MAR;1

DECDTM$EXAMPLE1.COM;1 DECDTM$EXAMPLE1.FOR;1
DECDTM$EXAMPLE2.C;1 DECDTM$EXAMPLE2.COM;1
DECW.DIR;1 DISKMOUNT.C;1
DISKMOUNT.H;1 DISKMOUNT_CHILD.C;1

DISKMOUNT_CREATE_DAT.COM;1 DISK_DRIVER.MAR;1
DOD_ERAPAT.MAR;1 DOD_ERAPAT_LNK.COM;1
DRCOPY.PRM;1 DRCOPYBLD.COM;1
DRMAST.MAR;1 DRMASTER.FOR;1
DRSLAVE.FOR;1 DRSLV.MAR;1
DTE_DF03.MAR;1 DTE_DF112.MAR;1
EVE$ADVANCED.TPU;1 EVE$BUILD.TPU;1
EVE$CONSTANTS.TPU;1 EVE$CONSTANTS.UIL;1

EVE$CORE.TPU;1 EVE$DECWINDOWS.TPU;1
EVE$EDIT.TPU;1 EVE$EDT.TPU;1
EVE$EXTEND.TPU;1 EVE$EXTRAS.TPU;1
EVE$FILE.TPU;1 EVE$FORMAT.TPU;1
EVE$HELP.TPU;1 EVE$INTERNATIONALIZATION.TPU;1
EVE$MASTER.FILE;1 EVE$MENUS.TPU;1

EVE$MOUSE.TPU;1 EVE$OPTIONS.TPU;1
EVE$PARSER.TPU;1 EVE$SHOW.TPU;1
EVE$SYNONYMS.TPU;1 EVE$TERMINALS.TPU;1
EVE$VERSION.DAT;1 EVE$WIDGETS_MOTIF.UIL;1
EVE$WILDCARD.TPU;1 EVE$WINDOWS.TPU;1
EVE$WPS.TPU;1 FULL_DUPLEX_TERMINAL.MAR;1
GBLSECUFO.MAR;1 GKTEST.C;1

HASH_PASSWORD.MAR;1 HASH_PASSWORD_LNK.COM;1
LABCHNDEF.FOR;1 LABIO.OPT;1
LABIOACQ.FOR;1 LABIOCIN.MAR;1
LABIOCIN.OPT;1 LABIOCOM.FOR;1
LABIOCOMP.COM;1 LABIOCON.FOR;1
LABIOLINK.COM;1 LABIOPEAK.FOR;1
LABIOSAMP.FOR;1 LABIOSEC.FOR;1
LABIOSTAT.FOR;1 LABIOSTRT.COM;1
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例 B–5: SYSHLP のファイル (続き)

LABMBXDEF.FOR;1 LAN802.MAR;1
LANETH.MAR;1 LAT.C;1
LAVC$BUILD.COM;1 LAVC$FAILURE_ANALYSIS.MAR;1
LAVC$START_BUS.MAR;1 LAVC$STOP_BUS.MAR;1
LBRDEMO.COM;1 LBRDEMO.FOR;1
LBRMAC.MAR;1 LOGGER.C;1
LOGGER.EXE;1 LOGIN.COM;1
LPATEST.FOR;1 LPMULT.B32;1
MAGNETIC_TAPE.MAR;1 MGRMENU.COM;1
MONITOR.COM;1 MONSUM.COM;1
MSCPMOUNT.COM;1 PEAK.FOR;1
PKVDRIVER.MAR;1 PREFER.B32;1
PREFER.CLD;1 PREFER.MAR;1

QKDRIVER.MAR;1 QLDRIVER.MAR;1
QSDRIVER.MAR;1 READ_VERIFY.MAR;1
RECOVERY_UNIT_SERVICES_.ADA;1 RESET_DEVICE_PROTECTION.COM;1
RESTUSER.COM;1 RMSJNL_EXAMPLE.C;1
RMSJNL_EXAMPLE.COB;1 RMSJNL_EXAMPLE.COM;1
RMSJNL_EXAMPLE.EXE;1 RMSJNL_XABTID_EXAMPLE.C;1

RUFEXAMPLE.ADA;1 RUFEXAMPLE.B32;1
RUFEXAMPLE.BAS;1 RUFEXAMPLE.C;1
RUFEXAMPLE.COB;1 RUFEXAMPLE.COM;1
RUFEXAMPLE.EXE;1 RUFEXAMPLE.FOR;1
RUFEXAMPLE.PAS;1 SCRFT.MAR;1
SKDRIVER.MAR;1 SKTEST.C;1
SUBMON.COM;1 SYSGTTSTR.MSG;1

TDRIVER.MAR;1 TESTLABIO.FOR;1
USING_BACKUP.DECW$BOOK;1 USING_BACKUP.PS;1
USING_BACKUP.TXT;1 USSDISP.MAR;1
USSLNK.COM;1 USSTEST.MAR;1
USSTSTLNK.COM;1 VMEL_PIOTEST.C;1
VME_PIOTEST.C;1 VMS$PASSWORD_POLICY.ADA;1
VMS$PASSWORD_POLICY.B32;1 VMS$PASSWORD_POLICY_LNK.COM;1
VMS_DEPENDABILITY_CHECKLIST.PS;1 VMS_DEPENDABILITY_CHECKLIST.TXT;1

XADRIVER.MAR;1 XALINK.MAR;1
XAMESSAGE.MAR;1 XATEST.COM;1
XATEST.FOR;1 XIDRIVER.MAR;1

Total of 160 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSHLP.EXAMPLES.DECW]

DECW$FONT_ALIAS_CHARTER.DAT;1 DECW$FONT_ALIAS_CHARTER_100DPI.DAT;1
DECW$FONT_ALIAS_FILENAMES.DAT;1 DECW$FONT_ALIAS_KANJI.DAT;1
DECW$FONT_ALIAS_LUCIDA.DAT;1 DECW$FONT_ALIAS_LUCIDA_100DPI.DAT;1
DECW$TRANSPORT_EXAMPLE.EXE;1 DEMO_XPORT_BUILD.COM;1
FONTS.ALIAS;1 XPORTEXAMPLEDEF.R32;1
XPORT_EXAMPLE.B32;1 XPORT_EXAMPLE_XFER.MAR;1

Total of 12 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSHLP.VMSDOC]

VMSDOC_GLOSSARY.TXT;1 VMSDOC_MASTER_INDEX.TXT;1
VMSDOC_OVERVIEW.TXT;1

Total of 3 files.
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B.2.7 SYSLIB のファイル

ディレクトリ SYSLIBには，例 B–6に示すファイルが含まれています。

例 B–6: SYSLIB のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSLIB]

ACLEDIT.TPU;1 ACLEDT$SECTION.TPU$SECTION;1
ACLEDTSHR.EXE;1 ADARTL.EXE;1
BASRTL.EXE;1 BASRTL2.EXE;1
BLAS1RTL.EXE;1 CDA$ACCESS.EXE;2
CDDSHR.EXE;1 CLIMAC.REQ;1

CMA$LIB_SHR.EXE;1 CMA$OPEN_LIB_SHR.EXE;1
CMA$OPEN_RTL.EXE;1 CMA$RTL.EXE;1
CMA$TIS_SHR.EXE;1 CMA.H;1
CMA_CONFIG.H;1 CMA_CRTLX.H;1
CMA_LIBRARY.H;1 CMA_PX.H;1
CMA_TIS.H;1 COBRTL.EXE;1

CONVSHR.EXE;1 CRFSHR.EXE;1
CXXL$011_SHR.EXE;1 DBG$HA.UID;1
DBG$HA_KERNEL.EXE;1 DBG$HA_MAIN.EXE;1
DBGSSISHR.EXE;1 DBLRTL.EXE;1
DCLTABLES.EXE;1 DCXSHR.EXE;1
DEBUG.EXE;1 DEBUGSHR.EXE;1
DEBUGUISHR.EXE;1 DECC$EMPTY.EXE;1
DECC$SHR.EXE;1 DECCCURSE.OLB;1

DECCRTL.OLB;1 DECCRTLG.OLB;1
DECW$DRIVER.MLB;1 DECW$DWTLIBSHR.EXE;2
DECW$FONTCOMPILER.CLD;1 DECW$PRINTWGTSHR.EXE;2
DECW$SECURITY.EXE;1 DECW$SECURITY_VMS.EXE;1
DECW$SERVER_DDX_GA.EXE;1 DECW$SERVER_DDX_GB.EXE;1
DECW$SERVER_DDX_GC.EXE;1 DECW$SERVER_DDX_GE.EXE;1
DECW$SERVER_DDX_GF.EXE;1 DECW$SERVER_DIX.EXE;1

DECW$SESSIONSHRP.EXE;1 DECW$SVEXT_ADOBE_DPS_EXTENSION.EXE;1
DECW$SVEXT_D2DX_EXTENSIONS.EXE;1 DECW$SVEXT_DEC_XTRAP.EXE;1
DECW$SVEXT_MULTI_BUFFERING.EXE;1 DECW$SVEXT_X3D_PEX.EXE;1
DECW$SVEXT_X3D_PEX_GB.EXE;1 DECW$SVEXT_X3D_PEX_GB_UCODE.EXE;1
DECW$SVEXT_X3D_PEX_GE.EXE;1 DECW$SVEXT_X3D_PEX_STP.EXE;1
DECW$SVEXT_X3D_PEX_STP_UCODE.EXE;1 DECW$SVEXT_X3D_PEX_VCFB.EXE;1
DECW$SVEXT_XIE.EXE;1 DECW$TRANSPORT_COMMON.EXE;1
DECW$TRANSPORT_DECNET.EXE;1 DECW$TRANSPORT_LAT.EXE;1

DECW$TRANSPORT_LOCAL.EXE;1 DECW$TRANSPORT_TCPIP.EXE;1
DECW$XLIBSHR.EXE;2 DECW$XPORTCOM.H;1
DECW$XPORTCOM.MAR;1 DECW$XPORTCOM.R32;1
DECW$XPORTDEF.H;1 DECW$XPORTDEF.MAR;1
DECW$XPORTDEF.R32;1 DECW$XPORTMAC.R32;1
DECW$XPORTMSG.R32;1 DELTA.EXE;1

DELTA.OBJ;1 DISMNTSHR.EXE;1
DNS$CLIENT.EXE;1 DNS$RTL.EXE;1
DNS$SHARE.EXE;1 DNSDEF.BAS;1
DNSDEF.FOR;1 DNSDEF.H;1
DNSDEF.MAR;1 DNSDEF.PAS;1
DNSDEF.PLI;1 DNSDEF.R32;1
DNSMSG.BAS;1 DNSMSG.FOR;1

DNSMSG.H;1 DNSMSG.MAR;1
DNSMSG.PAS;1 DNSMSG.PLI;1
DNSMSG.R32;1 DTE_DF03.EXE;1
DTE_DF112.EXE;1 DTE_DMCL.EXE;1
DTI$SHARE.EXE;1 DTKSHR.EXE;1
DYNSWITCH.EXE;1 EDTSHR.EXE;1
ENCRYPSHR.EXE;1 EPC$FACILITY.TLB;1
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例 B–6: SYSLIB のファイル (続き)

EPC$SHR.EXE;1 EPM$SRVSHR.EXE;1
ERFCOMMON.EXE;1 ERFCTLSHR.EXE;1
ERFLIB.TLB;1 ERFSHR.EXE;1
ERFSHR2.EXE;1 EVE$SECTION.TPU$SECTION;1
EVE$WIDGETS_MOTIF.UID;1 EVE.DAT;1
EXC_HANDLING.H;1 FDLSHR.EXE;1
FORDEF.FOR;1 FORIOSDEF.FOR;1
FORRTL.EXE;1 FORRTL2.EXE;1
IMAGELIB.OLB;1 IMGDMP.EXE;1

INIT$SHR.EXE;1 IPC$SHARE.EXE;1
LAT$SHR.EXE;1 LBRSHR.EXE;1
LIB.MLB;1 LIB.REQ;1
LIBDEF.FOR;1 LIBRTL.EXE;1
LIBRTL2.EXE;1 LIBRTL_INSTRUMENTED.EXE;1
MAILSHR.EXE;1 MAILSHRP.EXE;1
MMEDEF.H;1 MMEMSG.H;1
MMESHR.EXE;1 MOUNTSHR.EXE;1

MSGHLP$ENGLISH.EXE;1 MSGHLP$SHARE.EXE;1
MTHDEF.FOR;1 MTHRTL.EXE;1
NCS$LIBRARY.NLB;1 NCSSHR.EXE;1
NISCS_LAA.EXE;1 NISCS_LOAD.EXE;1
NMLSHR.EXE;1 PASRTL.EXE;1
PCSI$MOTIFSHR.EXE;1 PCSI$SHR.EXE;1

PLIRTL.EXE;1 PPLRTL.EXE;1
PTD$SERVICES_SHR.EXE;1 PTHREAD.H;1
PTHREAD_EXC.H;1 RPGRTL.EXE;1
SCNRTL.EXE;1 SCRSHR.EXE;1
SDATP$SHARE.EXE;1 SDA_EXTEND_VECTOR.EXE;1
SECURESHR.EXE;1 SECURESHRP.EXE;1
SIGDEF.FOR;1 SMBSRVSHR.EXE;1
SMGSHR.EXE;1 SMI$OBJSHR.EXE;1
SMI$SHR.EXE;1 SNAPSHOT$SHARE.EXE;1

SORTSHR.EXE;1 SPISHR.EXE;1
STARLET.MLB;1 STARLET.OLB;1
STARLET.REQ;1 STARLETSD.TLB;1
SUMSHR.EXE;1 TC$LIBRARY.OLB;1
TECOSHR.EXE;1 TFFSHR.EXE;1
TPAMAC.REQ;1 TPU$CCTSHR.EXE;1

TPU$DEBUG.TPU;1 TPU$MOTIFSHR.EXE;1
TPU.DAT;1 TPUSHR.EXE;1
TRACE.EXE;1 UISSHR.EXE;1
UTIL$SHARE.EXE;1 UVMTHRTL.EXE;1
VAXC$EMPTY.EXE;1 VAXC$LCL.OPT;1
VAXC2DECC.EXE;1 VAXCCURSE.OLB;1
VAXCG2DECC.EXE;1 VAXCRTL.EXE;1

VAXCRTL.OLB;1 VAXCRTLG.EXE;1
VAXCRTLG.OLB;1 VBLAS1RTL.EXE;1
VECTOR_EMULATOR.EXE;1 VME$LIBRARY.OLB;1
VMESUPPORT.MLB;1 VMS$FORMAT_AUDIT_SYSTEM.EXE;1
VMS$PASSWORD_DICTIONARY.DATA;1 VMSDEBUGCUSTUIL.UID;1
VMSDEBUGUIL.UID;1 VMSRTL.EXE;1
VMTHRTL.EXE;1 XDPS$DPSBINDINGSSHR.EXE;2
XDPS$DPSCLIENTSHR.EXE;2 XDPS$DPSLIBSHR.EXE;2
XDPS$MASTERDPSVM.DAT;1 XFDEF.FOR;1
XNL$SHR.EXE;2

Total of 217 files.
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B.2.8 SYSMGR のファイル

ディレクトリ SYSMGRには，例 B–7に示すファイルが含まれています。

例 B–7: SYSMGR のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSMGR]

AGEN$NEW_NODE_DEFAULTS.DAT;1 AGEN$NEW_NODE_DEFAULTS.TEMPLATE;1
AGEN$NEW_SATELLITE_DEFAULTS.DAT;1 AGEN$NEW_SATELLITE_DEFAULTS.TEMPLATE;1
AGENPARAMS.EXE;1 ALFMAINT.COM;1
CLUSTER_CONFIG.COM;1 DBLSTRTUP.COM;1
DECW$DEVICE.COM;1 DECW$DEVICE_GE.COM;1
DECW$DEVICE_GF.COM;1 DECW$DEVICE_GG.COM;1

DECW$PRIVATE_SERVER_SETUP.TEMPLATE;1 DECW$RGB.DAT;1
DECW$STARTSERVER.COM;1 DECW$STARTXTERMINAL.COM;1
DNS$CHANGE_DEF_FILE.COM;1 DNS$CLIENT_STARTUP.COM;1
DNS$CLIENT_STOP.COM;1 EDTINI.TEMPLATE;1
LAT$SYSTARTUP.COM;1 LAT$SYSTARTUP.TEMPLATE;1
LIB$DT_STARTUP.COM;1 LOADNET.COM;1
LOGIN.COM;1 LOGIN.TEMPLATE;1
LPA11STRT.COM;1 LTLOAD.COM;1

MAKEROOT.COM;1 NETCONFIG.COM;1
RTTLOAD.COM;1 SECURITY.AUDIT$JOURNAL;1
SMISERVER.COM;1 SNAPSHOT$CLEANUP.COM;1
SNAPSHOT$NEW_DISK.COM;1 SNAPSHOT$SYCLEANUP.TEMPLATE;1
SNAPSHOT$SYSHUTDOWN.TEMPLATE;1 SNAPSHOT.COM;1
STARTNET.COM;1 SYCONFIG.COM;1
SYCONFIG.TEMPLATE;1 SYLOGICALS.COM;1

SYLOGICALS.TEMPLATE;1 SYLOGIN.COM;1
SYLOGIN.TEMPLATE;1 SYPAGSWPFILES.COM;1
SYPAGSWPFILES.TEMPLATE;1 SYSECURITY.COM;1
SYSECURITY.TEMPLATE;1 SYSHUTDWN.COM;1
SYSHUTDWN.TEMPLATE;1 SYSTARTUP_V5.COM;1
SYSTARTUP_VMS.COM;1 SYSTARTUP_VMS.TEMPLATE;1
TFF$STARTUP.COM;1 UTC$CONFIGURE_TDF.COM;1
VMS$AUDIT_SERVER.DAT;1 VMS$IMAGES_MASTER.DAT;1
VMSIMAGES.DAT;1 WELCOME.TEMPLATE;1
WELCOME.TXT;1

Total of 61 files.

B.2.9 SYSMGR のファイル

ディレクトリ SYSMSGには，例 B–8に示すファイルが含まれています。

例 B–8: SYSMSG のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSMSG]

ADAMSG.EXE;1 CLIUTLMSG.EXE;1
CXXL$MSG_SHR.EXE;1 DBGTBKMSG.EXE;1
DBLRTLMSG.EXE;1 DECW$TRANSPORTMSG.EXE;1

DNS$MSG.EXE;1 EPC$MSG.EXE;1
FILMNTMSG.EXE;1 LMCP$MSG.EXE;1
LMF_MESSAGE.EXE;1 NETWRKMSG.EXE;1
PASMSG.EXE;1 PLIMSG.EXE;1
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例 B–8: SYSMSG のファイル (続き)

PPLMSG.EXE;1 PRGDEVMSG.EXE;1
RPGMSG.EXE;1 SCNMSG.EXE;1
SHRIMGMSG.EXE;1 SORTMSG.EXE;1

SYSMGTMSG.EXE;1 SYSMSG.EXE;1
TECOMSG.EXE;1 TPUMSG.EXE;1
VAXCMSG.EXE;1 VMSINSTAL_LANGUAGE.COM;1
VMSLICENSE_LANGUAGE.COM;1 VVIEFMSG.EXE;1

Total of 28 files.

B.2.10 SYSTEST のファイル

ディレクトリ SYSTESTには，例 B–9に示すファイルが含まれています。

例 B–9: SYSTEST のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSTEST]

DECDTM_IVP.EXE;1 TCNTRL.CLD;1
UETCDRO00.EXE;1 UETCLIG00.COM;1
UETCLIG00.DAT;1 UETCLIG00.EXE;1
UETCOMS00.EXE;1 UETDISK00.EXE;1

UETDMPF00.EXE;1 UETDNET00.COM;1
UETDNET00.DAT;1 UETDR1W00.EXE;1
UETDR7800.EXE;1 UETFORT01.DAT;1
UETFORT01.EXE;1 UETFORT02.EXE;1
UETFORT03.EXE;1 UETINIT00.EXE;1
UETINIT01.EXE;1 UETLOAD00.DAT;1
UETLOAD02.COM;1 UETLOAD03.COM;1

UETLOAD04.COM;1 UETLOAD05.COM;1
UETLOAD06.COM;1 UETLOAD07.COM;1
UETLOAD08.COM;1 UETLOAD09.COM;1
UETLOAD10.COM;1 UETLOAD11.COM;1
UETLPAK00.EXE;1 UETMA7800.EXE;1
UETMEMY01.EXE;1 UETNETS00.EXE;1
UETP.COM;1 UETPHAS00.EXE;1
UETRSXFOR.EXE;1 UETSUPDEV.DAT;1
UETTAPE00.COM;1 UETTAPE00.EXE;1
UETTTYS00.EXE;1 UETUNAS00.EXE;1
UETVECTOR.COM;1 UETVECTOR.EXE;1

Total of 44 files.
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B.2.11 SYSUPD のファイル

ディレクトリ SYSUPDには，例 B–10に示すファイルが含まれています。

例 B–10: SYSUPD のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.SYSUPD]

AUTOGEN.COM;1 BOOTUPD.COM;1
CONSCOPY.COM;1 CREATE_IDX.EXE;1
DECW$KITBLD.DAT;1 DECW$KITBLD.IDX;1
DECW$MKFONTDIR.COM;1 DECW$OBSOLETE.DAT;1

DECW$OBSOLETE.IDX;1 DECW$TAILOR.EXE;1
DECW$TAILOR_ON.TEMPLATE;1 DXCOPY.COM;1
INSTALLED_PRDS.COM;1 LIBDECOMP.COM;1
NETCONFIG_UPDATE.COM;1 PCSI$CREATE_ACCOUNT.COM;1
PCSI$CREATE_NETWORK_OBJECT.COM;1 PCSI$CREATE_RIGHTS_IDENTIFIER.COM;1
PCSI$DELETE_ACCOUNT.COM;1 PCSI$DELETE_NETWORK_OBJECT.COM;1
PCSI$DELETE_RIGHTS_IDENTIFIER.COM;1 PCSI$REGISTER_PRODUCT.COM;1

REGISTER_PRIVILEGED_IMAGE.COM;1 SETDEFBOO.COM;1
SPKITBLD.COM;1 STABACKIT-TABLE.DAT;1
STABACKIT.COM;1 SWAPFILES.COM;1
TAILOR_ON.TEMPLATE;1 UPDATE_CONSOLE.COM;1
VMS$ROLLING_UPGRADE.COM;1 VMS$SYSTEM_IMAGES.COM;1
VMSINSTAL.COM;1 VMSINSTAL_LMFGROUPS.COM;1
VMSKITBLD.COM;1 VMSKITBLD.DAT;1
VMSKITBLD.IDX;1 VMSLICENSE.COM;1
VMSTAILOR.EXE;1 VMSUPDATE.COM;1
VMS_VERSION_OVERRIDE.DAT;1 VVIEF$DEINSTAL.COM;1
VVIEF$INSTAL.COM;1

Total of 43 files.

B.2.12 VUE$LIBRARY のファイル

ディレクトリ VUE$LIBRARYには，例 B–11に示すファイルが含まれています。

例 B–11: VUE$LIBRARY のファイル

Directory SYS$SYSDEVICE:[VMS$COMMON.VUE$LIBRARY]

SYSTEM.DIR;1 [SYSTEM] (RWE,RWE,RE,RE)
USER.DIR;1 [SYSTEM] (RWE,RWE,RE,RE)

Total of 2 files.

Directory SYS$SYSDEVICE:[VMS$COMMON.VUE$LIBRARY.SYSTEM]

MACRO$DWCI.EXE;1 [SYSTEM] (RWED,RWED,RWED,RE)
MACRO$DWCI.UID;1 [SYSTEM] (RWED,RWED,RWED,RE)

Total of 2 files.

Grand total of 35 directories, 2055 files.
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C
C2環境における OpenVMSシステムの運用

この付録では，C2環境で OpenVMSオペレーティング・システムを運用する方法
について説明します。C2とは，オペレーティング・システムのセキュリティについ
て，米国政府が定めた格付けのことで，OpenVMS VAXおよび OpenVMS Alpha
は，Division Cのクラス 2システムの基準を満たすオペレーティング・システムと
されています ( C.1.1 項参照)。この付録で使用する用語は，米国政府の評価基準
で使用されている用語に由来します。

National Computer Security Center (NCSC)により評価が行われた OpenVMSの
バージョンは，「Evaluated Products List」に掲載されています。このリストは以
下から入手できます。

National Computer Security Center
9800 Savage Road
Fort George G. Meade
Maryland 20755-6000

同じ情報が，下記のWebサイトでも提供されています。

http://www.radium.NCSC.mil/tpep/epl/index.HTML

OpenVMS VAX Version 6.1および OpenVMS AXP Version 6.1が提供するセキュリ
ティ保護は，National Computer Security Center (NCSC)が，「Department of
Defense Trusted Computer System Evaluation Criteria」(1985年 12月発行)に規定
されている要件に照らして評価しています。OpenVMS VAX Version 6.1 および
OpenVMS AXP Version 6.1は，C2の格付けを獲得しています。

C.1 C2 システムについて

この節では，C2システムの要件を紹介し，この要件を満たすシステムをサポートす
るために OpenVMS製品について提供しているドキュメントについて説明します。

C.1.1 C2 環境の定義

C2環境とは，信頼できるコンピュータ・システムに関する米国国防総省の基準を
満たしている環境であり，OpenVMS オペレーティング・システムについての政
府の評価の対象となった TCB (トラステッド・コンピューティング・ベース)の
ハードウェア・コンポーネントとソフトウェア・コンポーネントのみで構成されて
いる環境のことを指します。
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C2システムの基準は，Department of Defense Computer Security Centerが発行し
ている『Department of Defense Trusted Computer System Evaluation Criteria』
(DOD 5200.28-STD) に定義されています。定義されている主な内容は次のとお
りです。

• アクセス制御。個々のユーザに加え，複数のユーザで構成されるグループの
識別が可能

• ユーザを明確に特定するログイン手順を通じたユーザ確認

• セキュリティ関連イベントの監査

• 再割り当ての前にオブジェクトが消去されるようにすることを目的とした，
資源の分離

C.1.1.1 ドキュメント

トラステッド・ファシリティ・マニュアルは，システム管理者を対象としていま
す。C2トラステッド・ファシリティ・マニュアルには次のものが含まれます。

• このマニュアルの第 5 章～第 13 章および付録

• 『OpenVMS システム管理ユーティリティ・リファレンス・マニュアル』
の「監査分析ユーティリティ」の節

• 『OpenVMS AXP Version 6.1 Upgrade and Installation Manual』

• 『OpenVMS VAX Version 6.1 Upgrade and Installation Manual』

• 『OpenVMS AXP Version 6.1 Release Notes』

• 『OpenVMS AXP Version 6.1 Release Notes Addendum』

• 『OpenVMS VAX Version 6.1 Release Notes』

• 『OpenVMS VAX Version 6.1 Release Notes Addendum』

本書の Part 1「セキュリティの概要」および Part 2「一般ユーザのためのセキュリ
ティ」は，セキュリティ機能に関するユーザ向けの手引きとなっており，すべて
のユーザが参照できるようにする必要があります。

C.2 C2 システム向けのトラステッド・コンピューティング・
ベース (TCB)

米連邦政府によるコンピュータ・システムの評価は，トラステッド・コンピュー
ティング・ベース (TCB)を C.1.1項に要約されている基準に照らして行われます。
TCBは，セキュリティ・ポリシーを実施する，コンピュータ・ハードウェアとオペ
レーティング・システムの組み合わせのことです。
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C.2.1 TCB に含まれるハードウェア

VAXプロセッサのアーキテクチャは設計上，競合するプログラム同士がお互いの
データに干渉できないようになっています。VAXハードウェアでは，あるプログラ
ムが別のプログラムのメモリに干渉できないようになっています。

本書に記載されているセキュリティ機能は，評価されたハードウェア構成に含まれ
るすべての VAXプロセッサ，およびサポートされているすべてのマス・ストレージ
と通信デバイスに適用されます。『Final Evaluation Report, Digital Equipment
Corporation, OpenVMS VAX and SEVMS Version 6.1』には，評価済みハードウェ
アがすべて掲載されています。

C.2.2 TCB に含まれるソフトウェア

OpenVMSオペレーティング・システムでは，TCBは OpenVMSのほとんどを網羅
しています。OpenVMSの TCBには，エグゼクティブやファイル・システムの全
体，ユーザ・モードで実行されないその他すべてのシステム・コンポーネント (デ
バイス・ドライバ，RMS，DCLなど)，特権を使ってインストールされた大部分の
システム・プログラム，およびシステム管理者が TCBに関連するデータを保守す
るために使用するその他の各種ユーティリティが含まれます。

ユーザの便宜を図るため，OpenVMSは，オペレーティング・システム本体以外の
ものと一緒に出荷されます。OpenVMSソフトウェア・パッケージには，セーブ・
セットや，OpenVMSオペレーティング・システムでよく実行されるレイヤード・
プロダクト向けの有用なイメージなどが含まれています。ただし，C2システムとし
て評価済みなのはベースとなる OpenVMSオペレーティング・システムのみです。
DECwindowsソフトウェアやDisplay PostScript®のサポートなど，レイヤード・プ
ロダクトは C2評価の対象外です。このため，C2格付けの対象は，表 C–1に示すソ
フトウェアを実行する OpenVMS VAXシステムまでは及びません。これらのソフト
ウェア・コンポーネントが対象外であるいうことが，これらが安全でないというこ
とではまったくありません。単に，評価の対象となったシステムには含まれていな
かったということです。このようなソフトウェアを導入した場合，ベース・システ
ムは，その使用について認可を得る必要があります。

表 C–1: C2の評価済みシステムに含まれていないソフトウェア

ソフトウェア 機能 説明

DECwindows ソフト
ウェア

ウィンドウ化インタ
フェース

DECwindowsは，レイヤード・プロダ
クトです。DECwindows は C2要件を
満たすよう設計されていますが，評価
はまだ行われていません。
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表 C–1: C2の評価済みシステムに含まれていないソフトウェア (続き)

ソフトウェア 機能 説明

DECdns分散ネーム・
サービス

クライアント・サポー
ト

DECdnsソフトウェアは，レイヤード・
プロダクトであるサーバ・ソフトウェア
を必要とします。クラスタは，DECdns
に関係なく DECnet接続が可能です。

HP DECamds ソフト
ウェア

監視および診断 HP DECamdsソフトウェアは，評価済
み構成の範囲外です。

LASTport プロ
トコルおよび
LASTport/DISK プ
ロトコル

プロトコル・サポート クラスタ・システムのシステム安全性
の範囲外にある HPの Infoserverプロ
ダクトは，これらのプロトコルに依存
します。

LATプロトコル プロトコル・サポート LATプロトコルは，評価済みの構成の
範囲外にある，DECserver ターミナ
ル・サーバへの接続に使用されます。

DECnet/OSI フルネー
ム

プロトコル・サポート OpenVMSオペレーティング・システ
ム内の DECnet/OSI (Phase V)ノード名
の使用をサポートします。この機能の
使用は，C2評価済み構成には含まれ
ていません。

HSM (Hierarchial
Shelving Manager)

ストレージ・サポート File Shelvingは，レイヤード・プロダ
クトです。File Shelvingファシリティ
(HSM)の使用は，C2 評価済み構成では
サポートされていません。

MME (Media
Management
Extension)

クライアント・サポー
ト

Media Management Extension (MME)
では，ストレージ・メディア・プログ
ラムを使用できます。メディア管理の
使用は，C2評価済み構成には含まれ
ていません。

OpenVMS
Management Station

OpenVMS Management Station は，
OpenVMS 向けの PC ベースのシ
ステム管理ツールです。OpenVMS
Management Stationは，C2評価済み
構成ではまだ検証されていません。

アクセス制御文字列 遠隔ノード上のファイ
ルへのアクセス

評価済み構成では，アクセス制御文字
列ではなく，代理アカウントを使用す
るべきです。

C–4 C2 環境における OpenVMS システムの運用



C.2.3 オブジェクトの保護

OpenVMSオペレーティング・システムは，情報を格納しているオブジェクトへの
アクセスを制御します。保護オブジェクトには，ODS-2や ODS-5のディスク・ファ
イル，コモン・イベント・フラグ・クラスタ，デバイス，グループやシステムのす
べてのグローバル・セクション，論理名テーブル，キュー，資源ドメイン，ODS-2
や ODS-5のディスク・ボリュームなどがあります。ケーパビリティ・オブジェクト
およびセキュリティ・クラス・オブジェクトでは，任意アクセス保護をフルに利用
できますが，これらは C2評価基準に基づくオブジェクトではありません。

第 4 章 および第 5 章 では，オブジェクトの保護と，すべての新規オブジェクトに
UIC，保護コード，および場合によっては ACLが設定されるようにするためにオ
ペレーティング・システムに備わっているテンプレート・プロファイルについて説
明しています。 4.4.7項「ファイルの継承方式の設定」， 4.5.6項「ディレクトリ構
造に対するデフォルトの保護コードの提供」，および 8.8 節,では特に，新規作成
オブジェクトに対するデフォルトの保護を設定する方法について説明しています。

グローバル・セクションおよびメールボックス・オブジェクトに割り当てられてい
るデフォルトの保護は，他のオブジェクトに割り当てられているものと比較すると
緩やかです。これは，一部のソフトウェア製品では，メールボックス・オブジェク
トとグローバル・セクション・オブジェクトがデフォルトでは制限が他のオブジェ
クトよりも緩い保護設定で作成されていることを前提としているためです。これら
のオブジェクト用のテンプレート・プロファイルを変更して，保護設定を厳しくす
ることは可能ですが，ソフトウェア製品によっては悪影響の出る場合もあります。

デフォルトの保護を変更するには，変更対象のオブジェクトと任意の既存オブジェ
クトの両方のテンプレート・プロファイルを変更する必要があります。たとえ
ば，次のコマンドを実行すると，デバイス・クラスのMAILBOX テンプレート
を変更できます。

$ SET SECURITY/CLASS=SECURITY_CLASS/PROFILE=TEMPLATE=MAILBOX -
_$ /PROTECTION=(S:RWPL,O:RWPL,G,W) DEVICE

オペレーティング・システムは，この値をすべての新規メールボックスに適用する
ようになります。ただし，既存の各メールボックスの保護も，SET SECURITYコ
マンドを使用して，厳しい設定にする必要があります。次に例を示します。

$ SET SECURITY/CLASS=DEVICE -
_$ /PROTECTION=(S:RWPL,O:RWPL,G,W) mailbox_name

セキュリティ・テンプレートに指定されているデフォルトのオブジェクト保護設定
は，システムをシャットダウンまたはリブートをまたいで保持されます。そのた
め，システムを自動的にリブートすることにより，リブート後に作成されたオブ
ジェクトはすべて，新しいデフォルト保護が設定された状態で作成されるようにな
ります (オブジェクト作成者が別の保護を指定した場合を除く)。
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C.2.4 TCB の保護

OpenVMS TCBを構成するコードとデータは，ファイルに格納され，一部は稼動中
のオペレーティング・システムのアドレス空間にあります。これらのコードやデー
タは，ファイル・アクセス制御やメモリ・ページ保護によって保護されます。メモ
リ・ページの保護は，オペレーティング・システムが実行時に設定するため，通
常，システム管理者は気にする必要はありません。

C.2.4.1 ファイルの保護

TCBを構成するファイルは，オペレーティング・システムをインストールすると正
しく保護されます。ただし，十分な特権を持っているユーザであれば，保護設定を
変更することが可能です。このマニュアルの付録 Bでは，オペレーティング・シス
テムのファイルの正しいファイル保護について説明しています。

OpenVMSオペレーティング・システムをインストールするときは，サイト固有の
ファイルを除き，システム・ファイルに変更を加えることを避けます。これは，
ベース・オペレーティング・システムのセキュリティを維持する上で重要です。

C.2.4.2 信頼できるユーザに付与する特権

一部の特権は，その保持者が通常のファイル・アクセス制御やメモリ・アクセス制
御を直接または間接的に回避することを可能にします。そのため，このような特権
は，システム管理者やセキュリティ管理者，または信頼できるユーザ以外の人物に
は付与しないようにします。Objects，All，System，および Groupの 4つのカ
テゴリの特権は，信頼できるユーザに対してのみ適しています。それぞれのカテ
ゴリにどの特権が属しているかについては，表 8–2を参照してください。個々の
特権については，付録 A で詳しく説明しています。

Objectsカテゴリおよび Allカテゴリに属する特権の保持者は，信頼性の低いユーザ
からの TCBの隔離を無効にすることが可能です。Systemカテゴリの特権の保持者
は，通常のシステム運用を妨げ，サービスの拒否を引き起こすことができますが，
オブジェクト・アクセス制御に違反することはできません。System カテゴリの一
部の特権では，結果的にアクセス制御の適用を回避することが可能です。

Groupカテゴリの特権の保持者は，同じグループ内の他のユーザの操作を妨げるこ
とが可能です。特に，GRPPRV 特権の保持者は，保持者のグループ内での通常のア
クセス制御に違反することが可能です。これは，GRPPRV 特権によって，同じグ
ループ UICを有するサブジェクトが所有するオブジェクトへのアクセスが (保護
コードのシステム・フィールドによって)許可されるためです。

信頼できるユーザは全員，自分が実行する操作のあらゆる影響を認識している必要
があります。特に，信頼できるユーザは，ある操作において使用される可能性のあ
るすべてのソフトウェア製品について把握している必要があります。信頼できる
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ユーザの特権では，本来なら OpenVMSのセキュリティ・ポリシーによって禁止さ
れる操作を，信頼の低いソフトウェアが実行できてしまうからです。

C.2.4.3 信頼の低いユーザに付与する特権

信頼の低いユーザは，Normalカテゴリおよび Devourカテゴリに属する特権を保持
できます (GRPNAMは除く)。ただし，Devourカテゴリに属する特権を付与すると
きは注意が必要です。このカテゴリの特権の保持者は，無制限に資源を消費するこ
とが可能なため，サービス拒否を引き起こしたり，システム上の他のユーザの操作
を妨げる可能性があります。表 C–2に，信頼の低いユーザに付与される特権です。

表 C–2: 信頼の低いユーザに付与する特権

カテゴリ 特権 許可されている操作

Normal NETMBX TMPMBX ネットワーク接続の作成，一時メー
ルボックスの作成

Devour ACNT ALLSPOOL BUGCHK
EXQUOTA PRMCEB PRMGBL
PRMMBX SHMEM

会計情報管理の無効化，スプールされ
たデバイスの割り当て，バグチェッ
ク・エラー・ログ・エントリの作成，
ディスク制限の超過，パーマネント・
コモン・イベント・フラグ・クラスタ
の作成/削除，パーマネント・グロー
バル・セクションの作成，パーマネン
ト・メールボックスの作成，共用メモ
リ内の構造の作成/削除

C.2.4.4 物理的セキュリティ

物理的セキュリティおよび環境面のセキュリティは，システムの安全な運用にとっ
て非常に重要です。 TCBのすべての物理コンポーネントには，十分な保護を設定
する必要があります。保護が不十分な場合，不正ユーザによってシステムのセキュ
リティが脅かされる可能性があるからです。以下のように，TCBのセキュリティを
脅かす可能性のある運用方法や機能は，C2環境では使用しないでください。

• 公共の場所にはコンソール・ターミナルを置かないようにします。コンソー
ル・ターミナルは必ず物理的なセキュリティを確保する必要があります。コン
ソール・ターミナルが，CPU，ひいてはシステムの運用を制御するからです。

• コンソールにパスワード機能が備わっている場合に，コンソール・パスワード
を無効なままにしておかないようにします。 (コンソール・パスワード機能は，
一部の VAXstation 3100，それ以降のほとんどのモデル，および評価済みの
Alphaモデルに備わっています。)コンソール・パスワードにより，不正な人
物がコマンドを使用して別のメディアからブートしたり，会話型ブートを実行
したりするのを防止できるほか，メモリの変更を防ぐことができます。
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• モデムの使用は許可しないようにします。モデムは，信頼できるシステムへ
の入口となり，システム・セキュリティが脅かされる可能性が非常に高く
なります。

• 遠隔診断機能を有効のままにしておかないようにします。遠隔診断機能も，信
頼できるシステムへの入口となります。診断機能のスイッチをオフの位置に切
り換えることで，遠隔診断機能を無効にします。

• 認証カードの使用は許可しないようにします。これらのデバイスは，C2 の評
価済み構成ではサポートされていません。

• クラスタの通信メディアに物理的にアクセスできないようにします。侵入者
は，プロセッサやケーブルに物理的にアクセスすることができれば，システム
に侵入することが可能です。

オペレーティング・システムは，デフォルトで，すべての通信インタフェー
スをワールド・アクセスから保護します。対象となる通信インタフェースに
は，CIやLANデバイス (Ethernetや DSSI，FDDI，SCSIなど)などがありま
す。CIインタフェースは，CIクラスタのメンバ間における信頼できるインタ
フェースであり，非特権ユーザはアクセスできません。非特権ユーザには，
LAN デバイスへのアクセス権を付与しないでください。

• 信頼の低いユーザに HSCコンソールへのアクセスを許可しないようにしま
す。HSCコンソールは，許可されている人だけが使用できる場所に置きます。
そうすることでディスク・ボリュームのバックアップや復元など，慎重さが要
求される操作を，信頼の低いユーザが実行しないようにします。

• ユーザが，他のユーザのプリンタ出力を読むことができないようにします。ユー
ザが自分のデータにのみアクセスできるようにプリンタの出力を保護します。

• 権限のないユーザのいる場所に，ディスク，テープ，CDなどのストレージ・
メディアを放置しないようにします。メディアを入手したユーザが，その内
容を見たり，改ざんしたりする恐れがあります。

C.2.5 C2 システムの設定

この節では，OpenVMSの機能を使用する上で課される C2に関わる制限を説明し
ます。次のトピックについて説明します。

• ユーザを確実に特定できることを保証するための要件

• 監査ログ・ファイルの適切な管理

• ターミナル，ボリューム，プリンタの適切な使用

• クラスタの要件

• システム・パラメータに関する必要な設定

• システム操作から除外されるコマンドとソフトウェア
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C.2.5.1 ユーザを確実に特定できることの保証

名前，UIC，およびパスワードを適切に使用することで，OpenVMSオペレーティ
ング・システムが個々のユーザを確実に特定できることが保証されます。基本的な
運用手順として，特権アカウントについては自動生成されたパスワードの使用を推
奨します。以下のように，個別ユーザの特定が不確実になるような運用方法と機
能は，C2環境では避けてください。

• 同じ UICを複数のユーザに割り当てないようにします。UIC は，ユニバーサ
ルな内部ユーザ識別子として使用されます。そのため，すべてのユーザに個別
の UIC を割り当てなければなりません。

• パスワードのないオープン・アカウントは許可しないようにします。アカウン
トにパスワードが設定されていないと，その存在を知るすべてのユーザがその
アカウントを利用できてしまいます。システム管理者は，登録ユーティリティ
(AUTHORIZE)でパスワードなしのアカウントを設定しないようにして，すべ
てのアカウントに 1文字以上のパスワードを設定することによって，オープ
ン・アカウントの存在を防止できます。

• グループ・アカウントは許可しないようにします。1 つのアカウントを複数
ユーザで共用すると，個別ユーザの特定が不確実になります。ユーザごとに一
意のアカウントを与える必要があります。

• ゲスト・アカウントを許可しないようにします。複数のユーザが共通のアカウ
ントを利用して，システム上の資源にアクセスできるようになってしまうた
めです。ゲスト・アカウントが必要となる場面の大半は，特別な代理ログイ
ン・アカウントを用意することで対処できます。

• 自動ログインを有効にしないようにします。自動ログイン機能 (ALF)は，特定
のユーザではなく特定のターミナルにアカウントを関連付けます。そのため，
個別ユーザの特定が不確実になります。

• グループ用のネットワーク代理アカウントを開始しないようにします。個別
ユーザを確実に特定できるようにするためには，ネットワークの各ユーザに
は，そのユーザがアクセスするそれぞれのノードに一意のネットワーク代理ア
カウントを用意しなければなりません。該当するすべてのノードに同じユーザ
名と UICを割り当て，対応するアカウントの中で個別に代理を設定します。

• 代理アカウントに特権アクセスを付与しないようにします。

• ライト・データベースにおいて，DBG$ENABLE_SERVER識別子を付与しな
いようにします (デバッグ・サーバの実行に必要な場合を除く)。

• オペレータによる HSC操作をビデオ・ターミナルに記録しないようにしま
す。オペレータの操作の記録にはハードコピー・プリンタを使用します。そ
れにより，特定のシステム操作をその操作を実行した特定の人物に関連付け
ることができます。
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• 評価済み構成におけるアクセス制御文字列の使用に課される制限について，確
実にユーザに周知します。(SFUGの 3～ 15ページ参照)具体的には，評価済
み構成において，アクセス制御文字列の使用は許可されません。評価済み構成
では，代理ログイン・アカウントを使用します。

• オペレータがオペレータ・ログにサイン・インせずに HSCコンソールでいか
なる作業も行うことがないようにします。サインイン・ログは，HSCコンソー
ル操作を実行したユーザと実行した日時を追跡するために必要です。ログは，
ハードコピー出力とともに，HSC 操作の記録として使用できます。

C.2.5.2 監査証跡の管理

セキュリティ監査システムでは，適切に管理を行えば，システム上のセキュリティ
に関わるか活動を追跡することができます。監査ログを使用して活動を追跡するに
は，情報の欠落がない正確な記録が残っていなければなりません。セキュリティ・
イベント・メッセージは，セキュリティ監査ログ・ファイルや，セキュリティ・ク
ラス・イベント・メッセージを受信するよう指定されたターミナルに記録できま
す。次に示すように，システムにおけるセキュリティ関連イベントの追跡機能に悪
影響を及ぼす可能性のある運用方法は，C2環境では使用しないでください。

• 監査サーバまたは OPCOM を無効にしないようにします。監査サーバは，
監査イベント・メッセージを処理するため，実行しておく必要があります。
OPCOM はアラームを生成するために必要です。

• 1つのクラスタ内で複数の監査ログ・ファイルを使用しないようにします。シ
ステムがデフォルトで作成する，クラスタ全体を対象とする監査ログ・ファ
イルを使用します。クラスタ全体を対象とする監査ログ・ファイルがない場
合，一定期間の間に個別のクラスタ・ノード上で発生したイベントどうしの
正確な関係を示すことは困難です。

• ビデオ・ターミナルをセキュリティ・オペレータ・ターミナルとして使用しな
いようにします。セキュリティ・イベント・メッセージを受信するハードコ
ピー・ターミナルを有効にする必要があります。

• セキュリティ・オペレータ・ターミナルを公共の場所に置かないようにしま
す。権限を有するユーザだけがターミナルを使用できるよう，ターミナルの物
理的な安全を確保します。

• 監査ログ・ファイルを無視しないようにします。すべての監査ログ・イベント
について，必ず，定期的にセキュリティ監査ログ・ファイルを調べてくださ
い。特に，監査内容について何らかの変更が加えられていないかを調べます。
(SET AUDITコマンドが使用された形跡があれば，何らかの変更が行われたこ
とになります。)監査ログ・ファイルは通常，権限のないユーザによる読み込
みと変更からは保護されています。
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• 監査ログ・ファイルの改ざんを防ぎます。システム・セキュリティ監査ログ・
ファイルに対しては必ずセキュリティ監査 ACEを設定し，監査ログ・ファイ
ルに対する変更と削除のすべての試みを監査の対象にします。

次に例を示します。

$ SET SECURITY SYS$MANAGER:SECURITY.AUDIT$JOURNAL -
_$ /ACL=((ALARM=SECURITY,ACCESS=WRITE+DELETE+CONTROL+SUCCESS+FAILURE),-
_$ (AUDIT=SECURITY,ACCESS=WRITE+DELETE+CONTROL+SUCCESS+FAILURE))

オペレーティング・システムは，デフォルトで ACLイベントを監査するよう
設定されています。この設定の状況については，DCL の SHOW AUDITコマ
ンドを使用して確認できます。必要があれば，ACL アラームと ACL監査を
再び有効にします。次のコマンドを使用します。

$ SET AUDIT/ALARM/AUDIT/ENABLE=ACL

• 信頼できるユーザが，監視のない状態で操作を行うことがないようにします。
登録データベースに対する変更の監査を有効にするで，信頼できるユーザ (オ
ペレータ，マネージャ，セキュリティ管理者など)の操作を監査するようにし
ます。また，セキュリティ監査 ACE を，キャプティブ・ログイン・コマン
ド・プロシージャとそれらのプロシージャを格納するディレクトリに対して設
定し，変更の有無を把握できるようにしておきます。

C.2.5.3 オブジェクトの再利用

メモリ，またはボリュームやデバイスなどの保護オブジェクトを新規ユーザに割り
当てる前に，それらに古いデータが残っていないことを必ず確認します。メモリ管
理サブシステムは，システム・メモリ・ページの再利用を防ぐ機能を備えており，
この機能を無効にすることはできません。以下のように，再割り当てを行う前にボ
リュームやターミナルから古いデータを削除する処理に悪影響を及ぼす可能性のあ
る運用方法は，C2 環境では実施しないようにしてください。

• システム・ディスク・ボリュームに対するハイウォータ・マーク処理は無効
にしないようにします。オペレーティング・システムのハイウォータ・マー
ク処理および削除時除去は，ディスク・ブロックの再利用を防止する機能
です ( 8.9.5 項参照)。

• ユーザがログアウト後にターミナルの電源を入れたままにしておかないように
します。ログアウト・メッセージが消されるように，ユーザはターミナルの電
源を切る必要があります。これは，ログアウト・メッセージからユーザ名，お
よび場合によってはノード名が判明してしまうこともあるからです。また，
ターミナルの電源を切ることにより，ターミナルの特性がリセットされ，メモ
リ・バッファがクリアされます。トロイの木馬プログラムの中には，ハード
ウェア・フレーム・バッファを使用するものや，最新のターミナルに組み込ま
れているアンサーバック機能を使用するものがあります。
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• テープ・オペレーション担当者が外部でテープを消去するまでは，新規ユーザ
がテープ・ボリュームを再利用しないようにします。オペレーティング・シス
テムには，テープ・ボリュームの再利用を防ぐ保護機能はありません。これ
は，OpenVMSオペレーティング・システムでは，テープ・ドライブがシング
ル・ユーザ・デバイスと見なされているためです。テープの保護は，ボリュー
ム・レベルでのみ可能です。ボリューム全体に所有権と保護を設定できます
が，ボリューム上の個々のファイルに対しては設定できません。

HPでは，プリント・ジョブが互いを妨げないように，ジョブごとにプリンタをク
リアすることを推奨しています。セキュリティ管理者は，デバイス制御ライブラ
リをプリント・キューに関連付けることで，各ジョブの開始時か終了時 (または
その両方)に自動的にプリンタがリセットされるようにできます。適切なリセッ
ト・シーケンスについては，使用しているプリンタ付属のドキュメントをまず参照
し，次に『OpenVMS システム管理者マニュアル』を参照して，リセット・シー
ケンスのライブラリへの追加と，キューのライブラリへの関連付けの方法につい
て確認してください。

C.2.5.4 クラスタの設定

共通環境クラスタとして設定されている有効なクラスタ設定はすべて，OpenVMSの
セキュリティ機能を完全にサポートします。以下のように，共通環境クラスタの状
態でなくなる可能性のある運用方法と機能は，C2環境では使用しないでください。

_________________________ 注意 _______________________

OpenVMSクラスタは，VAXノードと Alphaノードで構成できます。

• 複数の登録データベースや監査ログ・ファイルを使用して運用をしないように
します。クラスタ・システムは，セキュリティと管理の対象としては単一の範
囲と見なされており，共用の登録データベースと単独の監査ログ・ファイルを
使用して運用しなければなりません。性能上の理由から複数のシステム・ディ
スクを使用している場合，システム管理者は，使用されるすべてのシステム・
ファイルが同一であるようにする必要があります。

次に示すファイルは，クラスタのすべてのメンバで共用する必要があります。

NETOBJECT.DAT NET$PROXY.DAT

NETPROXY.DAT QMAN$MASTER.DAT

RIGHTSLIST.DAT SYS$QUEUE_MAN-
AGER.QMAN$QUEUES

SYSUAF.DAT SYSUAFALT.DAT

VMS$AUDIT_SERVER.DAT VMSMAIL_PROFILE.DATA
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VMS$OBJECTS.DAT VMS$PASSWORD_DICTIONARY.DATA

VMS$PASSWORD_HISTORY.DATA VMS$PASSWORD_POLICY.EXE

• 評価済みシステムの一部に含まれていないクラスタにはノードを接続しないよ
うにします。評価済みの OpenVMS構成には，単一のセキュリティ管理領域と
なっているクラスタ環境にバインドされている DECnetソフトウェアが含まれ
ています。物理的に接続されているすべてのノードが，評価済みシステムの一
部となっていなければなりません。

C.2.5.5 システムのスタートアップと運用

C2システムとは，この付録のガイドラインに従ってあらかじめ設定を行って出荷
されているシステムです。システムを設定するときは，以下に示すガイドライン
を遵守してください。

• セキュリティに影響を与えるパラメータは次の値に設定します。

システム・パラメータ 設定値 説明

LGI_CALLOUTS 0 LOGINOUTコールアウトの使用を無効に
します。

LOAD_PWD_POLICY 0 サイト固有のパスワード・フィルタを無効
にします。

MAXSYSGROUP 7 システム・カテゴリの最大 UIC値を 1桁の
UIC に設定します。

NISCS_CONV_BOOT 0 会話形式のシステム・ブートストラップの
使用を無効にします。

RMS_FILEPROT 65,280 ユーザのファイルにデフォルトの保護コー
ド S:RWED,O:RWED,G,Wを設定します。

SECURITY_POLICY 0 特定の未評価のオペレーティング・システ
ム・コンポーネントを無効にします。

STARTUP_P1 "####" スタートアップ・プロシージャの最小シー
ケンスを無効にします。

• CONNECT CONSOLEコマンドを使用してコンソール・ストレージ・デバイ
スに接続しないようにします (VAX 9000システムの場合を除く)。VAX 9000シ
ステムでは，SET SPU_UPDATE OFF コンソール・コマンドを使用して，
ストレージ・デバイスを隔離します。コンソール・サブシステムの中には，
テープやディスクなど，システムや診断プログラムのロードに使用するスト
レージ・デバイスをサポートしているものもあります。しかし，オペレーティ
ング・システムはコンソール・ストレージ・デバイス上でのデータの読み込
みと書き込みもサポートしているため，システムからコンソール・ストレー
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ジ・デバイスを隔離する必要があります。このコマンドは，評価済み Alphaプ
ラットフォームでは利用できません。

• FYDRIVERを指定してブートすることでコンソール・オペレーションを有効
にすることのないようにします。FYDRIVERを指定すると，次の 2つの DCL
コマンドが実行できる状態になります。

– SET HOST/HSC では，ユーザが OpenVMSノードから特定の HSCコ
ンソール・オペレーションを開始できます。

– SET HOST/DUPは，DSSI デバイスの設定に使用されます。

システムのスタートアップ時に FYDRIVERをインストールして HSCデバイス
やディスクを設定したり，必要な診断を実行したりする必要のある場合は，ミ
ニマム・ブートを実行してから FYDRIVERをインストールすることで，これ
らのデバイスなどを設定できるようにします。設定を終えたら，システムを
シャットダウンして，FYDRIVER なしでリブートします。

C.2.5.6 アクセス権変更後の指定サブジェクトの即時再認証の実行

システム管理者またはセキュリティ管理者は，信頼の低いサブジェクトに対して，
いつでも再認証を求めることができます。この再認証は，サブジェクトのアクセス
権が変更された場合に必要となることがあります。再認証の手順は次のとおりで
す。この手順は，信頼できるサブジェクトのみが実行できます。

_________________________ 注意 _______________________

この手順は，信頼の低いユーザが独立プロセスを作成できる非特権アプ
リケーションがシステム上に存在しないことを前提としています。

また，この手順は，信頼できるユーザや特権ユーザに対して再認証を求
める場合や特権アプリケーションが使用されている場合には適してい
ません。そのような場合には，再認証を確実に行うためにシステムを
リブートする必要があります。

1. 登録ファイルに記録されている，サブジェクトの登録レコードを変更します。

2. 登録ファイルから，サブジェクト所有者の UICを取得します。

3. SYSMAN ユーティリティを起動します。

4. SYSMAN ユーティリティを使用して，対象サブジェクトが所有するすべて
のプロセスを特定します。

a. OpenVMS Cluster環境の場合，SYSMAN 環境をクラスタ全体に設定し
ます。OpenVMS Cluster 環境ではない場合は，この手順は省略して
ください。
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b. SYSMAN DO SHOW SYSTEM/FULL を使用して，システム上または
OpenVMSクラスタ上のすべてのプロセスの一覧を取得します。このコマ
ンドを実行すると，各プロセスの所有者 UICとシステム PIDも表示され
ます。この情報を記録しておきます。

5. SYSMAN ユーティリティから，各システムでサブジェクトが所有してい
るすべてのプロセスを停止します。

注: 手順 4以降に対象サブジェクトが作成したプロセスは，新しいアクセス
権が適用されるため，削除する必要はありません。したがって，これは再帰
的な手順ではありません。

a. OpenVMS Cluster環境では，SYSMAN環境を設定し，1つのノードのみ
を参照するようにします。OpenVMS Cluster環境ではない場合は，この
手順は省略してください。

b. システム上の削除対象プロセスごとに，手順 2で取得した PIDを調べ，
SYSMAN DO STOP/ID=pidコマンドを使用してジョブを停止します。

c. 手順 aと手順 bを，クラスタのすべてのノードについて，該当するすべて
のプロセスが停止されるまで繰り返します。

C.3 C2システム構築のためのチェックリスト

本付録のこれまでの節では，C2環境で OpenVMSオペレーティング・システムを
運用するための，米国政府の要件について説明しました。以下は，米国政府のセ
キュリティ要件を確認するためのチェックリストです。

システムのインストール

• 『OpenVMS AXP Version 6.1 Upgrade and Installation Manual』または
『 OpenVMS VAX Version 6.1 Upgrade and Installation Manual』の説明に
従って，アップグレードではなく，フル・インストールを実行しましたか。

評価済みコンポーネントの使用

• 使用しているハードウェアはすべて，評価済みハードウェア・リストに掲
載されているものですか。(『Final Evaluation Report, Digital Equipment
Corporation, OpenVMS VAX and SEVMS Version 6.0』参照)。

• DECdns，LASTport，LASTport/DISK，および LATは除外しましたか。

• システム・ファイルの保護設定は，HPから納品されたときのままになって
いますか。(付録 B参照)。

• DECwindowsソフトウェアや他の特権レイヤード・プロダクトのインストー
ルは避けましたか。

個別ユーザの確実な特定
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• 特権ユーザを教育して，それらのユーザが実行する可能性のある操作の影響を
理解させましたか。

• 各ユーザに一意の UIC が設定されていますか。

• すべてのアカウントに 1文字以上のパスワードが設定されていますか。

• ユーザごとにアカウントを個別に設定していますか。

• ゲスト・アカウントはすべて削除しましたか。

• 自動ログインはすべて無効にしましたか。

• 各ユーザに一意の代理が設定されていますか。

• 代理アカウントは，すべて非特権アカウントになっていますか。

• オペレータの HSC 操作は，ハードコピー・プリンタを使用して記録して
いますか。

• HSC コンソールにサインイン・ログは設定されていますか。また，このロ
グを使用するようオペレータを教育しましたか。

• 評価済み構成におけるアクセス制御文字列の使用に課される制限について，確
実にユーザに周知しましたか。

監査レポート・システムの管理

• 監査サーバおよび OPCOMプロセスは実行されていますか。

• クラスタ全体で 1つの監査ログ・ファイルを使用していますか。

• セキュリティ・オペレータ・ターミナルとしてハードコピー・ターミナルを
使用していますか。

• セキュリティ・オペレータ・ターミナルは，権限のある担当のみが利用でき
る状態になっていますか。

• 定期的に監査ログ・ファイルを確認する作業を実践していますか。

• 監査ログ・ファイルには，監査用 ACE とアラーム用 ACE の両方が設定さ
れていますか。

• Authorizationイベント・クラスおよび ACLイベント・クラスは有効になって
いますか。

• 監査用 ACEを，すべてのキャプティブ・ログイン・コマンド・プロシージャ
とそのホーム・ディレクトリに設定していますか。

ディスク，テープ，ターミナルの再利用

• システム・ディスク・ボリュームのハイウォータ・マーク処理は有効になって
いますか。

• ログアウト後にターミナルの電源を切るようユーザに教育してありますか。
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• テープを再利用する前に内容を消去する手順は用意していますか。

単一のセキュリティ管理領域の構築

• クラスタには，次のファイルが 1つだけ存在する状態になっていますか。

NETOBJECT.DAT NET$PROXY.DAT

NETPROXY.DAT QMAN$MASTER.DAT

RIGHTSLIST.DAT SYS$QUEUE_MAN-
AGER.QMAN$QUEUES

SYSUAF.DAT SYSUAFALT.DAT

VMS$AUDIT_SERVER.DAT VMSMAIL_PROFILE.DATA

VMS$OBJECTS.DAT VMS$PASSWORD_DICTIONARY.DATA

VMS$PASSWORD_HISTORY.DATA VMS$PASSWORD_POLICY.EXE

• クラスタ内のノードはすべて，C2 構成の一部ですか。

システムの起動

• セキュリティに影響を与えるパラメータは次の値に設定されていますか。

LGI_CALLOUTS 0

LOAD_PWD_POLICY 0

MAXSYSGROUP 7

NISCS_CONV_BOOT 0

RMS_FILEPROT 65,280

SECURITY_POLICY 0

STARTUP_P1 "####"

• CONNECT CONSOLEコマンドは無効になっていますか。(VAX 9000システ
ムの場合，SET SPU_UPDATE_OFFコマンドは有効になっていますか)。

• システムから FYDRIVER を除外してありますか。
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D
アラーム・メッセージ

この付録では，各種システム・イベントを監査した結果通知されるアラーム・メッ
セージについて説明します。監査システムの説明については，第 9 章を参照してく
ださい。監査メッセージのレコード形式の説明については，『OpenVMSシステム
管理ユーティリティ・リファレンス・マニュアル』を参照してください。

アラーム・メッセージに含まれる情報は，イベントの種類によって異なります。
どの場合でも，アラーム・メッセージには，Operator Communication Manager
(OPCOM)のヘッダが含まれます。このヘッダには，アラーム・メッセージが送信
された日時が記録されています。さらに，アラーム・メッセージには，アラーム・
イベントの種類，アラーム・イベントが発生した日時，およびイベントを発生させ
たユーザ (ユーザ名と PID (プロセス識別)によって識別)が含まれています。その他
に，アラームが示すイベントの種類に固有の情報が含まれています。

オブジェクト・アクセスを通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード ACCESSを加えて指定す
ることで，保護オブジェクトに対する正常アクセスとアクセスの失敗を監査でき
ます。オブジェクト・タイプは /CLASS修飾子を使用して指定します。オブジェ
クト監査の説明については， 4.7 節「保護オブジェクトの監査」を参照してく
ださい。次に例を示します。

%%%%%%%%%%% OPCOM 17-SEP-2001 10:13:20.46 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19728
Auditable event: Object access
Event time: 17-SEP-2001 10:13:20.09
PID: 30200117
Process name: Hobbit
Username: GREG
Process owner: [MTI,GREG]
Terminal name: RTA1:
Image name: DSA1:[GREG.TEST.ACCESS]ACCESS.EXE;50
Object class name: COMMON_EVENT_CLUSTER
Object name: FOO
Access requested: READ
Deaccess key: 808E3380
Status: %SYSTEM-S-NORMAL, normal successful completion
Privileges used: none

また，GRPPRV，READALL，SYSPRV，BYPASSのいずれかの特権を使用して，
アクセスについての監査を行うこともできます。
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ACL によって要求されるアラーム

オブジェクトの ACLにアラーム用 ACEまたは監査用 ACEを追加し，SET AUDIT
コマンドの /ENABLE修飾子にキーワード ACLを加えて指定して ACLイベントを
有効にすることで，個々の保護オブジェクトに対する正常アクセスとアクセスの失
敗を監査できます。次に例を示します。
%%%%%%%%%%% OPCOM 12-NOV-2001 10:53:16.34 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) and security audit (SECURITY) on FNORD, system id: 19681
Auditable event: Object deletion
Event information: file deletion request (IO$_DELETE)
Event time: 12-NOV-2001 10:53:16.30
PID: 20200158
Process name: FNORD$RTA2
Username: HUBERT
Process owner: [LEGAL,HUBERT]
Terminal name: RTA2:
Image name: $1$DIA1:[SYS0.SYSCOMMON.][SYSEXE]DELETE.EXE
Object class name: FILE
Object owner: [SYSTEM]
Object protection: SYSTEM:RWE, OWNER:RWE, GROUP:, WORLD:
File name: _$1$DIA3:[USERS.HUBERT.TMP]FOO.BAR;2
File ID: (4134,20,0)
Access requested: DELETE
Sequence key: 0005E05F
Status: %SYSTEM-F-NOPRIV, insufficient privilege or object
protection violation

登録データベースの変更に起因するアラーム

セキュリティ・イベントの Authorization クラスは，デフォルトで有効になって
います。ライト・データベース，システム・ユーザ登録ファイル，およびネット
ワーク代理登録ファイルに変更が加えられると，直ちに監査イベント・メッセージ
が生成されます。

ライト・データベースの変更は，新規データベースの作成，または識別子の追加，
変更，削除などの操作によって生じます。監査サーバは，ユーザの識別子に変更が
あった場合にも報告を行います。アラーム・メッセージは，ライト・データベース
の変更に使用されたイメージおよび変更の内容を示します。次に例を示します。
%%%%%%%%%%% OPCOM 15-DEC-2001 12:27:17.44 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) and security audit (SECURITY) on LASSIE, system id: 19661
Auditable event: Identifier modified
Event time: 15-DEC-2001 12:27:17.43
PID: 00000113
Username: SYSTEM
Image name: LASSIE$DMA0:[SYS0.SYSCOMMON.][SYSEXE]AUTHORIZE.EXE
Identifier name: ROBINSON
Identifier value: %X80010014 New attributes: RESOURCE

システム・ユーザ登録ファイルまたはネットワーク・ユーザ登録ファイルに加えら
れた変更を報告するとき，監査サーバは，変更されたレコードと変更内容を含め，
あらゆる変更点についても通知します。次に例を示します。

%%%%%%%%%%% OPCOM 18-DEC-2001 19:53:25.99 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) and security audit (SECURITY) on LASSIE, system id: 19611
Auditable event: System UAF record addition
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Event time: 18-DEC-2001 19:53:25.98
PID: 20200B25
Username: SYSTEM
Image name: $1$DUS0:[SYS0.SYSCOMMON.][SYSEXE]AUTHORIZE.EXE
Object name: SYS$COMMON:[SYSEXE]SYSUAF.DAT;2
Object type: file
User record added: COOPER
Fields modified: FLAGS,PWDLIFETIME

次のアラーム・メッセージは，パスワードの変更によって生成されたアラームの
例です。

%%%%%%%%%%% OPCOM 26-SEP-2001 15:12:35.95 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) and security audit (SECURITY) on FNORD, system id:
20300
Auditable event: System UAF record modification
Event time: 26-SEP-2001 15:12:35.92
PID: 52C00119
Process name: Hobbit
Username: GREG
Process owner: [RTB,GREG]
Terminal name: RTA2:
Image name: $99$DUA0:[SYS0.SYSCOMMON.][SYSEXE]AUTHORIZE.EXE
Object name: CLU$COMMON:<SYSEXE>SYSUAF.DAT;1
Object type: file
User record: GREG
Password: New: 7C5E4DA2 F19176AF

Original: 7C5E4DA2 F19176AF
Password date: New: 0 00:00:00.00

Original: 26-SEP-2001 15:12

侵入行為を通知するアラーム

侵入行為は，オペレーティング・システムがデフォルトで監査します。ダイアル
アップ，ローカル，遠隔，ネットワーク，および独立プロセスからの侵入行為を
監査します。侵入行為に使用されたパスワードは，セキュリティ・オペレータの
ターミナルには表示されませんが，セキュリティ監査ログ・ファイルには記録され
るため，監査分析ユーティリティで表示できます。

このタイプのアラームは，侵入行為の種類，デバイス・ユーザ，侵入元 (侵入の
種類が遠隔かネットワークの場合)，および親ユーザ名 (侵入の種類が独立プロセ
スによる場合)を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 7-DEC-2001 14:33:20.69 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) on LASSIE, system id: 19611
Auditable event: Dialup interactive breakin detection
Event time: 7-DEC-2001 14:33:20.68
PID: 00000052
Username: SNIDELY
Terminal name: _LTA13: (AV47C1/LC-2-10)

オブジェクトの作成を通知するアラーム
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SET AUDITコマンドの /ENABLE修飾子にキーワード CREATEを加えて指定する
ことで，オブジェクトの作成を監査できます。このタイプのアラームは，オブジェ
クトのクラスと名前を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 17-SEP-2001 10:13:20.29 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19728
Auditable event: Object creation
Event time: 17-SEP-2001 10:13:20.01
PID: 30200117
Process name: Hobbit
Username: HUBERT
Process owner: [SST,HUBERT]
Terminal name: RTA1:
Image name: DSA1:[HUBERT.TEST.ACCESS]ACCESS.EXE;50
Object class name: COMMON_EVENT_CLUSTER
Object name: FOO
Status: %SYSTEM-S-NORMAL, normal successful completion

オブジェクトのアクセス解除を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード DEACCESSを加えて指定
することで，オブジェクトからのプロセスのアクセス解除を監査できます。このタ
イプのアラームは，オブジェクトのクラスを通知します。次に例を示します。

%%%%%%%%%%% OPCOM 17-SEP-2001 10:13:38.34 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19728
Auditable event: Object deaccess
Event time: 17-SEP-2001 10:13:38.31
PID: 30200117
Object class name: COMMON_EVENT_CLUSTER
Deaccess key: 808E3380

オブジェクトの削除を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード DELETEを加えて指定する
ことで，オブジェクトの削除を監査することができます。このタイプのアラーム
は，オブジェクトのクラスと名前を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 17-SEP-2001 10:13:36.17 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19728
Auditable event: Object access
Event time: 17-SEP-2001 10:13:36.08
PID: 30200117
Process name: Hobbit
Username: HUBERT
Process owner: [MTI,HUBERT]
Terminal name: RTA1:
Image name: DSA1:[HUBERT.TEST.ACCESS]ACCESS.EXE;50
Object class name: COMMON_EVENT_CLUSTER
Object name: FOO
Access requested: DELETE
Status: %SYSTEM-S-NORMAL, normal successful completion
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Privileges used: none

インストール・ユーティリティの使用を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード INSTALLを指定すること
で，(イメージのインストールまたはインストール済みイメージの削除のための)イ
ンストール・ユーティリティの使用を監査できます。インストール・アラームは，
操作の種類，その操作に影響を受けるイメージの名前，インストール操作によって
設定されたフラグ，および使用された特権を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 7-DEC-2001 12:37:49.69 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) on LASSIE, system id: 19661
Auditable event: Installed file addition
Event time: 7-DEC-2001 12:37:49.68
PID: 00000113
Username: SYSTEM
Object name: LASSIE$DMA0:[SYS0.SYSCOMMON.][SYSEXE]NCP.EXE;1
Object type: file
INSTALL flags: /OPEN/HEADER_RESIDENT/SHARED

ログインを通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード LOGINを加えて指定する
ことで，正常なログインを監査できます。バッチ，ダイアルアップ，ローカル，遠
隔，ネットワーク，サブプロセス，および独立プロセスによるログイン・クラスを
監査できます。このタイプのアラームは，ログイン・クラス，使用デバイス，ログ
イン元 (遠隔またはネットワークの場合)，親 PID (サブプロセスの場合)，および親
ユーザ名 (独立プロセスの場合) を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 18-DEC-2001 18:49:40.09 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) on LASSIE, system id: 19611
Auditable event: Batch process login
Event time: 18-DEC-2001 18:49:40.08
PID: 20002001
Username: LEWIS

ログインの失敗を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード LOGFAILUREを加えて指
定することで，ログインの失敗を監査できます。バッチ，ダイアルアップ，ローカ
ル，遠隔，ネットワーク，サブプロセス，および独立プロセスによるログイン失敗
クラスを監査できます。このタイプのアラームは，ログイン・クラス，使用デバ
イス，失敗理由の詳細を示すステータス・メッセージ，ログイン元 (遠隔または
ネットワークの場合)，親 PID (サブプロセスの場合)，および親ユーザ名 (独立プ
ロセスの場合)を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 7-DEC-2001 12:48:43.50 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) on LASSIE, system id: 19611
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Auditable event: Network login failure
Event time: 7-DEC-2001 12:48:43.49
PID: 0000011D
Username: DECNET
Remote nodename: TIGER Remote node id: 3218
Remote username: PROBER
Status: %LOGIN-F-INVPWD, invalid password

ログアウトを通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード LOGOUTを加えて指定す
ることで，ログアウトを監査できます。バッチ，ダイアルアップ，ローカル，遠
隔，ネットワーク，サブプロセス，および独立プロセスによるログアウト・クラス
を監査できます。このタイプのアラームは，ログアウト・クラス，使用デバイス，
ログイン元 (遠隔またはネットワークの場合)，および親 PID (サブプロセスの場
合) を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 18-DEC-2001 19:14:22.03 %%%%%%%%%%%
Message from user AUDIT$SERVER on LASSIE
Security alarm (SECURITY) on LASSIE, system id: 19611
Auditable event: Dialup interactive logout
Event time: 18-DEC-2001 19:14:22.02
PID: 20200001
Username: DANCER
Terminal name: _TTA1:

ボリュームのマウントおよびディスマウントを通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード MOUNTを加えて指定す
ることで，マウント要求またはディスマウント要求を監査できます。このタイプ
のアラームは，ボリュームのマウントまたはディスマウントに使用されたイメー
ジの名前，使用デバイス，操作を記録しているログ・ファイル，ボリューム名，
ボリュームの UICと保護コード，および操作時に設定されたフラグを通知しま
す。次に例を示します。

%%%%%%%%%%% OPCOM 18-DEC-2001 17:43:26.94 %%%%%%%%%%%
Message from user AUDIT$SERVER on CANINE
Security alarm (SECURITY) on CANINE, system id: 19681
Auditable event: Volume mount
Event time: 18-DEC-2001 17:43:26.04
PID: 00000038
Username: HOBBIT
Image name: CANINE$DUA0:[SYS0.SYSCOMMON.][SYSEXE]VMOUNT.EXE;1
Object name: _CANINE$MUA0:
Object type: device
Object owner: [DEVO,HOBBIT]
Object protection: SYSTEM:RWEDC, OWNER:RWEDC, GROUP:RWEDC, WORLD:RWEDC
Logical name: TAPE$DBACK1
Volume name: DBACK1
Mount flags: /OVERRIDE=IDENT/MESSAGE

ネットワーク接続を通知するアラーム
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VAXシステムでは，DECnet for OpenVMSを利用して接続が確立されている場合
に，ネットワーク内の他のノードとの論理リンクの作成と終了を監査できます。こ
のタイプの監査を行うには，SET AUDITコマンドの /ENABLE修飾子にキーワー
ド CONNECTIONを加えて指定します。次に例を示します。

Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19681
Auditable event: DECnet logical link deleted
Event time: 12-NOV-2001 10:54:25.01
PID: 202002EB
Process name: FAL_16729
Username: HUBERT_N
Process owner: [ACCOUNTS,HUBERT]
Image name: $1$DIA1:[SYS0.SYSCOMMON.][SYSEXE]FAL.EXE
Remote nodename: JPT
Remote node id: 19.130
Remote username: HUBERT
DECnet logical link ID: 16729
DECnet object name: FAL
DECnet object number: 17
Remote logical link ID: 35429
Status: %SYSTEM-S-NORMAL, normal successful completion

プロセス制御システム・サービスの使用を通知するアラーム

SET AUDITコマンドの /ENABLE 修飾子にキーワード PROCESSを加えて指定
することで，$CREPRCや $GETJPIなどのプロセス制御システム・サービスを
監査できます。このタイプのアラームは，プロセスの制御に使用されたシステ
ム・サービス，使用デバイス，プロセス名，およびプロセスのユーザ名を通知
します。次に例を示します。

%%%%%%%%%%% OPCOM 25-JUL-2001 16:07:09.20 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 20300
Auditable event: Process suspended ($SUSPND)
Event time: 25-JUL-2001 16:07:08.77
PID: 30C00119
Process name: Hobbit
Username: HUBERT
Process owner: [LEGAL,HUBERT]
Terminal name: RTA1:
Image name: $99$DUA0:[SYS0.SYSCOMMON.][SYSEXE]SET.EXE
Status: %SYSTEM-S-NORMAL, normal successful completion
Target PID: 30C00126
Target process name: SMISERVER
Target username: SYSTEM
Target process owner: [SYSTEM]

特権の使用を通知するアラーム
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SET AUDITコマンドの /ENABLE修飾子にキーワード PRIVILEGEを加えて指定
することで，特権の使用を監査できます。このアラームは，使用された特権と使用
目的を通知します。次に例を示します。

%%%%%%%%%%% OPCOM 17-SEP-2001 10:13:20.16 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 19728
Auditable event: Privilege used
Event information: PRMCEB used to create permanent common event flag
cluster ($ASCEFC)
Event time: 17-SEP-2001 10:13:20.01
PID: 30200117
Process name: Hobbit
Username: HUBERT
Process owner: [MTI,HUBERT]
Terminal name: RTA1:
Image name: DSA1:[HUBERT.TEST.ACCESS]ACCESS.EXE;50
Event flag cluster name: FOO
Privileges used: PRMCEB

システム・パラメータの変更を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子にキーワード SYSGENを加えて指定す
ることで，システム・パラメータの変更を監査できます。このタイプのアラーム
は，現在処理中のパラメータとディスクに保存されているパラメータの両方につ
いて通知します。次に例を示します。

%%%%%%%%%%% OPCOM 25-JUL-2001 16:09:04.67 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 20300
Auditable event: SYSGEN parameter set
Event time: 25-JUL-2001 16:09:04.65
PID: 30C00119
Process name: Hobbit
Username: HUBERT
Process owner: [LEGAL,HUBERT]
Terminal name: RTA1:
Image name: $99$DUA0:[SYS0.SYSCOMMON.][SYSEXE]SYSGEN.EXE
Parameters write: SYS$SYSROOT:[SYSEXE]VAXVMSSYS.PAR;68
Parameters inuse: SYS$SYSROOT:[SYSEXE]VAXVMSSYS.PAR;68
NSA_PAGES: New: 15

Original: 10

システム時間の変更を通知するアラーム

SET AUDITコマンドの /ENABLE修飾子に TIMEを加えて指定することで，シ
ステム時間の変更を監査できます。このタイプのアラームは，変更前と変更後の
システム時間，変更を行ったユーザの名前，および使用デバイスについて通知
します。次に例を示します。

%%%%%%%%%%% OPCOM 25-JUL-2001 16:08:25.23 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) on FNORD, system id: 20300
Auditable event: System time recalibrated
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Event time: 25-JUL-2001 16:08:25.21
PID: 30C00119
Process name: Hobbit
Username: HUBERT
Process owner: [LEGAL,HUBERT]
Terminal name: RTA1:
Image name: $99$DUA0:[SYS0.SYSCOMMON.][SYSEXE]SET.EXE
New system time: 25-JUL-2001 16:08:25.19
Old system time: 25-JUL-2001 16:08:25.18

SET AUDIT コマンドの実行を通知するアラーム

SET AUDITの使用はすべて自動的に監査されます。この監査を無効にすることは
できません。次のアラーム・メッセージは，SET AUDITアラームの例です。

%%%%%%%%%%% OPCOM 12-NOV-2001 10:54:11.91 %%%%%%%%%%%
Message from user AUDIT$SERVER on FNORD
Security alarm (SECURITY) and security audit (SECURITY) on FNORD, system id: 19681
Auditable event: Security alarm state set
Event time: 12-NOV-2001 10:54:11.58
PID: 20200158
Alarm flags: ACL,AUTHORIZATION,CONNECTION

BREAKIN: (DIALUP,LOCAL,REMOTE,NETWORK,DETACHED)
LOGFAIL: (BATCH,DIALUP,LOCAL,REMOTE,NETWORK,

SUBPROCESS,DETACHED)
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用語一覧

この用語一覧では，このガイドで使用しているセキュリティ関連用語の定義を示
します。

アクセス制御

サブジェクト (ユーザまたはプロセス)によるシステムやコンピュータ・システム内
のオブジェクトの使用能力に制限を加えること。システムへのアクセスはユーザ名
とパスワードの認証によって制御し，システム内の保護オブジェクトへのアクセス
は保護コード，アクセス制御リスト，および特権によって制限します。

アクセス制御エントリ (ACE)

アクセス制御リスト (ACL)内のエントリ。アクセス制御エントリには，識別子に加
えて，識別子の保持者に対して許可または拒否するアクセス権，ディレクトリに対
するデフォルトの保護，またはセキュリティの詳細情報を指定します。各オブジェ
クトの ACLには，格納領域や性能に関する全般的な問題がない限り，任意の数の
エントリを入れることができます。アクセス制御リスト，識別子も参照。

アクセス制御リスト (ACL)

オブジェクトのユーザに対して許可または拒否するアクセスの種類を定義するリス
ト。アクセス制御リストは，すべての保護オブジェクト (ファイル，デバイス，
論理名テーブルなど)に関して作成できます。1つの ACL は，1つまたは複数
のアクセス制御エントリ (ACE)と呼ばれるエントリで構成されます。アクセス
制御エントリも参照。

アクセス制御文字列

遠隔ログイン時に使用される文字列。遠隔アカウントのユーザ名とユーザのパ
スワードを二重引用符で囲ったもの。

アクセス・マトリックス

一方の軸にサブジェクトを列挙し，もう一方の軸にオブジェクトを列挙した表。マ
トリックス内の交点は，それぞれ，あるサブジェクトがあるオブジェクトに対して
許可されているアクセスを表します。

アクセス・タイプ

保護オブジェクトに対する操作を実行するのに必要な権限。OpenVMSのセキュリ
ティ・ポリシーでは，1 つの操作を完了するのに複数の権限が必要な場合があり
ます。最も一般的なアクセス対象オブジェクトであるファイルの場合は，読み込
みアクセス権，書き込みアクセス権，実行アクセス権，削除アクセス権，または
制御アクセス権が必要です。
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ACE

アクセス制御エントリを参照。

ACL

アクセス制御リストを参照。

ACL エディタ

ユーザによるアクセス制御リストの作成と管理を支援する OpenVMSのユーティ
リティ。アクセス制御リストも参照。

アラーム

セキュリティ・アラームを参照。

ALF ファイル

自動ログインを参照。

英数字形式の UIC

ユーザ識別コード (UIC)の形式の 1つ。グループ名とメンバ名は，それぞれ最大 31
文字の英数字 (そのうち少なくとも 1文字は英字)で構成されます。UIC のもう 1つ
の形式である数値形式には，グループ番号とメンバ番号で構成されます。ユーザ識
別コード，数値形式の UIC も参照。

属性

セキュリティにかかわる文脈においては，識別子または識別子の保持者の特性を表
します。属性によって，識別子に与えられた権限を増強または制限できます。たと
えば，Resource属性が割り当てられた識別子を保持するユーザは，ディスク領域を
識別子に割り当てることができます。

監査

セキュリティ監査を参照。

監査の実施

システムで発生したセキュリティ関連イベントを記録し，後でセキュリティ違反や
システムの不適切な使用の有無についてシステムの動作を調べること。セキュリ
ティ関連イベントには，ログイン，侵入，登録データベースの変更，保護オブジェ
クトへのアクセスなどの操作があります。イベントのメッセージは，オペレータ・
ターミナルにアラームとして送信されるか，ログ・ファイルに監査レコードとして
記録されます。セキュリティ監査，セキュリティ・アラームも参照。

監査証跡

監査ログ・ファイルに記録されることもあるセキュリティ関連処理のパターン。監
査ログ・ファイルには，登録データベースによって要求されるアクセス操作 (成
功，失敗にかかわらず)などのセキュリティ関連イベントのレコードが保持され
ています。セキュリティ監査も参照。
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認証

ユーザがシステムを使い始めるときに，ユーザの身元を確認する行為。OpenVMS
システム (およびその他の大部分の商用オペレーティング・システム )では，パス
ワードが主な認証メカニズムとして使用されます。パスワードも参照。

登録データベース

サブジェクトとオブジェクトのセキュリティ属性を格納するデータベース。リファ
レンス・モニタは，これらの属性に基づいて，許可されたアクセスの種類を (もし
あれば) 特定します。

登録ファイル

システム・ユーザ登録ファイルを参照。

自動ログイン

ユーザがユーザ名を指定しなくてもログインできるようにする機能。オペレーティ
ング・システムは，ユーザ名をターミナル (またはターミナル・サーバのポート)に
対応させ，その割り当て情報を SYS$SYSTEM:SYSALF.DATファイル (自動ログイ
ン・ファイル，ALFファイルとも呼ぶ)に保存します。

侵害

システムのセキュリティ・ポリシーに違反してシステムの資源やオブジェクトにア
クセスされる結果を招く，システム・セキュリティが損なわれた状態。

侵入行為

権限のないソースがシステムへのアクセス権を得ようとして行う行為。システムへ
の最初のアクセスはログインによって行われるので，侵入行為とは主に不正にログ
インしようとする行為を指します。これらの行為では，そのシステムにアカウント
があることがわかっているユーザのパスワードを，入手した情報に基づく推測や試
行錯誤的な方法で入力することが中心になります。回避措置も参照。

C2 システム

米国政府によるオペレーティング・システムのセキュリティ認定レベルの 1つ。
オペレーティング・システムがディビジョン C，クラス 2 システムの基準を満
たしていることを表します。

ケーパビリティ

システムによってアクセスが制御される資源。現時点で定義されているケーパビリ
ティは，ベクタ・プロセッサだけです。

OpenVMSのセキュリティ・ポリシーでは，ベクタ・プロセッサが不正なアクセス
から保護されます。操作には，使用アクセス権または制御アクセス権が必要です。

キャプティブ・アカウント

ユーザをキャプティブ・ログイン・コマンド・プロシージャに限定するアカウント
のタイプ。Ctrl/Yの使用が禁止されます。キャプティブ・コマンド・プロシージャ
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でエラーが発生して，プロシージャが終了し，ユーザが DCLコマンド・レベル
に戻されるときに，プロセスが削除されます。このタイプのアカウントは，ター
ンキー・アカウント，結合アカウントと同義です。

コモン・イベント・フラグ・クラスタ

連携するプロセス同士がイベント通知を相互に提示できるようにするために，32個
のイベント・フラグをセットにしたもの。

OpenVMSのセキュリティ・ポリシーでは，コモン・イベント・フラグ・クラスタ
が不正なアクセスから保護されます。操作には，使用アクセス権または関連アクセ
ス権，削除アクセス権，または制御アクセス権が必要です。

制御アクセス権

オブジェクトのセキュリティ・プロファイルを変更する権限。制御アクセス権
は，ACLで明示的に付与され，保護コードで暗黙に付与されます。システム・
カテゴリまたは所有者カテゴリに適格するすべてのユーザは，制御アクセス権
を持っています。

復号

エンコードされた情報を元のエンコードされていない形式に復元する処理。復号す
る情報は，暗号化によってエンコードされたものです。

Default 属性

ACEに追加するオプションで，ディレクトリ内に作成されるすべてのファイルの
ACLに当該 ACEを含めることを指示します。作成されたファイルにこの ACEが
継承されるときには，ACE から Default 属性が削除されます。Default 属性を持
つ識別子用 ACEは，アクセスに影響を与えません。アクセス制御エントリ，識
別子用 ACE も参照。

デバイス

プロセッサに接続された周辺機器のクラスの 1つで，データを受信，保存，また
は伝送する機能をもつもの。

OpenVMSのセキュリティ・ポリシーでは，デバイスが不正なアクセスから保護さ
れます。操作には，読み込みアクセス権，書き込みアクセス権，物理アクセス権，
論理アクセス権，または制御アクセス権が必要です。

任意アクセス制御

ユーザの選択によって適用される (つまり，必須ではない)セキュリティ制御。
アクセス制御リスト (ACL) は，このような任意のセキュリティ機能の典型例で
す。任意制御の反対は強制制御です。

ディスク・スキャベンジング

所有者が破棄するつもりだった情報をディスクから取り出す任意の手法。元の所
有者が通常の方法ではアクセスできない情報であっても，磁気的に記録された状
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態で情報の大半が残っているため，何らかのスキャベンジング手法によってそれ
らが取り出され，利用される可能性があります。割り当て時除去，削除時除去，
除去パターンも参照。

暗号化

情報のコピーを入手してもその内容がすぐにはわからないように，情報をコードに
変換する処理。暗号化した情報は，復号によってデコードされます。

環境識別子

4つある識別子のクラスの 1つ。環境識別子は，システムの利用方法に応じてユー
ザのグループを識別するためにシステムによって付与されます。環境識別子はログ
イン・クラスに対応します。たとえば，ダイアルアップ経由でシステムにアクセス
するすべてのユーザは，ダイアルアップ識別子を付与されます。識別子も参照。

割り当て時除去

ファイルの拡張のために新しい領域を割り当てる時点で，常に除去パターンを適
用する手法。新しい領域が除去パターンで除去されるので，意味のあるデータが
残らず，後でその領域を読み取ろうとしても得られるのは除去パターンのみとな
ります。この手法は，ディスク・スキャベンジングを阻止するために使用されま
す。ディスク・スキャベンジング，削除時除去，除去パターン，ハイウォータ・
マーク処理も参照。

削除時除去

ファイルを削除またはパージした時点で，常に除去パターンを適用する手法。この
手法は，ディスク・スキャベンジングを阻止するために使用されます。ディスク・
スキャベンジング，割り当て時除去，除去パターンも参照。

除去パターン

磁気媒体を上書きするとき，上書き対象領域に保存されていた情報を除去するため
に使用される文字列。

回避措置

侵入が試みられている判断される場合にオペレーティング・システムによって実行
される対応動作。オペレーティング・システムには，侵入行為が進行していること
を検出するための一連の基準があります。通常，権限のないユーザがログインしよ
うとしていることをオペレーティング・システムが検出すると，回避措置によって
その侵入者によるログイン操作がすべて一定期間ロックアウトされます。

イベント・クラス

セキュリティ関連イベントのカテゴリ。オペレーティング・システムはデフォル
トでいくつかのイベント・クラスを監査しますが，セキュリティ管理者は必要に
応じて監査対象イベント・クラスを追加できます。
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イベント・メッセージ

セキュリティの観点からは，システムまたはシステム内の保護オブジェクトへの
ユーザ・アクセスに関する各種の通知を表します。オペレーティング・システム
は，成功・失敗に関わらずイベントを記録するので，セキュリティ管理者はシステ
ム上でセキュリティ関連処理がいつ発生したのかがわかります。

機能識別子

識別子を定義するアプリケーションの機能コードをバイナリ値の中に含む識
別子。識別子も参照。

ファイル

ユーザにとって意味のある構造で配置された一連のデータ要素。ファイルは，名前
を付けて保存されたプログラム，データ，またはその両方であり，システムから
アクセスされます。ファイルに対するアクセス権には，ファイルが変更されない
読み込み専用アクセス権と，ファイルの内容を変更できる読み込み/書き込みア
クセス権の 2種類があります。ボリュームも参照。

OpenVMSのセキュリティ・ポリシーでは，ファイルが不正なアクセスから保護さ
れます。操作には，読み込みアクセス権，書き込みアクセス権，実行アクセス権，
削除アクセス権，または制御アクセス権が必要です。

ファイルの暗号化

暗号化を参照。

汎用識別子

4つある識別子のタイプの 1つで，ユーザのグループを 1つまたは複数指定するも
の。汎用識別子は英数字で構成され，ユーザのグループの機能を表す，わかりやす
い単語が使用されます。典型的な汎用識別子として，たとえば，給与計算アプリ
ケーションの実行を許可されるすべてのユーザに対する PAYROLL，予約デスクの
オペレータに対する RESERVATIONS，などが考えられます。識別子も参照。

グローバル・セクション

システム内のすべてのプロセスが使用できる共用メモリ領域 (たとえば，FORTRAN
のグローバル・コモン)。グローバル・セクションは，ディスク・ファイルへのアク
セスを提供したり (ファイルによるバックアップのあるグローバル・セクションと
呼ばれる)，動的に作成されたストレージへのアクセスを提供したり (ページ・ファ
イルによるバックアップのあるグローバル・セクションと呼ばれる)，特定の物
理メモリへのアクセスを提供したり (ページ・フレーム番号 (PFN)グローバル・
セクションと呼ばれる)できます。グループ・グローバル・セクション，システ
ム・グローバル・セクションも参照。

グループ

システム内のユーザの集合。グループ UICがオブジェクトのグループ UICと一致
するユーザは，保護コードによって付与されるアクセス権を得ます。グループ名
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は，ユーザ識別コード (UIC) の最初のフィールドに設定されます ([グループ名,
メンバ名])。

グループ・グローバル・セクション

同じグループ内のすべてのプロセスが使用できる共用可能なメモリ・セクション。

OpenVMSのセキュリティ・ポリシーでは，グループ・グローバル・セクションが
不正なアクセスから保護されます。ファイルによるバックアップのあるセクショ
ンでの操作には，読み込みアクセス権，書き込みアクセス権，実行アクセス権，
削除アクセス権，または制御アクセス権が必要です。それ以外のタイプのセク
ションでの操作には，読み込みアクセス権，書き込みアクセス権，実行アクセス
権，または制御アクセス権が必要です。グローバル・セクション，システム・グ
ローバル・セクションも参照。

グループ番号

ユーザ識別コード (UIC) の最初のフィールドに設定される番号またはそれと等
価の英数字 ([グループ名,メンバ名])。

Hidden 属性

アクセス制御エントリに追加され，ACEを変更できるのはその ACEを追加したア
プリケーションだけであることを示すオプション。Hidden属性はどの ACEタイ
プにも有効ですが，その使用目的はアプリケーション用 ACEを隠すことにあり
ます。アクセス制御エントリも参照。

ハイウォータ・マーク

書き込みがあった最高位のファイル・アドレスを示すマーク。ユーザはこれを越え
て読み込むことができません。

ハイウォータ・マーク処理

ディスク・スキャベンジングを阻止する手法の 1つ。この手法では，ファイルの所
有者がファイルの割り当て領域に書き込んだ上限 (ハイウォータ・マーク)を追跡し
ます。これにより，現在の書き込み領域の上限の先に存在する情報はいずれかの
ユーザが破棄するつもりだった情報だと見なして，書き込み領域を超える読み込み
を禁止します。オペレーティング・システムは，ハイウォータ・マーク処理の目
的を達成するため，本来のハイウォータ・マーク処理と割り当て時除去の方法を
組み合わせて使用します。割り当て時除去も参照。

保持者

特定の識別子を所有するユーザ。ユーザとユーザが保持する識別子は，ライト・
データベースに記録されます。オブジェクトにアクセスするユーザに対して識別
子を保持することが要求される場合は，アクセス要求を処理する時点でシステム
が必ず (ライト・データベースに基づいて作成される)プロセス・ライト・リス
トをチェックします。
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識別子

ライト・データベースに記録されているユーザまたはユーザのグループを表す英数
字の文字列。システムがアクセス要求をチェックする時点で使用します。識別子に
は環境，機能，汎用，およびUICの 4種類があります。環境識別子，機能識別
子，汎用識別子，資源識別子，UIC識別子も参照。

識別子用 ACE

特定のユーザまたはユーザのグループに許可されるアクセスのタイプを制御するア
クセス制御エントリ。

ジャーナル

セキュリティに影響のあるイベント (ログイン，侵入，登録データベースの変更な
ど) を記録する監査ログ・ファイルの名前。

ロックされたパスワード

アカウントの所有者が変更できないパスワード。ロックされたパスワードは，シス
テム管理者または SYSPRV特権を持つユーザだけが変更できます。

ログ

性能やシステムに関するイベントを記録したもの。

論理入出力アクセス権

一連の入出力操作を実行する権限で，論理ブロック・アドレスを使ってデバイス・
レベルの入出力操作に直接アクセスすることを制限付きで許可するもの。

論理名テーブル

オペレーティング・システムまたは特定のグループに関する論理名とその等価名を
格納した共用可能なテーブル。

OpenVMSのセキュリティ・ポリシーでは，論理名テーブルが不正なアクセスから
保護されます。操作には，読み込みアクセス権，書き込みアクセス権，作成アクセ
ス権，削除アクセス権，または制御アクセス権が必要です。

ログイン

システムに対するユーザの認証とユーザのために実行されるプロセスの作成に関
わる一連の処理。

ログイン・クラス

ユーザがシステムにログインする方法。システム管理者は，ログイン・クラス
(ローカル，ダイアルアップ，遠隔，またはネットワーク) に基づいてシステムへ
のアクセスを制御できます。

強制アクセス制御

システムがすべてのユーザに義務付けるセキュリティ制御。OpenVMSシステム内
には，強制制御の具体例はありません。このオペレーティング・システムでは，ア
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クセス制御はオプション (任意)です。OpenVMSのセキュリティ強化バージョンで
ある SEVMSには，強制アクセス制御 (MAC)と強化されたセキュリティ監査機能
が用意されており，これによって安全なスタンドアロンまたはクラスタ化された
OpenVMS システムを実現できます。

NETPROXY

ネットワーク代理登録ファイルを参照。

ネットワーク代理登録ファイル (NETPROXY.DATまたは NET$PROXY.DAT(VAX

のみ))

ネットワーク内の遠隔ノードからローカル・システムに接続することを許可された
各ユーザのエントリを格納するファイル。

非任意制御

強制制御を参照。

非特権

TMPMBX と NETMBX 以外の特権を持たず，システム・パラメータである
MAXSYSGROUPより大きい値のユーザ識別コード (UIC)を持つアカウントのタ
イプを示します。

Nopropagate 属性

アクセス制御エントリに追加され，通常であれば ACEを継承するはずの操作 (SET
SECURITY/LIKE など) によってその ACE をコピーできないことを示すオプ
ション。アクセス制御エントリも参照。

数値形式の UIC

ユーザ識別コード (UIC)の形式の 1つで，ユーザのグループ番号とメンバ番号を
数値形式で指定するもの。グループ番号には 1～ 37776 の 8進数を指定し，メ
ンバ番号には 0～ 177776 の 8進数を指定します。

オブジェクト

システムによってアクセスが制御される，情報の受動的な格納場所。オブジェクト
へのアクセスは，そこに格納されている情報へのアクセスを意味します。ケーパ
ビリティ，コモン・イベント・フラグ・クラスタ，デバイス，ファイル，グルー
プ・グローバル・セクション，論理名テーブル，キュー，資源ドメイン，セキュリ
ティ・クラス，システム・グローバル・セクション，ボリュームも参照。

オブジェクト・クラス

共通の特性を持つ一連の保護オブジェクト。たとえば，すべてのファイルはファイ
ル・クラスに属し，すべてのデバイスはデバイス・クラスに属します。
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オブジェクト・セキュリティ・プロファイル

アクセス要件を定義する一連のセキュリティ要素。これらの要素には，所有者
(UIC)，UICに基づく保護コード，および (場合によっては) ACLが含まれます。
アクセス制御リスト，所有者，保護コードも参照。

オープン・アカウント

パスワードを必要としないアカウント。

オペレータ・ターミナル

システム・オペレータが操作するターミナル。イベント・クラスが有効になっていれ
ば，システムからターミナルにシステム・イベント・メッセージを送信できます。

所有者

保護オブジェクトと同じユーザ識別コード (UIC)を持つユーザ。所有者は，所有
するオブジェクトに対する制御アクセス権を必ず持っているため，そのオブジェ
クトのセキュリティ・プロファイルを変更できます。オペレーティング・システ
ムが所有者によるアクセスを処理するとき，保護コードの所有者フィールド内の
アクセス権が考慮されます。

パスワード

ユーザの身元を検証するため，アカウントへのアクセスが許可されていることを証
明する形式の 1つとして，ユーザがログイン時に入力する文字列。パスワードに
は，システム・パスワードとユーザ・パスワードがあります。ユーザ・パスワード
には，第 1パスワードと第 2パスワードがあります。第 1パスワード，第 2パス
ワード，システム・パスワード，ユーザ・パスワードも参照。

物理入出力アクセス権

一連の入出力機能を実行する権限で，物理ブロック・アドレスを使って保守モードを
除くデバイス・レベルのすべての入出力操作にアクセスすることを許可するもの。

第 1 パスワード

ユーザ・パスワードのタイプの 1つで，ユーザに対して要求される最初のユーザ・
パスワード。第 2パスワードを要求するようにシステムを設定することもできま
す。第 1パスワードと第 2パスワードは，ユーザ登録ファイル内でユーザ名に対応
している必要があります。第 2 パスワードも参照。

特権

システムの資源や一貫性に影響を与えるシステム機能の使用を保護するための手
段。システム管理者は，ユーザの必要に応じて特権を付与し，システムへのユー
ザ・アクセスを規制する手段としてユーザへの特権の付与を拒否します。
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プロセス・セキュリティ・プロファイル

システムがプロセスの作成時にプロセスに割り当てる一連のセキュリティ要素。こ
れらの要素には，プロセスの UICのほかに，その識別子および特権がすべて含ま
れます。識別子，特権，ユーザ識別コードも参照。

Protected 属性

アクセス制御エントリに追加され，ACE が偶発的な削除から保護されていることを
示すオプション。このような ACEを削除するには，ACLエディタを使用するか，
削除するときに明示的にその ACE を指定します。

保護オブジェクト

システムによってアクセスが制御される共用可能な情報を格納するオブジェクト。
オブジェクトも参照。

保護サブシステム

アクセス制御が強化されたアプリケーション。アクセス制御が強化されたアプリ
ケーションをユーザが実行している間は，ユーザのプロセス・ライト・リストに含
まれている識別子によって，サブシステムが所有するオブジェクトへのアクセスが
許可されます。ユーザがアプリケーションを終了すると，これらの識別子と (それ
に伴って) オブジェクトへのアクセス権が直ちに消滅します。

保護

オブジェクトの属性のうち，ユーザが実行できるアクセスのタイプを制限するも
の。アクセス制御リスト，保護コード，ユーザ識別コードも参照。

保護コード

ユーザとオブジェクトの所有者との関係に基づいて，そのオブジェクトに関して
ユーザに許可するアクセスのタイプを定義するコード。このコードによって，シス
テム権限を持つユーザ，所有者権限を持つユーザ，同じグループに属するユーザ，
システム上のすべてのユーザ (ワールド・ユーザと呼ばれる)の計 4種類のユーザが
定義されます。グループ，所有者，システム，ワールドも参照。

代理ログイン

遠隔ノードのユーザが実質的にはローカル・ノード上のアカウントを所有してい
るかのようにローカル・ノードにログインできるようにするログインのタイプ。
ただし，ユーザはアクセス制御文字列内にパスワードを指定しません。遠隔ユー
ザがアカウントを所有する場合と，遠隔ユーザが他のユーザとアカウントを共用
する場合があります。

擬似デバイス

メールボックスのように，ユーザやシステムによって入出力デバイスとして扱われ
るが，特定の物理デバイスではないエントリ。
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キュー

処理されるジョブの集合。実行キューには，バッチ，ターミナル，サーバ，プ
リントの 4 種類があります。

OpenVMSのセキュリティ・ポリシーでは，キューが不正なアクセスから保護さ
れます。操作には，読み込みアクセス権，登録アクセス権，管理アクセス権，削
除アクセス権，または制御アクセス権が必要です。

リファレンス・モニタ

サブジェクトを認証し，サブジェクトによるオブジェクトへのあらゆるアクセス
に関してセキュリティ・ポリシーを実装および実施する，オペレーティング・シ
ステム内部の管理センター。

Resource 属性

ライト・データベースに識別子を追加するときと，後でその識別子をユーザに付与
するときに指定するオプション。Resource属性が割り当てられた識別子を保持する
ユーザは，ディスク領域をその識別子に割り当てることができます。

資源ドメイン

OpenVMSの分散型ロック管理資源へのアクセスを制御するネームスペース。

OpenVMSのセキュリティ・ポリシーでは，資源ドメインが不正なアクセスから保
護されます。操作には，読み込みアクセス権，書き込みアクセス権，ロック・アク
セス権，または制御アクセス権が必要です。

資源識別子

Resource属性が割り当てられた識別子。この識別子の保持者は，ディスク領域をこ
の識別子に割り当てることができます。

制限付きアカウント

安全なログイン・プロシージャを持つアカウントのタイプ。システムまたはプロセ
スのログイン・コマンド・プロシージャの実行中，ユーザは Ctrl/Yキー・シー
ケンスの使用を禁止されます。ログイン・コマンド・プロシージャの実行後は，
ユーザに制御が渡されます。

ライト・データベース

システムが識別子を定義し，識別子を識別子の保持者に関連付けるために管理
および使用するデータを集めたもの。

ライト識別子

識別子を参照。

ライト・リスト

各プロセスに関連付けられ，各プロセスが保持するすべての識別子が入っている
リスト。
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RWED

データ・ファイルやディレクトリ・ファイルへのアクセスのタイプ (読み込み
(Read)，書き込み (Write)，実行 (Execute)，削除 (Delete))を示す略語。

第 2 パスワード

ログイン時に第 1パスワードを正しく入力した直後に要求されるユーザ・パスワー
ド。第 1パスワードと第 2パスワードを異なるユーザに伝えれば，ログイン時に複数
のユーザがいることを確認できます。あまり一般的ではありませんが，パスワード長
を増やす手段として第 2パスワードを要求し，合計の文字数によってパスワードの
推測に時間がかかるようにするという使い方もあります。第 1パスワードも参照。

安全ターミナル・サーバ

既にログアウトしているターミナルにのみログインできるように設計されたオペ
レーティング・システム・ソフトウェア。ユーザがターミナル上で Breakキーを押
すと，安全ターミナル・サーバは (有効になっていれば)ログインしているプロセス
をすべて切断してからログインを開始することで応答します。ターミナルにログイ
ンしているプロセスがない場合は，ログインが直ちに開始されます。

セキュリティ管理者

組織のセキュリティ・ポリシーの実装と管理を担当する人。システム管理者の職
務を担当する人がこの役割を果たす場合もあります。システム管理者と同じスキ
ルに加えて，オペレーティング・システムに装備されているセキュリティ機能に
関する知識が要求されます。

セキュリティ・アラーム

セキュリティ・イベントに関係するメッセージを受信するように設定されたオペ
レータ・ターミナルに送信されるメッセージ。セキュリティ・アラームは，セキュ
リティとの関わりで警告を出すに値すると指定したイベントが発生することに
よって発行されます。

セキュリティ監査

セキュリティ監査ログ・ファイルに記録される監査メッセージ。これらのメッセー
ジにより，セキュリティに影響するイベント (ログイン，侵入，登録データベース
の変更など)の発生が報告されます。システム管理者は，セキュリティ違反やシ
ステムの不適切な使用がなかったかどうかについてシステムの動作を調べるため
に，このログ・ファイルを使用します。

セキュリティ監査の実施

監査の実施を参照。

セキュリティ・クラス

メンバがすべてオブジェクト・クラスであるオブジェクト・クラス。各メンバに
は，そのオブジェクト・クラス用のオブジェクト・テンプレートと管理ルーチン
が定義されます。
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OpenVMSのセキュリティ・ポリシーでは，セキュリティ・クラスが不正なアクセ
スから保護されます。操作には，読み込みアクセス権，書き込みアクセス権，また
は制御アクセス権が必要です。

セキュリティ担当役員

セキュリティ管理者を参照。

セキュリティ・オペレータ・ターミナル

OPCOMからセキュリティ・オペレータに送信されるメッセージを受信するように
設定されたターミナルのクラス。これらのメッセージは，セキュリティ・アラーム・
メッセージです。通常，このようなターミナルには，保護された部屋に設置された
ハードコピー・ターミナルを使用します。この出力によって，セキュリティ関連イ
ベントと，そのイベントのソースを特定するための詳細情報のログが得られます。

セキュリティ・プロファイル

オブジェクトのアクセス要件とサブジェクトのアクセス権のいずれかを記述する
一連の要素。オブジェクト・セキュリティ・プロファイル，プロセス・セキュリ
ティ・プロファイルも参照。

ソーシャル・エンジニアリング

何も知らないユーザやオペレータの助けを借りて，コンピュータのシステムや資源
に不正にアクセスしたり，それらに関する情報を得たりする行為。多くの場合，な
りすましやその他の不正行為を伴います。

サブジェクト

情報にアクセスする，または情報へのアクセスを禁じられている当事者 (ユーザ・
プロセスまたはアプリケーション)。オペレーティング・システムは，共用可能
な情報を含むオブジェクトへのアクセスを制御します。このため，サブジェクト
はオブジェクトへのアクセスを許可されていなければなりません。プロセス・
セキュリティ・プロファイルも参照。

システム

保護コードにかかわる文脈においては，システム内の 1つのユーザ集合を意味しま
す。システム・ユーザは，通常 1～ 10 (8進数)の範囲の UICを持っていますが，
システム UICの正確な範囲はMAXSYSGROUPシステム・パラメータによって決
まります。この他，システム・ユーザになるには，SYSPRV特権を持つ方法や，所
有者と同じグループに属して GRPPRVを保持する方法もあります。通常，システ
ム・オペレータとシステム管理者はシステム・ユーザです。

システム定義識別子

環境識別子を参照。

システム・グローバル・セクション

システム内のすべてのプロセスが使用できる共用可能なメモリ・セクション。
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OpenVMSのセキュリティ・ポリシーでは，システム・グローバル・セクションが
不正なアクセスから保護されます。ファイルによるバックアップのあるセクショ
ンでの操作には，読み込みアクセス権，書き込みアクセス権，実行アクセス権，
削除アクセス権，または制御アクセス権が必要です。それ以外のタイプのセク
ションでの操作には，読み込みアクセス権，書き込みアクセス権，実行アクセス
権，または制御アクセス権が必要です。

システム・パスワード

特定のターミナルへのアクセスを制御するパスワード。システム・パスワードは，
通常，ダイアルアップ回線やパブリック・ターミナル・ラインなど，不正使用の対
象となる恐れがあるターミナルへのアクセスを制御するために使用します。権限
を持つ人がシステム・パスワードを入力した後は，ユーザが自分のユーザ・パス
ワードを入力できます。ユーザ・パスワードも参照。

システム・ユーザ登録ファイル (SYSUAF.DAT)

システム管理者がシステムへのアクセスを許可したすべてのユーザのエントリを
格納するファイル。各エントリには，システムを使用する個人に割り当てるユー
ザ名，パスワード，デフォルト・アカウント，ユーザ識別コード (UIC)，クォー
タ，制限，および特権が設定されます。

SYSUAF

システム・ユーザ登録ファイルを参照。

TCB

トラステッド・コンピューティング・ベースを参照。

テンプレート・プロファイル

クラスの新しいオブジェクトに適用されるセキュリティ要素のデフォルト・セッ
ト。オブジェクト・セキュリティ・プロファイルも参照。

結合アカウント

キャプティブ・カウントを参照。

トラップ・ドア

オペレーティング・システム内で不正なソフトウェアを使用するか，ソフトウェア
を不正に変更することによって，システムに設定されたセキュリティ・ポリシーに
違反するアクセスを可能にすること。

トロイの木馬プログラム

実際には不正な (場合によっては有害な)目的を持ちながら，別の目的を持っている
ように見せかけることで保護された領域にアクセスするプログラム。権限を持つ
ユーザがあるプログラムを使って正当な操作を実行すると，そのプログラムに組み
込まれた不正なプログラム (トロイの木馬)が不正な機能を実行します。
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トラステッド・コンピューティング・ベース (TCB)

セキュリティ・ポリシーを実施するコンピュータ・ハードウェアとオペレーティン
グ・システム・ソフトウェアの組み合わせ。

OpenVMSの TCBには，エグゼクティブやファイル・システムの全体，ユーザ・
モードで実行されないその他すべてのシステム・コンポーネント (デバイス・ドラ
イバ，RMS，DCLなど)，特権を使ってインストールされた大部分のシステム・プ
ログラム，およびシステム管理者が TCBに関連するデータを保守するために使
用するその他の各種ユーティリティが含まれます。

ターンキー・アカウント

キャプティブ・カウントを参照。

UAF

システム・ユーザ登録ファイルを参照。

UIC

ユーザ識別コードを参照。

UIC 識別子

ユーザ識別コード (UIC)に基づく英数字形式の識別子。UIC識別子は，大括弧が付
いている場合と付いていない場合があります。識別子も参照。

UIC 保護コード

保護コードを参照。

ユーザ・カテゴリ

保護コード内にある 4つのフィールドの 1つ。保護コードでは，(a)所有者，(b)所
有者と同じグループ UICを共用するユーザ (グループ・カテゴリ)， (c)システム
上のすべてのユーザ (ワールド・カテゴリ)，(d)システムの特権または権限を持
つユーザ (システム・カテゴリ)の，計 4種類のユーザに対してアクセス権が定
義されます。コードのアクセス権の並びは，必ずシステム，所有者，グループ，
ワールドの順となっています。

ユーザ識別コード (UIC)

各ユーザに割り当てられる 32ビットの値で，ユーザが属するシステム上のグループ
と，そのグループ内でユーザを一意に識別するための情報を規定したもの。UICを
指定するときは必ず大括弧で囲みますが，形式は英数字と数値のいずれかを選択で
きます。たとえば，[SALES,JONES]という UICによって，Salesグループのメン
バである Jonesが識別されます。ファイルのような保護オブジェクトにも UICがあ
ります。ファイルの UICは，ほとんどの場合それを作成したユーザに由来します。

ユーザの無責任行為

ユーザが故意に，または誤ってコンピュータ・システムに著しい損害を与えること。
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ユーザ名

ユーザがシステムにログインするときに入力する名前。ユーザ名とパスワードの組
み合わせにより，その人がシステムの有効なユーザであることが特定され，認証さ
れます。パスワード，ユーザ・パスワードも参照。

ユーザ・パスワード

システム・ユーザ登録ファイル内のユーザ・レコードに記録される文字列。ユーザ
がシステムへのアクセスを認証してもらうためにログインしようとするときは，
パスワードとユーザ名を正確に入力する必要があります。ユーザ・パスワードに
は，第 1パスワードと第 2パスワードの 2種類があります。これらの用語は，そ
れぞれの入力の順番を表しています。第 1パスワード，第 2パスワード，システ
ム・パスワードも参照。

ユーザの侵入行為

ユーザがシステム・ソフトウェアやシステム管理の不具合に乗じてセキュリティ制
御を突破し，コンピュータ・システムにアクセスすること。

ユーザの詮索行為

ユーザがコンピュータ・システムの十分に保護されていない部分を不正に利用す
ること。

ウイルス

システム上のファイルやアカウントへ不正にアクセスすることを唯一の目的として
システム上に作成または配置されたコマンド・プロシージャまたは実行可能イメー
ジ。ウイルスは，ファイル保護の不具合に乗じてユーザ・ファイルへのアクセスを
獲得しようとます。アクセスに成功すると，ウイルスはファイルを変更して自分自
身のコピーを埋め込みます。ユーザが知らずにウイルスの入ったコードを実行する
たびに，ウイルスは保護が十分でない他のプロシージャやイメージに自分自身を増
殖させます。ウイルスは，システムに損害を与えるため，特権アカウントから実行
されるプロシージャに侵入する方法を見つけようとします。

ボリューム

ディスクやテープなどの，ODS-2形式または ODS-5形式の大容量ストレージ媒
体。ボリュームは，ファイルを格納するもので，デバイスにマウントすること
ができます。

OpenVMSのセキュリティ・ポリシーでは，ボリュームが不正なアクセスから保護
されます。操作には，読み込みアクセス権，書き込みアクセス権，作成アクセス
権，削除アクセス権，または制御アクセス権が必要です。

ワールド

オブジェクトへのアクセス権が保護コードの最後のフィールドで規定されている
ユーザのカテゴリ。ワールド・カテゴリには，システム上のすべてのユーザやアプ
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リケーション (システム・オペレータ，システム管理者，所有者グループのユー
ザ，その他すべてのグループのユーザ)が含まれます。

ワーム

デフォルトのネットワーク・アクセスやセキュリティ上の既知の欠陥を利用して，
ネットワーク内の多くのノードに自分自身を複製するプロシージャ。ワームによ
る一般的な影響は，複製されたワームがコンピュータの能力やネットワークの帯
域幅を使い切ってしまうために性能が著しく低下することです。既存のプログラ
ムを変更し，ユーザのプログラム実行をきっかけにして広まるウイルスとは異な
り，ワームは単独で存在し，自分自身のプロセス・コンテキストで動作し，自
分自身の複製を起動します。
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マニュアルに対するご意見

HP OpenVMS

システム・セキュリティ・ガイド
AA-RX0KA-TE

弊社のマニュアルに関して，ご意見，ご要望，または内容の不明確な部分など，お気づきの点がございましたら，下
記にご記入の上，弊社社員にお渡しくださるようお願い申し上げます。

マニュアルの採点：
大変良い 良い 普通 良くない

正確さ (説明どおりに動作するか)
情報量 (十分か)
分かり易さ
マニュアルの構成
図 (役立つか)
例 (役立つか)
索引 (項目の検索性)
ページ・レイアウト (情報の検索性)

内容の不明確な部分がありましたら，以下にご記入ください：

ペ ー ジ
_________ ______________________________________________________________________________________________
_________ ______________________________________________________________________________________________
_________ ______________________________________________________________________________________________
_________ ______________________________________________________________________________________________

その他お気づきの点がございましたら，以下にご記入ください：

__________________________________________________________________________________________________________
__________________________________________________________________________________________________________
__________________________________________________________________________________________________________
__________________________________________________________________________________________________________

ご使用のソフトウェアのバージョン： _______________________________________________________________

貴社名/部課名 _____________________________________________________________________________________
御名前 ___________________________________________________________________________________________
記入日 ___________________________________________________________________________________________

(注) 当用紙を受け取った弊社社員は，すみやかに下記にお送りください。

エンタープライズストレージ・サーバ統括本部 オープンシステム技術部


